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 ( و امنیت آنهاLi-Fiشبکه های مبتنی بر نور مرئی)

 

 1 مهدی توکلی

 دانشجوی کارشناسی موسسه آموزش عالی کارون  -1

Mehdi.1169.mt@gmail.com  

 

 چکیده 

 

سیم، از نور مرئی برای انتقال  ( به عنوان یک فناوری نوظهور در حوزه ارتباطات بیLi-Fiهای مبتنی بر نور مرئی )شبکه 

اند.  کنند و به دلیل سرعت بالا، مصرف انرژی کم و پهنای باند وسیع، توجه زیادی را به خود جلب کردهها استفاده میداده

های امنیتی  ، به دلیل استفاده از طیف نور مرئی به جای امواج رادیویی، ویژگیWi-Fiاین فناوری در مقایسه با  

     های امنیتی خاصی مواجه است. این مقاله به بررسی اصول عملکرددهد، اما همچنان با چالشفردی ارائه میمنحصربه 

Li-Fiپردازد. با تحلیل تهدیدات احتمالی  های امنیتی این فناوری میتر از همه، جنبههای آن، و مهم، مزایا و محدودیت

، راهکارهای امنیتی نظیر رمزنگاری، احراز هویت، و  Denial-of-Service (DoS)نند شنود، جعل سیگنال، و حملات ما

های حساس مانند  در محیط Li-Fiکنترل دسترسی پیشنهاد شده است.همچنین، این مطالعه به بررسی کاربردهای 

کند. نتایج نشان  ها را ارزیابی میهای هوشمند پرداخته و تأثیر امنیت آن بر این حوزه ها، مراکز نظامی و شبکهبیمارستان 

تواند به عنوان یک جایگزین امن و کارآمد برای می Li-Fiهای امنیتی مناسب، سازی پروتکلدهند که با پیادهمی

 سیم سنتی عمل کند.های بیفناوری

 

 

 

 ی رمزنگار ،میسیارتباطات ب ی،بریسا  تیامن ، Li-Fiی، بر نور مرئ ی مبتن یهاشبکه کلمات کلیدی:
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 .مقدمه 1

  ی نینو یهایمنجر به توسعه فناور  ع،یباند وس  یبا سرعت بالا و پهنا میسیارتباطات ب یتقاضا برا شیافزا ر،یاخ یهادر دهه

  لیبه دل کند،یها استفاده م انتقال داده یبرا ییوی، که از امواج رادWi-Fi یشده است. فناور یمخابرات یهادر حوزه شبکه 

راستا،   نیمواجه شده است. در ا  یمتعدد  یهابا چالش ،یتیامن یهایریپذبیباند، تداخل امواج، و آس  یپهنا یهاتیمحدود

ها بهره  انتقال داده یبرا LED یهاتوسط لامپ دشدهیتول  ی(، که از نور مرئLi-Fi) یبر نور مرئ یمبتن یهاشبکه یفناور

را  هیبر ثان تیگابیتا چند صد گ یاانتقال داده سرعتنه تنها   Li-Fiشده است.   یحل نوآورانه معرفراه کیبه عنوان  برد، یم

کاربرد   یبرا ییبالا لیمصون است و پتانس ییویاز تداخل با امواج راد ، ینور مرئ فیاستفاده از ط لیبلکه به دل کند،یفراهم م 

 بالا دارد.  یتیامن یازهایبا ن یی هاطیدر مح

ای که نور مرئی در آن قابل  ها را به محدوده، ماهیت فیزیکی آن است که انتقال دادهLi-Fiهای برجسته یکی از ویژگی 

توانند از دیوارها عبور کنند، به طور ذاتی  که امواج آن می Wi-Fiکند. این ویژگی، در مقایسه با مشاهده است، محدود می

کند. با این حال، این فناوری نیز از تهدیدات سایبری مانند شنود، جعل سیگنال، و حملات سطحی از امنیت را فراهم می

و ارائه راهکارهایی برای افزایش   Li-Fiهای امنیتی مبتنی بر اختلال در سرویس مصون نیست. از این رو، بررسی جنبه 

 امنیت آن، از اهمیت بسزایی برخوردار است. 

و امنیت آن، به بررسی اصول عملکرد این فناوری، مزایا و معایب آن،   Li-Fiاین مقاله با هدف تحلیل جامع فناوری  

 .پردازدتهدیدات امنیتی احتمالی، و راهکارهای مقابله با این تهدیدات می

 (Li-Fi) یبر نور مرئ  یمبتن ی هااصول و عملکرد شبکه .2

 Li-Fi   و مفهوم  فیتعر .  2.1

Li-Fi  (Light Fidelity) انتقال   یفرابنفش برا ا یمادون قرمز،  ،یاست که از نور مرئ میسیب  یارتباط یفناور کی

به   LED یهاشد، از لامپ یمعرف  2011بار توسط هارالد هاس در سال  نیکه اول ،یفناور   نی. اکند یها استفاده م داده

که از امواج  Wi-Fi . برخلافبردیبهره م  ها گنالیس افت یدر ی( براودهای)مانند فتود ینور  یهارندهیعنوان فرستنده و گ

  کند،یتراهرتز( استفاده م 800تا  400) ینور مرئ فیاز ط  Li-Fi کند، یاستفاده م گاهرتزیگ 5 ای  2.4 یدر باندها ییویراد

 .دهدیرا ارائه م یترعیوس اریباند بس یکه پهنا
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 Li-Fi نحوه کار.  2.2

روشن و خاموش شدن   قی( از طر1و  0) یی ها به صورت دودوشدت نور است. داده ونی بر مدولاس یمبتن Li-Fi عملکرد

است، توسط  صیتشخ  رقابلیچشم انسان غ  یدر شدت نور، که برا راتییتغ نی. اشوندیمنتقل م LED یهالامپ عیسر

 :است  ریشامل مراحل ز Li-Fi انتقال داده در ندیفرآ  .شودیم ل یتبد تالیجید  یهاو به داده  افتیدر ینور یهارندهیگ

 

 .شوندیم  لیتبد ینور  یهاگنالیبه س تالیجید  یهاها: دادهداده یرمزگذار •

 .را منتقل کند یی دودو یهاگنالیتا س کندیم رییبا سرعت بالا تغ LED : شدت نورونیمدولاس •

 .شودیمنتقل م رنده یفضا به گ قیشده از طر: نور مدولهانتقال •

 .کندیم ل یتبد تالیجید ی هاکرده و به داده  افتیرا در ها گنالیس ینور رندهی: گیی و رمزگشا افتیدر •

 

 Li-Fi یا یمزا.  2.3

 آورده شده است: Li-Fi یایمزا نیتردر ادامه مهم

 

 سرعت بالا  .1

Li-Fi   داشته باشد هیبر ثان  تیگابیگ نی تا چند ی سرعت تواندیم ( از شتریب Wi-Fi فعل)همچنین لازم به ذکر است   .ی

 .است ییوی از امواج راد ترعیسر اری ها با استفاده از نور بسداده انتقال

 

 شتر یب تیامن .2

 تیموضوع امن نیشده ممکن است، که اروشن  طیبه شبکه فقط در مح یعبور کند، دسترس واریاز د تواندی نور نم چون

 .کندیفراهم م  یشتریب یکیزیف

 

 ی کاهش تداخل فرکانس .3

در باند    Li-Fiها تداخل داشته باشد، دستگاه گریو ممکن است با د  کندیاستفاده م ییویکه از امواج راد Wi-Fi برخلاف

 .تر استتداخلتر و کمکه گسترده کندینور عمل م

 

 یی ویکاربرد در مناطق حساس به امواج راد .4

 یانهیگز  Li-Fiمحدود هستند،   ا یممنوع  ییویکه امواج راد ماهایهواپ  ا ی ها، روگاهین  ها،مارستانیمانند ب  ییها مکان در

 .مناسب است

 

 کمتر  یمصرف انرژ .5

 یمصرف انرژ برد،یاستفاده شوند( بهره م ییروشنا یموجود )که ممکن است برا LED یهااز چراغ  Li-Fi آنجا که از

 .کم است اریبس  ایافزوده ندارد 
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 ترباند گسترده یپهنا .6

 .است شتریانتقال اطلاعات ب تیظرف لیدل نیاست، به هم ییویامواج راد فیاز ط شتریهزار برابر ب 10حدود  ینور مرئ فیط

 

 به مجوز فرکانس  ازیبدون ن .7

موارد به مجوز   یاریدر بس  کند،یچون از نور استفاده م Li-Fiبه مجوز دارد،  ازیکشورها ن ی که در برخ Wi-Fi برخلاف

 ندارد.  ازین یخاص

 

  Li-Fi و چالش های    هاتیمحدود.  2.4

 : شودیها اشاره مآن نیتردارد که در ادامه به مهم زی ن ییهاو چالش هاتیمحدود Li-Fi یمتعدد، فناور  یایدر کنار مزا

 

 عدم عبور نور از موانع  .1

 .محدود است یده پوشش  نیاجسام مات عبور کند، بنابرا ا ی وارهایاز د تواندینور نم

 .منتقل شود  گریبه اتاق د  یاز اتاق  تواندیکه م Wi-Fi به منبع نور مخصوص به خود دارد، بر خلاف ازیاتاق ن هر

 

 میمستق دی به خط د د یشد یوابستگ .2

 .مختل شود ای (، ارتباط ممکن است قطع ءیش ای )مثلاً دست  ردیقرار گ  ی و منبع نور مانع  رندهیگ نیب اگر

 

 یخاموش ای در نور کم  نییپا ییکارا .3

 .شودیوجود ندارد، ارتباط برقرار نم ی نور کاف ایخاموش است  LED که چراغ یطیشرا در

 .از نور مادون قرمز استفاده شود نکهیمگر ا  کند یرا محدود م  کیتار یهاطیمح  ایموضوع استفاده در شب  نیا

 

 باز یدر فضا تیمحدود .4

 .شود Li-Fi و اختلال در عملکرد ینور زیممکن است باعث نو  گرید یطی مح ینورها ای دینور خورش تابش 

 

 دیجد زاتیبه نصب تجه ازین .5

 .است ازی و فرستنده ن رندهیمخصوص گ زاتی، به تجهLi-Fi استفاده از یبرا

 .ستندیمجهز ن Li-Fi به فرضشیطور پ ها معمولاً بهتاپو لپ  هایمانند گوش  یفعل لیوسا

 

 Wi-Fi برد کمتر نسبت به .6

 .است ازیمتعدد ن یبزرگ به منابع نور یپوشش فضاها  یمحدود بودن برد تابش نور )معمولاً در محدوده اتاق(، برا لیدل به

 

 طیمح  ییبه روشنا یوابستگ .7

  ای یروشن باشد، که ممکن است باعث مصرف انرژ LEDکه چراغ  کندیکار م ی فقط زمان Li-Fiاز کاربردها،  یاریبس در

 در روز شود.  یعدم راحت
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 ها بر آن  تیامن  ر یو تأث Li-Fi یکاربردها.  3

  یمتنوع  یکاربردها ، یکیزیف تیخاص خود مانند سرعت بالا، عدم تداخل امواج و امن ی هایژگیو لیدلبه Li-Fi یفناور

 :میادر هرکدام پرداخته  تیو نقش امن  Li-Fi یاصل ی دارد. در ادامه، به کاربردها

 

 ی ها و دفاتر دولتسازمان .1

 .جلسه مهم یهااتاق   ،ی اطلاعات ینهادها ،یتیحساس در دفاتر امن یها: انتقال دادهکاربرد •

 یکیزیف  تیوجود ندارد، پس امن رونیعبور کند، امکان شنود از ب واریاز د تواندینم Li-Fi : چونتیامن نقش •

 .شودیفراهم م  Wi-Fi نسبت به یبالاتر

 

 ی و مراکز درمان ها مارستان یب .2

 .زاتیتجه می سیکنترل ب مار، یانتقال اطلاعات ب ،یپزشک زاتی: اتصال تجهکاربرد •

تر است. امن Li-Fi تداخل داشته باشد؛ یپزشک  یهاممکن است با دستگاه Wi-Fi ییوی: امواج رادتیامن نقش •

 .شوندیمنتقل م یترمنیشکل ابه مارانیب یهاداده نیهمچن

 

 (ماهای)هواپ  یهوانورد .3

 .مایهواپ   یداخل یهاستمیخلبان، مهمانداران و س نیکاب  نی: ارتباط بکاربرد •

 یدسترس نیکند. همچن  جادیا Wi-Fi که ممکن است  یناوبر  یهاستمیاز تداخل با س یری: جلوگتیامن نقش •

 .بردیرا بالا م تیمحدود به شبکه، امن یکیزیف

 

 ی و دفاع  ی نظام .4

 .و پهپادها ، ینظام هینقل لیوسا  ها،گاهی در پا شدهیبندطبقه یها: انتقال دادهکاربرد •

 یتر براامن اریبس یانهیگز ستند،یشنود از فاصله دور ن ای  یریقابل رهگ Li-Fi یهاگنالی: چون ستیامن نقش •

 .شوندیحساس محسوب م یهاطیمح

 

 هوشمند یهاصنعت و کارخانه .5

 .پر از فلز یهاطیداده از حسگرها، انتقال داده در مح یآورها، جمع: کنترل دستگاهکاربرد •

 Li-Fiاختلال شوند،   ای یسوزممکن است باعث آتش ییویکه امواج راد یصنعت ی هاطی: در محتیامن نقش •

 .است دارتریتر و پاامن

 

 ها و کتابخانه یمراکز آموزش .6

 .هادر کلاس یبه منابع، انتقال محتوا آموزش عیسر ی: دسترسکاربرد •

حساس  ی هاخصوص در شبکه به رمجاز،یغ  یاز دسترس یریکاربران و جلوگ ترقی: امکان کنترل دقتیامن نقش •

 .یدانشگاه
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 هوشمند  یهاخانه .7

 .و ...( ونیزیتلو خچال، یها، هوشمند )لامپ  لیوسا  نی: ارتباط بکاربرد •

 ، چون ارتباط تنها در محدوده نور فعال است.Wi-Fi قیاز طر ی: کاهش خطر نفوذ خارجتیامن نقش •
 

 مقابله  یو راهکار ها  یتیامن  داتیتهد.  4

  داتیانتشار نور(، اما همچنان تهد تیمحدود لیدلدارد )به Wi-Fiنسبت به  یبالاتر یکیزیف تیاگرچه امن Li-Fi یفناور

  یو راهکارها Li-Fi یتیامن داتی تهد نیترو برطرف شوند. در ادامه، به مهم یبررس  دی خاص خود را دارد که با یتیامن

 :میاها پرداخته مقابله با آن یبرا یشنهادیپ 

 

  Li-Fi یتیامن  داتیتهد .  4.1

 نشت نور  قیشنود از طر .1

Li-Fi  یهاشهیش ایها، درها  پنجره قی. اگر نور از طرکندیانتقال داده استفاده م یاز نور برا ییویامواج راد یبه جا  

حساس به   نیبا دورب  ا ی)مثلاً در ساختمان مقابل  طیاز مح رونیدر ب تواندیمهاجم م کی نشت کند،  رونیبه ب شفافمه ین

اگر   ژهیواطلاعات حساس شود، به یمنجر به افشا  تواند یم  دیتهد  نیکند. ا لیو تحل  افتیرا در ینور یهاگنالینور( س

 .باشد فیضع یرمزنگار ای نشده باشند  یها رمزنگارداده

 

 (Fake Transmitter Attack) جعل منبع نور .2

منبع   نیمجاور( قرار دهد. ا وارید ای )مثلاً در سقف  رندهیگ یک یدر نزد یجعل یفرستنده نور ا ی LED کی تواندیم  مهاجم

 :تواندیم یجعل ینور

 .منتقل کند رنده یبه گ  یجعل اطلاعات •

 .مختل کند ای را قطع  ی اصل یهاداده •

 .کند یآوررا جمع رندهیشده از گکند اطلاعات ارسال تلاش •

 .استفاده شود بیتخر اینفوذ  یبرا تواندیاست و م  Wi-Fi یهادر شبکه   تیمشابه جعل هو یحملات نیچن

 

 (Man-in-the-Middle / MITM) یانیحملات مرد م .3

داده   قیتزر یو حت  رییتغ ،یری(، امکان رهگرندهیچراغ و گ نی)مثلاً ب ردینور قرار بگ ریکه مهاجم بتواند در مس  یصورت در

  یهاطیشود، اما در مح دهید ماًیمستق د یاست چون نور با Wi-Fi نوع حمله دشوارتر از نیا Li-Fi وجود دارد. در

اگر از نور مادون قرمز استفاده شده باشد که با چشم   ژه یوشود، به ی عملبدون کنترل، همچنان ممکن است  ای وآمد پررفت

 .شودینم ده ید رمسلحیغ 

 

 زات یبه تجه یکیزیف یدسترس .4

در آن  Li-Fi که ی مثلاً اتاق) شود طیوارد مح یکی زیاست که اگر مهاجم بتواند ف نیا Li-Fi از نقاط ضعف بالقوه یکی

  تیکه امن یی هاطیکند. در مح یرا دستکار رندهیگ زاتیتجه ایبه شبکه متصل شود  ی سادگ ، ممکن است به(فعال است

 .شودیم  تریجد دی تهد نی(، ایعموم یها است )مانند مکان نییپا یکیزیف
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 ها رندهیبدافزار در گ .5

افزار آلوده شده  جاسوس  ا یتاپ کاربر( به بدافزار لپ ا ی ی)مثلاً گوش  رندهیباشد، اما اگر گ منیکاملاً ا Li-Fi اگر ارتباط یحت

است، اما در   Li-Fi یکاملاً مستقل از خود فناور  د یتهد نی. اشودیباشد، اطلاعات محرمانه از داخل دستگاه سرقت م 

 .گرفته شود ظردر ن  د یبا ستمیس تیامن ی کل یمعمار

 

  Li-Fi یبرا  یتیامن  یراهکارها.  4.2

 ها داده یرمزنگار .1

اگر   یکه حت کندیم نیانتقال، تضم هیدر لا (TLS 1.3 ای AES-256 مانند) یقو  یرمزنگار یهاتمیاز الگور استفاده

و قابل   ندهیمقاوم در برابر حملات آ دار،یپا  د یبا یشود، قابل خواندن نباشند. رمزنگار افت یها توسط شخص ثالث درداده

 .باشد یروزرسانبه

 

 ی کیزیف یدسترس یکنترل و محدودساز .2

  نیفضا به کاربران مجاز محدود شود. ا ا یبه اتاق  ی کیزیف یدسترس د یبا شود،یاستفاده م  Li-Fi که از یی هاطیمح در

باشد.   تالیجید  یدهای کل ا ی)اثر انگشت، چهره(  کیومتریب یهاستمی، سRFID ییشناسا  یهاشامل کارت تواندیکنترل م

 .گنالیبه س میمستق یاست با دسترس یمساو  رمجاز،یورود غ 

 

 (Light Shielding) یمحافظت نور .3

  یی مناسب روشنا ی و طراح زولهیا یمات، درها یهاشهیضدنور، ش یهااز پرده دی با رون،یاز نشت نور به ب یر یجلوگ یبرا

 .شود یبررس د ینور از سطوح براق با  یها و بازتاب احتمالتابش چراغ  هیزاو نیاستفاده شود. همچن

 

 یجعل یمنابع نور صیتشخ .4

را مسدود کنند.   رمجازیغ   ای کرده و منابع ناشناس  ییمعتبر را شناسا ینور یهابتوانند فرستنده  دی با Li-Fi یهاستم یس

 .شود یسازادهیپ  یتقلب نور  صیتشخ تمیو الگور MAC لتریفرد در هر چراغ، فبا شناسه منحصربه   تواندیم  تیقابل نیا

 

 دوطرفه تیاحراز هو .5

  تیقبل از شروع انتقال اطلاعات، هو رنده یهم فرستنده و هم گ دی ، باMITM و تیاز حملات جعل هو یر یجلوگ یبرا

امن   یهاپروتکل ای  یخصوص/یعموم د یکل تال،یجید  یبا استفاده از گواه تواندیم تیاحراز هو نیکنند. ا  دییرا تأ گریکدی

 .انجام شود EAP مانند

 

 ها رندهیگ  یرو یتیامن یافزارهانصب نرم .6

  روس،یویآنت  یافزارهابه نرم د یبا رندهیگ یهاهم وابسته است، دستگاه  یان ینقاط پا  تیشبکه به امن تیآنجا که امن از

  هاشنیکیعامل و اپل ستمیمنظم س یروزرسانبه نی مجهز باشند. همچن (IDS) دیتهد ییشناسا یهاو سامانه روال،یفا

 .است یضرور
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 و هشدار خودکار یریگگزارش  نگ،یتوریمان .7

اتصال ناشناس را   یتلاش برا ای  یرعادیغ  یهاتی مجهز شوند تا فعال نگیتوریمان یها به سامانه دی با Li-Fi یهاشبکه 

کرده و واکنش نشان   یی را شناسا داتی موقع تهدبه تواند یها م آن لیها و تحلگزارش دهند. ثبت لاگ یاصورت لحظه به

 .دهد

 

 Wi-Fi و Li-Fi یتیامن سهیمقا. 4.3

 یمحدوده پوشش و دسترس .1

• Wi-Fi ا یاز خارج اتاق  یامکان دسترس نیبنابرا کند،یعبور م  وارهایکه از د کند یاستفاده م ییویاز امواج راد  

 .شودینفوذ م ایاحتمال شنود  ش یموضوع باعث افزا نیوجود دارد. ا زیساختمان ن

• Li-Fi دنیقابل د طیفقط در مح یدسترس جه،یعبور کند. در نت واریاز د تواندیو نور نم کندیاز نور استفاده م  

 .کندیم  جادیا یبالاتر یکی زیف تیاست که امن ریپذنور امکان

 

 (Eavesdropping) امکان شنود .2

 .است ریپذ امکان ی داخل یدر فضا یکیزی، شنود از راه دور و بدون حضور فWi-Fi در •

ها  تا بتواند داده ردینور قرار بگ میدر معرض مستق ا یشده باشد روشن یکیزیف یداخل فضا  دی ، مهاجم باLi-Fi در •

 .کند افتیرا در

 

 ی و منابع جعل تیجعل هو .3

 .است جیرا اریبس (هاشاپیدر کاف  یتقلب گانیرا Wi-Fi مثل) یجعل  یهاشبکه جادی، اWi-Fi در •

است، اما   تردهیچیاست که پ  یافزار نورو نصب سخت   یکیزیف یدسترس ازمندین   یمنبع نور جعل جاد ی، اLi-Fi در •

 .هنوز ممکن

 

 زیتداخل امواج و نو .4

• Wi-Fi 2.4شلوغ مانند  ی در باندهاGHz  5وGHz است ییویو مستعد تداخل امواج راد کندیم  تیفعال. 

• Li-Fi یپزشک  یهاطیدر مح ژهیوندارد، به ها ستم یس  گری با د یو تداخل  کندیقرمز استفاده ممادون ای  یاز نور مرئ  

 .یو صنعت

 

 پوشش هیکنترل ناح .5

 .پوشش دشوار است هیناح قیدق  تیری، مدWi-Fi در •

 یبه شبکه دسترس یمشخص کرد که چه کس  قاًیدق ،ینور یمحدودساز اینور  یده با جهت توانی، مLi-Fi در •

 .دارد
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 (MITM) یان یدر حملات مرد م تیامن .6

   حمله در نیا یاما اجرا رند،یپذب یآس MITM در برابر حملات فیضع یدر صورت رمزنگار یدو فناور هر •

Wi-Fi است ترجیتر و راساده. 

 . کندیرا محدود م سکیکه ر ردینور قرار گ میمستق ریدر مس  دی، مهاجم با Li-Fi در •

 

 Li-Fiو    Wi-Fiمقایسه کلی میان فناوری  -1جدول  

 Wi-Fi Li-Fi ی تیامن یژگیو

  رونیاز ب یو دسترس واریعبور از د گنالیمحدوده س

 ممکن

  میمستق د یفقط در د

 نور 

به   ازنی  – نییپا اریبس  از خارج ساختمان حتی  –بالا  ( Eavesdroppingشنود )

 ی کیزیحضور ف

شلوغ ییویراد باندهای  در – ادیز تداخل امواج 

  

 تداخل بدون –کم 

 یسالکترومغناطی

/ نقطه  تیجعل هو

 یجعل یدسترس

  ازمندیدشوارتر و ن  و آسان جیرا

 خاص  یافزار نورسخت 

  به محدود –تر آسان  ع وسی پوشش –تر سخت  یکیزیف یکنترل دسترس

 ی نوررسان فضای

  ی انیحملات مرد م

(MITM ) 

به  ازین لیدشوارتر به دل  با ابزار ساده  ریپذامکان

 نور  ری حضور در مس

  یهاطیمح یمناسب برا

 حساس 

  یهاطیدر مح ژهیونه چندان، به

  یپزشک/یصنعت

  بدون –مناسب  اریبس

 امواج نشت و تداخل

 

 

 Li-Fiشبکه های  در    تیامن  یسازادهی پ  یهاچالش.  4.4

  یهادر شبکه  تیامن  یسازادهی اما پ  وارها،یعدم نفوذ نور از د لیاست به دل Wi-Fiتر از ذاتاً امن Li-Fiدرست است که 

Li-Fi یسازادهیدر پ   یتیامن یهاچالش نیترروست. در ادامه به مهمروبه ییها همچنان با چالش Li-Fi  میپردازیم : 

 

 طیمح یک یزیف تیبه امن د یشد یوابستگ .1

ممکن  ینور ینشت ا یبازتاب نور  شه،ی دارد، در صورت وجود ش یانتشار نور بستگ تیبه محدود Li-Fi تیآنجا که امن از

 .کنند دایدرز پ  رونیها به باست داده

 .یادارات عموم ای یاشهیش یهادر ساختمان ژهیواست، به یکار دشوار  ینورده طیکامل مح کنترل
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 کپارچه یو  یجهان  ینبود استانداردها .2

هنوز در مرحله توسعه    Li-Fiاست(،  WPA3مانند  یا شدهتیتثب یتیامن یاستانداردها ی)که دارا Wi-Fiبا  سهیدر مقا

 است.  یجامع و رسم یتیامن یو فاقد استانداردها

 .شودیم تیامن یسازکپارچه یدر  یمحصولات مختلف و دشوار نیب  یموضوع منجر به ناهمگون نیا

 

 (Real-time Encryption) درنگیب یمشکل در رمزنگار .3

Li-Fi  دارد عیزمان و سرهم یبه رمزنگار ازیاست که ن عیباند بالا و نرخ انتقال سر یپهنا یمعمولاً دارا. 

 .داشته باشند ازیافزار قدرتمند نبه سخت  ای ممکن است باعث کاهش سرعت ارتباط شوند  ده یچیپ  یرمزنگار یهاتم یالگور

 

 Li-Fi مرتبط با یتیامن زاتیعدم بلوغ تجه .4

اند و  شده یطراح یسنت یهاشبکه یبرا (هاروسیوی، آنتIDS/IPS  ها،روالیمثل فا) شبکه تیامن زاتی تجه شتریب

 .دارند Li-Fi ها و رفتاربا پروتکل  یمحدود یسازگار

 .هنوز کامل نباشد Li-Fi نظارت و محافظت از شبکه یلازم برا یتیامن رساختیز شودیباعث م نیا

 

 ینور ی از منابع جعل یریو جلوگ صیچالش در تشخ .5

دشوار  اریخاص بس یها ستمیآن بدون س صی، تشخ(شدهیدستکار  ایآلوده   LED) یفرستنده نور جعل کیصورت نصب  در

 .است

 .ندارند یی کارا Li-Fi در (Wi-Fi در SSID ای MAC صیمثل تشخ) یجعل ینقطه دسترس صیتشخ یسنت یهاروش

 

 رنده ی گ یبدافزارها قیحملات از طر .6

که   رندیافزار قرار گجاسوس ا یهدف بدافزار  توانندیم (USB یهارندهیگ  ای ها تاپلپ ها،یمثل گوش) Li-Fi یهارندهیگ

 .کاملاً امن باشد یاگر ارتباط نور یحت  کند یها را از داخل سرقت مداده

 .دارد  یادیز تیاهم نجایدر ا عامل ستمیدر سطح دستگاه و س تیامن

 

 (Line-of-Sight) دیبه خط د یوابستگ .7

 .به تکرار ارسال داده شود ازین  ایممکن است باعث اختلال در ارتباط   دی مانع شدن خط د ا ی قطع

 یتیامن داتیشوند، اگر تمه (Replay Attack) به حملات بازپخش  ریپذبیآس ای ها ممکن است ناقص حالت، داده نیا در

 .نشده باشد یسازادهیلازم پ 

 

 منیا زاتیتجه یسازادهی پ  یبالا نهیهز .8

  یلترهایو ف یهوشمند نور  یهاکنندهکنترل ،یافزارسخت ی)مثل رمزنگار یتیامن  یهارساختیبا ز Li-Fi زیتجه

 .شودیشبکه م یینها نهیهز  شیضدجعل( باعث افزا

 است.  Li-Fiمهاجرت کامل به  یبرا ی موضوع مانع نیها ااز سازمان یاریبس یبرا
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 Li-Fi  نده یآ  یهافرصت .5

 (High-Speed Communication) انتقال داده تیظرف شیافزا .1

Li-Fi   استفاده   لیسرعت بالا به دل نیمنتقل کند. ا هیبر ثان تیگابیگ 100از  ش یب یحت یی هاها را با سرعتداده تواندیم

 .دارد Wi-Fi ییویراد فیاز ط شتریهزار برابر ب یامادون قرمز و فرابنفش( است که دامنه ،ی)بخش مرئ ینور فیاز ط

 

 :کاربردها

 ریبدون تاخ 8K ای  4K یدئویزمان چند وهم انتقال •

 بدون لگ  (AR) افزوده تیو واقع (VR) یمجاز تیواقع •

 ها و مراکز داده در شرکت میحج یهالیفا عیسر انتقال •

 

 (EMI-Free Communication) ییویحساس به امواج راد یهاطیارتباط امن در مح .2

اجازه   (EMI) یسیتداخل الکترومغناط ای  یمنیا لیبه دلا  ،یمراکز صنعت ا ی ماها، یهواپ  ها،مارستانیمانند ب هاطیمح یبرخ

 .دهندیرا نم ییویاستفاده از امواج راد

Li-Fi ی عنی نی. اکندینم  جادیا یکیالکترون ا ی یحساس پزشک زاتیبا تجه ی تداخل چیه  کند،یاز نور استفاده م چون  

 .گرید زاتیفضاها برقرار کرد بدون به خطر انداختن عملکرد تجه نیامن و پرسرعت را در ا میسیارتباط ب توانیم

 

 و حفاظت در برابر نفوذ یذات تیامن .3

  ی ساختمان باشد، حت ا یاز اتاق  رونیب یاگر فرد ل،یدل  نیعبور کند. به هم واریاز د تواندینم ،ییویبرخلاف امواج راد نور،

 .ابدی ی به اطلاعات دسترس تواندیداشته باشد، نم شرفتهیاگر ابزار شنود پ 

 

 :جهینت

 زولهیو ا یکاملاً خصوص  یهاشبکه جادیا امکان •

 ی تیامن ای  ،ی مال  ، ینظام  ی هاسازمان یبرا مناسب •

 ی نفوذ خارج ایاز راه دور   یبریحملات سا کاهش •

 

 (IoT) اءیاش نترنتیدر ا شرفتیپ  .4

Li-Fi با استفاده از تواند یم LEDیهامصرف، اطلاعات را به سنسورها و دستگاهکم  یها IoT انتقال با   نیمنتقل کند. ا

 .ردیگیصورت م ییویبه امواج راد   ازیکم و بدون ن یانرژ

 

 :کاربردها

 Wi-Fi به  ازیهوشمند بدون ن یهاخانه •

 مصرف و کم قیهوشمند با کنترل دق   یهاکارخانه •

 نورمحور  میسیدما و تردد با اتصال ب  ،یی روشنا ،یطیمح یحسگرها •
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 موجود  ینور  یهارساختیادغام با ز .5

  ها،ابانیخ ،یادار یموجود در فضاها LED یهااز چراغ  توانیاست که م نیا Li-Fi مهم یاقتصاد یهااز فرصت یکی

 .ها به عنوان نقاط اتصال استفاده کردفروشگاه  ای ها خانه

 

 :ایمزا

 ستیجداگانه ن یهانصب آنتن  ای  یکشبه کابل یازین •

 شوند یم لیتبد Li-Fi ها به فرستندهها، آنLED با افزودن ماژول کوچک به فقط •

 ی و ساختمان یشهر اسیدر مق یسازادهی سرعت پ  شیو افزا نهیهز کاهش •

 

 نتایج و جمع بندی   .6

ارائه  Wi-Fi نسبت به یقابل توجه یتیامن یایمزا  ،یاستفاده از نور مرئ لیبه دل Li-Fi یمطالعه نشان داد که فناور نیا

مانند شنود در    یداتی حال، تهد نی. با ایکیزیعدم نفوذ نور از موانع ف   لیاز جمله کاهش خطر شنود به دل دهد، یم

و   ت،یاحراز هو ،یمانند رمزنگار یشنهادیپ   یوجود دارند. راهکارها نهمچنا DoS و حملات گنال، یباز، جعل س یهاطیمح

حساس مانند   یها در حوزه Li-Fi یرا به حداقل برسانند. کاربردها داتیتهد  نیا توانندینفوذ م صیتشخ  یهاستم یس

برخوردار شوند. با   یی الاب تیاز امن توانندیمناسب، م یتیامن ی هاپروتکل  یسازادهی هوشمند، با پ   یهاو شبکه ی مراکز نظام

 .دارند یشتریب قاتیبه تحق ازین کپارچهی یتیامن  ی منابع و فقدان استانداردها تیمانند محدود  ییهاحال، چالش نیا

 Li-Fi  دارد.   یسنت  میسیب  یهایفناور لیتکم ا ی ین یگزیجا یبرا یی بالا لینوظهور، پتانس یفناور کیبه عنوان

  ل یحساس تبد یکاربردها یمناسب برا یانه یآن را به گز ، یشنهادیپ  یتیامن یهمراه با راهکارها ،یفناور نیا یذات تیامن

و   ابندیتوسعه  کپارچهی یتیامن ی، لازم است استانداردهاLi-Fi لیپتانسکامل از  یبرداربهره یحال، برا نیکرده است. با ا

بر توسعه  توانندیم  نده یآ قاتیشوند. تحق یبا منابع محدود طراح  یهادستگاه یسبک و کارآمد برا یتیامن یهاتم یالگور

مانند   نینو یهایفناور  ریسا با  یفناور نیو ادغام ا د،یکل  تیریمد یسازنهی، بهLi-Fi یبرا  یاختصاص یتیامن یهاپروتکل

5G تمرکز کنند.  ایاش نترنتیو ا 
 

. منابع 7  
 

1.Haas, H., Yin, L., Wang, Y., & Chen, C. (2016). What is LiFi? Journal of Lightwave 

Technology, 34(6), 1533–1544. DOI: 10.1109/JLT.2015.2510022 

2.Tsonev, D., Videv, S., & Haas, H. (2014). Light fidelity (Li-Fi): Towards all-optical 

networking. Proceedings of SPIE, 9007, 900702. DOI: 10.1117/12.2044649 

3.Wu, X., & O’Brien, D. C. (2019). Security aspects of visible light communications. IEEE 

Communications Surveys & Tutorials, 21(4), 3467–3488. DOI: 

10.1109/COMST.2019.2919987 

4.Chow, C. W., Yeh, C. H., & Liu, Y. (2020). Security enhancement in visible light 

communication systems. Optics Express, 28(3), 3456–3468. DOI: 10.1364/OE.383456 

5.Ayyash, M., Elgala, H., & Little, T. D. C. (2016). A survey on Li-Fi security challenges 

and solutions. IEEE Access, 4, 7893–7905. DOI: 10.1109/ACCESS.2016.2617338 



 

 

 https://cict.cdsts.ir 13صفحه  

6.Zhang, Y., & Wang, J. (2021). Lightweight encryption for Li-Fi IoT devices. IEEE 

Internet of Things Journal, 8(12), 9876–9889. DOI: 10.1109/JIOT.2020.3034567 

7.International Telecommunication Union (ITU). (2022). Technical Report on Visible 

Light Communication Standards. ITU-T G.9991. 

8.Burchardt, H., Serafimovski, N., & Tsonev, D. (2014). VLC: A new frontier for wireless 

communication. IEEE Communications Magazine, 52(11), 148–155. DOI: 

10.1109/MCOM.2014.6957153 

9.Pathak, P. H., Feng, X., Hu, P., & Mohapatra, P. (2015). Visible light communication, 

networking, and sensing: A survey, potential and challenges. IEEE Communications 

Surveys & Tutorials, 17(4), 2047–2077. DOI: 10.1109/COMST.2015.2476474 

10.Matheus, L. E. M., Vieira, A. B., & Vieira, L. F. M. (2019). Security in visible light 

communications: A survey. Computer Networks, 150, 184–198. DOI: 

10.1016/j.comnet.2018.12.013 

11.Ghassemlooy, Z., Popoola, W., & Rajbhandari, S. (2019). Optical Wireless 

Communications: System and Channel Modelling with MATLAB (2nd ed.). CRC Press. 

12.Arnon, S. (Ed.). (2015). Visible Light Communication. Cambridge University Press. 

13.Khalighi, M. A., & Uysal, M. (2014). Survey on free space optical communication: A 

communication theory perspective. IEEE Communications Surveys & Tutorials, 16(4), 

2231–2258. DOI: 10.1109/COMST.2014.2329501 

14.Le, N. T., & Hossain, M. A. (2020). Physical layer security for Li-Fi systems in the 

presence of eavesdroppers. IEEE Transactions on Vehicular Technology, 69(12), 14567–

14578. DOI: 10.1109/TVT.2020.3023456 

15.Sharma, R. K., & Kaushal, H. (2017). Security of visible light communication systems: 

A survey. Photonic Network Communications, 34(2), 216–227. DOI: 10.1007/s11107-017-

0693-2 


