
 

 https://cict.cdsts.ir                                                                                                                                                              1صفحه 

 

 از هک ذهن انسان و نقش هوش مصنوعی در فریب سایبری مهندسی اجتماعی: 

 2، عیسی جعفری  1محمدجواد مجدمی 

 ، ایرانشهید چمران اهواز، اهواز  ، دانشکده پسراندانشجوی مهندسی کامپیوتر، نرم افزار، دانشگاه ملی مهارت-1

mohammadmjm9@gmail.com 
 ، اهواز، ایران کارشناسی ارشد مدیریت فناوری اطلاعات-2

jafari.e@scu.ac.ir 
 

 چکیده 

نادرست از آن نیز  ی هااستفادهدر حال پیشرفت و توسعه است و در پی آن،  سرعتبهدر دنیای امروز، هوش مصنوعی 

پیشرفت هوش مصنوعی، بستری فراهم    .شودمیبیشتر   از    نفوذگرانکه هکرها و    شودیمبا  استفاده    ی هاک یتکنبا 

از    مهندسی استفاده  و  حملات    یابزارهااجتماعی  بتوانند،  مصنوعی،  و    رتریباورپذ و    تردهیچیپ هوش 

ارائه  .  طراحی کنند  یترشدهی سازیشخص با  مقاله  این  اجتماعی و هک ذهن  یی هامثالما در  به مبحث مهندسی   ،

رسی  رپردازیم و آن را بامنیت سایبری میهوش مصنوعی بر مهندسی اجتماعی و    روزافزون  ر یتأثانسان، و همچنین  

ادامه    هایتکنیک.  میکنیم اجتماعی و در  را شرح    یابزارهامهندسی  بر هوش مصنوعی  اجتماعی مبتنی  مهندسی 

 . میکنیمرسی رو ب م یدهیم

تر از ماهیت و عملکرد  هوش مصنوعی بر آن، و شناختی عمیق  ریتأثهدف این مقاله آشنایی با مهندسی اجتماعی و  

تواند تهدیدی جدی و  رسی این که چگونه پیشرفت هوش مصنوعی میر، و بمهندسی اجتماعی سنتی و مدرن است

برای   ییهاحلراهدر برابر حملات مهندسی اجتماعی باشد. در پایان هم به    ترهوشمندانه فرصتی برای دفاع    حالنیدرع 

 . میپردازیمدفاع در برابر حملات مهندسی اجتماعی و مهندسی اجتماعی مبتنی بر هوش مصنوعی 

 
 
 

 . مهندسی اجتماعی، هکر، نفوذ، امنیت سایبری، هک، ذهن انسان، هوش مصنوعی: کلمات کلیدی
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 مقدمه .  1

ترین و  یکی از پیچیده  عنوانبهمهندسی اجتماعی    ،رودمی  شدنیتالی جیدبیشتر به سمت    روزروزبه امروز که    در عصر

روی  ،  گرفتندیم به کار    هکرهاکه  های سنتی  شود که بر خلاف روشهای حمله سایبری شناخته میمؤثرترین روش 

  دهد. و آنها را فریب می  کند یم نفوذ    هاانسانبه ذهن    ها ستمیسو    وترهایکامپو بجای نفوذ در    کندیکار م  هاانسانذهن  

   ها ترسرفتار انسانی مانند اقتدار،    اصلیشوند، بر اصول  محسوب می  یروان  یکاردستاز    نوع   این نوع حملات که  یک

یا هکر،  مهاجم    ازیموردنکنند تا افراد را به افشای اطلاعات محرمانه یا انجام اعمال  تکیه می  افراد  اجتماعی  دیی تأ   یا   و

نسبت به  یترقیدرک عم کهلازم است  یاجتماع  یمهندس یبریسا   یهاحمله دفاع در برابر برای  [1]   مجبور کنند.

ها  چرا انسان  کنند،یاز شناخت انسان سوءاستفاده م  ییهااز چه جنبه   یبریحملات سا  نیکه ا  این موضوع داشته باشیم

  اهش حداقل ک   ا ی  م یآنها را به حداقل برسانهای    بیآس  میتوانیو چگونه مگیرند  قرار میحملات    نوع  نیدر معرض ا

 . میده

بر این حوزه،    Chat GPTهوش مصنوعی مولد همچون  ریتأثمهندسی اجتماعی، و  هحوز با ورود هوش مصنوعی به

است. روزمره، شده  وظایف مختلف  باعث خودکارسازی  فناوری،  عوامل هوش   فیوظا  یخودکارساز  نیا  این  توسط 

که    شودیم انجام  ،  اند شده  یطراح  مختلف  و اقدامات  ف یانجام وظا  یبرا  هستند و   یاجداگانه  یافزارهانرم  که    یمصنوع 

 [2] مبتنی بر هوش مصنوعی هستند. یابزارهامشاغل در صنایع مختلف در حال پذیرش این 

 

حملات    عنوانبهشده است که    یدیجد  یبریمنجر به ظهور حملات سا  یهوش مصنوع   یها، ظهور مدلوجودنیباا

  تر شدهیسازیشخص و  رتریباورپذ و طراحی حملات قابل  یخودکارسازبا و  شوندیشناخته م یبر هوش مصنوع  یمبتن

و   ترشدهحساب کنند که بتوانند حملات مبتنی بر مهندسی اجتماعی بهتر و و مهندسان اجتماعی کمک می هکرهابه 

باشند  یترکامل افزایش  .  داشته  و    یهاداده  روزروزبه با  هوش   یابزارهاشدن    ترده یچیپ شخصی در محیط سایبری 

داشته   یتربکارانهیفرو    ترراحتحملات مبتنی بر مهندسی اجتماعی    توانندیم و مهندسان اجتماعی،    هکرهامصنوعی،  

حملات   توانندیمنیز    هستندکمتری در حوزه مهندسی اجتماعی    تجربةباشند و همچنین افرادی که دارای علم کمتر و  

 [2] مبتنی بر مهندسی اجتماعی  را طراحی کنند.

آن، و ظهور و نقش هوش مصنوعی در این حوزه و فریب سایبری و    یابزارهااین مقاله به بررسی مهندسی اجتماعی و  

 .پردازدیمدفاعی برای  مقابله با آن،  یراهکارها

 

 . مفهوم هک ذهن انسان2

و   یشناختروان   یهاضعفو نفوذگران برای استفاده از  هکرها مفهوم هک ذهن انسان در مهندسی اجتماعی، به تلاش  

در این روش  .  مخرب، اشاره دارد  یکارها  برای افشای اطلاعات حساس و محرمانه و انجام  هاانساننداشتن علم کافی  

  یادهیچیپ د، و همچنین با عناصر امنیتی  نزیادی نیاز دار  نةیهززمان و    به  فنی که  ی هاستمیسنفوذ به    یجابه  هکرها

آنهامحافظت می به  نفوذ  همیشه در   هاانسان زیرا  .  دهند یمرا هدف قرار    هاانسان ، ذهن  دشوار است  بسیار  شوند و 

هکرها  .  کمتری اطلاعات محرمانه بیشتری ارائه دهند  زمانمدتو نفوذگران در    هکرهابه    توانندیمدسترس هستند و  

به همین  ،  یک سازمان است  یهاستم یس  کردنهکاز    ترآسانامروزی خیلی    یهاانسانذهن    کردنهک  کهدریافتند  
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ساعت تلاش یک تیم    100  اندازهبهدر عرض یک ساعت    تواندیم دلیل است که یک متخصص مهندسی اجتماعی  

افزایش  .  کند  یآورجمعمحافظت شده یک سازمان اطلاعات    یهاستمیسهکری برای نفوذ به   همین موضوع باعث 

 [3] کار کنند.  ها انسانکه بیشتر روی ذهن  دهندیمنفوذگران ترجیح و   مهندسی اجتماعی شده است تعداد حملات

 

 تاریک روانشناسی    .3

آنها را    کند،می  یکاردست است که ذهن افراد را    یشناسروانعلم    یهارشاخه یزتاریک )سیاه( یکی از    یشناسروان 

 که به خود یا دیگران و یا یک سازمان آسیب برساند.  کند یم دهد و افراد را متقاعد یا اجبار می بیخودفربرای اهداف 

گیرد.  مهندسی افکار، کنترل ذهن و متقاعدسازی را در بر می  مانندانسان تر طبیعت  های تاریکتاریک جنبه   یشناسروان 

علم   از  حوزه  درعینمی  یشناسرواناین  اما  جذاب،  بسیار  نگرانتواند  خطرناک  کننده حال  ، یطورکلبه  .باشد  و 

شناختی روان   یکاردست شناختی یا عاطفی شناخته شود.  روان   یکاردستو    سوءاستفادهعنوان  تاریک به  یشناسروان 

آمیز یا  های غیرمستقیم، فریباجتماعی است که هدف آن تغییر رفتار یا برداشت دیگری ازطریق روش   ریتأثنوعی  

ها  نامحسوس آن   به طورتوانند  های افراد، میو ضعف  پذیریبرداری از آسیببا بهره  کنندگان   یکاردستپنهان است.  

زنند، با درک نحوه  افرادی که دست به این کار می  .دهندرا به کارهایی تشویق کنند که در حالت معمول انجام نمی

خواهند. از ها میکنند تا کاری را انجام دهند که آن  یکاردسترا  ذهن افراد  توانند  می  یراحتبهتفکر و احساس افراد  

فرد برای خرید محصولی که به آن نیازی ندارد تا    مجبور کردنفاده کرد؛ از  توان برای هر هدفی استرویکرد مذکور می

مهندسین .  مخرب  ی کارهاجرم و افشای اطلاعات حساس و محرمانه یک سازمان، یا انجام  متقاعدکردن او برای ارتکاب  

 [4] .کنندیمبرای رسیدن به اهدافشان استفاده  یشناسروان اجتماعی و هکرها، از این زیر شاخه 

 

 مفهوم مهندسی اجتماعی   .4

اجتماعی آن  که    است مجرمانهتکنیک  یک   (Social Engineering) مهندسی  میدر  طور   توانندهکرها  به 

را به   و شخصی  شناسی و رفتار افراد، اطلاعات محرمانه، روان احساسات بر روی یرگذاریتأثغیرمستقیم و با استفاده از 

های غیرقانونی را انجام دهد. در واقع،  یا فعالیتآورند    به دستها و منابع محدود را  ، دسترسی به سیستمنددست آور

 .کندیمخود استفاده به اهداف  برای رسیدن  ها و نقاط ضعف روانی و اجتماعی افرادمهندسی اجتماعی از ضعف

،  کذبتواند شامل تهدیدات  ها میاست که استفاده از آن  مختلفیها و فنون  های مهندسی اجتماعی شامل تکنیکروش

های  دسترسی به شبکه منظوربهای باشد که یا هرگونه فعالیت مجرمانه (penetration testing) مراحل تست نفوذ

های مهندسی اجتماعی، استفاده  توانند شامل تقلید هویت، تکنیکمی ها کیتکنو    هاشود. این روشسازمانی انجام می

  منظور بهافراد    دادنبیفرو    متقاعدکردنو تلاش برای    هاباتچت، استفاده از هوش مصنوعی و  های جعلیاز تکنیک 

باشند. اهداف مهندسی اجتماعیارائه اطلاعات محرمانه، کلمات عبور یا دسترسی به سیستم ل  تواند شاممی  نیز  ها 

رمزهای عبور،    آوردندستبهها،  ها و شبکهدستیابی به اطلاعات حساس، سرقت هویت، دسترسی غیرمجاز به سیستم 

 .[5] برداری از اعتماد و هویت افراد باشدیا بهره مجرمانه ی کارهاافراد برای انجام  دادنبیفر، انجام تقلب مالی

 

 مثال های مهندسی اجتماعی  .5

متنوعی    یهاکیتکنبا استفاده از    و مهندسان اجتماعی  وجود دارد، و هکران و نفوذگران  رابطهنیدرازیادی    یهامثال

به شما از   شدنکینزد: فردی با  مثالعنوانبه.  زنندیمو سو استفاده از افراد    دادنبی فردست به    ، از مهندسی اجتماعی

اینکه با  یک سازمان وصل کنید  یهاستم یسیک فلش آلوده را به    خواهدیمشما   به فرد قربانی و    گرفتنتماس، یا 
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به اطلاعات آن فرد دسترسی   ییهاکیتکنو با    کندیمبچه، از احساسات فرد سو استفاده    ةیگرپخش گردن صدای  

کنند اطلاعات  سعی می(  فیشینگ)   آلوده  ی هاامی پ و    ها نکیلهمچنین مهندسان اجتماعی با فرستادن    .کند یم پیدا  

 فریب دهند.  را ها آنافراد را سرقت کنند و 

به  که    نائوکی هیروشیما اجتماعی شد،  مهندسی  قربانی  بود،  توییتر  عادی  کاربر  برای    گونهنیایک  فرد مهاجم  که 

  زده زنگ  پال  ی پ خدمات مشتری    به   (@N)نام کاربری توییتر او که آیدی خاصی داشت و تک حرفی بود    آوردندستبه

به اینکه کارمند بخش دیگر این شرکت است، اطلاعات مربوط به چهار رقم آخر کارت اعتباری    کند  می  وانمود  و  

سایت نائوکی  گیرد که وبتماس می GoDaddy گیرد. بعد با شرکت ثبت دامنه و میزبانی وبها مینائوکی را از آن

سایت  وب   رمز عبورخواهد  می GoDaddy کارت اعتباری، از  عددشد. این هکر با داشتن چهار  در آنجا میزبانی می

سایت نائوکی را پاک کند و این تهدید کافی  نائوکی را ریست کند. حالا هکر این قدرت را داشت تا تمام اطلاعات وب

 .[6] هکر قرار دهد اریدر اختبود تا نائوکی حاضر شود نام کاربری خود را 

 

 تاریخچه مهندسی اجتماعی   .6

 کهوقایعی مثل جنگ تروآ در یونان . و وقایع تاریخی فهمید  هاداستان، از  توانیمپیدایش حوزه مهندسی اجتماعی را  

سال پشت دروازه های شهر تروجان در جنگ متوقف مانده بودند. و نمیتوانستند پیشروی کنند،   10یونانیان به مدت 

یک اسب چوبی غول پیکری بسازند و درون آن مخفی شوند و با    سربازان  جنگجویی با نام اودیسه، نقشه ای ریخت که

ها  مهندسی اجتماعی اودیسه، یونانیدلیل نقشه مبتنی بر به    فریب دادن تروجان ها با آن اسب چوبی وارد شهر شوند.

میلادی دولت شوروی کمپینی را    1920همچنین در دهه  . ، پیروز شدندشکست خوردند  فکر میکردنددر جنگی که  

آرزو های شهروندان شوروی تغییر میکرد، و قوانین و چهارچوب های قدیمی امپراتوری راه انداخت، که در آن رفتار ها و  

به ماموران مهندسی  روسیه جایش را به فرهنگ جدید شوروی، و توسعه انسان جدید شوروی داد و کمیسر ها را 

 اجتماعی، تبدیل کرد. 

لقب پدر مهندسی اجتماعی گرفت. چون او، بعد از   (Kevin Mitnick)  میلادی کوین میتنیک  90دهه  بعدها در  

برای بدست آوردن اطلاعات، و دستکاری روانی و فریب دادن افراد،     یسالها تلاش و بکارگیری حقه ها و ترفند های 

توانست، سال داشت می  13به شهرت برساند. او با اینکه فقط    مهندسی اجتماعی را در دنیای امنیت سایبریموفق شد  

میتنیک      از سیستم حمل و نقل اتوبوس های لوس آنجلس با حقه های مهندسی اجتماعی به طور رایگان استفاده کند.

دسترسی غیرمجاز پیدا   پسیفیک بلز و شرکت مخابراتی دیجیتال اکویپمنت های شرکتبه شبکه   که  بعدها موفق شد

 .کند

 معروف است. Kevin Mitnickبه چرخه که   مهندسی اجتماعی را طراحی کرد یامرحله  چرخهکی و همچنین

برداری از روابط برای کسب اطلاعات ازطریق مکالمات،   بهره-3اعتمادسازی-2انجام تحقیقات-1این مراحل شامل:

 [6,7,8]است. آوری شده برای مقاصد بدخواهانه استفاده از اطلاعات جمع-4رفتارها و یا فناوری

 

 مهندسی اجتماعی و حملات    تکنیک ها انواع    .7

از   اجتماعی  استفاده    هاکیتکنمهندسان  اهدافشان  پیشبرد  برای  و  کنندیم و حملات مختلفی  به شرایط  بسته  و   ،

 به شرح زیر است: هاکیتکنانواع حملات و . کنند یمخاص عمل  شکلکیبه   هاتیموقع
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 Pretexting بهانه سازی  

که قربانی را فریب    کندیممهاجم و هکر با ساختن یک نقشه و یک سناریوی ساختگی و از قبل طراحی شده سعی  

س  لیمثل تغییر هویت خود در قامت یک پ .  پیدا کند یا او را مجبور به انجام کاری کند  دهد و به اطلاعاتش دسترسی

 آمارگیری.  مأموریا کارمند پشتیبانی یا  

 

  Baiting     طعمه گذاری

، قربانی  رایگان  صورتبهپولی    برنامةیک    ارائةرایگان یا    یفایوامثل    ،و جذاب  انگیزوسوسهمهاجم با دادن یک پیشنهاد  

 . ردیگیمیا از او باج   کندیمسرقت اطلاعات او  و اقدام به  اندازدیمرا به دام 

 

 Tailgatingدنباله روی فیزیکی  

شود. او با فریب یا تهدید کارکنان    رمجازیغ  یهاطیمحکه وارد   کندیمافراد مجاز، سعی   کردندنبالهکر یا مهاجم، با  

 .کندیمیک سازمان یا مجموعه اقدام به نفوذ در آن مجموعه یا سازمان  

 

 Quizzing  ظرسنجیفریب یا ن

دریافت    ، اطلاعات مهم را از کاربرنامهپرسشیک نظرسنجی یا    دادنارائه مهاجم با پوشش یک دانشجو یا محقق، با  

 . کند یم

 

 Scarewareنرم افزار ترساننده  

. به ادعای اینکه کندیمجعلی که خودشان طراحی کردند، ترغیب    روسیویآنتهکر یا نفوذگر، افراد را به خرید یک  

 .ردیگیم، سیستمش آلوده شده و در اختیار هکر، قرار افزارنرمسیستم آنها آلوده است و قربانی پس از نصب آن 

 

   Phishingفیشینگ  

مخرب تحت عنوان سازمان یا   یبدافزارهاو  هانکیل ارائةبا   ییها لیمیایا  ها امیپ نفوذگر، با ارسال ، در این نوع حملات

خود این نوع از حملات،   که    کندیمقربانی و سرقت اطلاعات افراد    کردنآلودهمعروف و دولتی، اقدام به    یهاارگان

 به شرح زیر است: یی هارمجموعه یزدارای 

 

 Email Phishing  ایمیلی   شینگفی

افراد را  است و دولتی  ی هاسازمانانگار از سوی مراجع قانونی یا که  کند یم جعلی  یی هالیمیانفوذگر، اقدام به ارسال 

 . کندیم، سیستم قربانی را آلوده بدافزارلینک مخرب یا  قراردادن، یا با کند یم وادار به افشای اطلاعات 

 

  Spear Phishing فیشینگ هدفمند
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مشابه  فیشینگ ایمیلی است، با این تفاوت که ایمیل برای یک شخص یا سازمان مشخص و از پیش    ،یشینگفاین نوع  

 و طراحی شده است. یسازیشخص تعیین شده 

 

  Smishing         فیشینگ پیامکی

او به کلیک بر روی   کردنآلودهاقدام به  ،  جعلی برای فرد قربانی  یهاامکیپ مهاجم با ارسال   سیستم فرد و ترغیب 

 کند که به  اطلاعات فرد دسترسی پیدا کند. ، و سعی میکند یممخرب   یهانک یل

 

  Whaling فیشینگ نهنگی

   رعامل یمداز فیشینگ هدفمند است، اما با این تفاوت که برای افراد با جایگاه بالا، مثل    یانمونهاین نوع فیشینگ،  

افراد را به افشای اطلاعات  ،  در این نوع فیشینگ  معمولاًو مهندسان اجتماعی    . هکرهاشودیک شرکت، طراحی می

 کنند. مالی بزرگ ترغیب می یهاتراکنشسازمانی یا انجام 

 

 Pharming   فارمینگ

یا   و  پرداخت  برای  را  قربانی  فرد  به یک    واردکردنهکر،   هدایت    تیساوباطلاعات دیگر،  با    کندیمجعلی  فرد  و 

وب    یهاصفحه مثل  .  گذارداطلاعات وارد شده را در اختیار آن هکر و نفوذگر می،  اطلاعات خود در آن سایت  واردکردن

 . ...دولتی و یهاارگان، ها بانکجعلی 

 

 Vishing  فیشینگ صوتی

  یکشقرعهفرد در یک  شدنبرنده بهانةمهاجم در این روش، با برقراری تماس تلفنی در قالب یک مجری تلویزیونی به 

 را به سرقت ببرد. کند که قربانی را فریب داده و اطلاعات او سعی می، یا کارمند یک بانک یا ارگان دولتی

 

  Social-Media Phishing های اجتماعیفیشینگ در شبکه

از فضای مجازی و   یا نفوذگر،  اینستاگرام و... برای  ،  تلگراماپ،  ، واتسمثل: توییتر  یی هاشنیکیاپلدر این روش هکر 

کاربران،   شترشدنیبشدن این فضا و    ترگستردهامروزه با  که    کندیماطلاعات استفاده    کردنجمعافراد و    دادنبیفر

    [9] شود.استفاده از این روش توسط  مهندسان اجتماعی بیشتر می

 

 هوش مصنوعی چیست؟   .8

انجام دهند.    ترراحتو    ترع یسرروزمره خود را    یکارهاکه    کندیمکمک    ها انسان هوش مصنوعی، تکنولوژی است که به  

 یسازه یشبو همچنین خودمختار بودن انسان را  یر یگمیتصمهوش مصنوعی، قدرت یادگیری، خلاقیت، حل مسئله، 

دستگاه ها و ربات های دارای فناوری هوش    [10] .دهدیمو خود را ارتقا    شودیم  ترشرفته یپ نیز    روزروزبهکند و  می

توانند زبان انسان هارا درک  توانند، محیط دور خود را اسکن کنند، اشیا را ببینند و تشخیص دهند. میمصنوعی می

دخالت انسان عمل    توانند مستقل باشند و بدون می  کنند و آن را تشخیص دهند و از تجربیات آنها استفاده کنند.

د و توصیه های  توانند در انجام امور، به متخصصان کمک کنن کنند)به عنوان مثال: خودرو های خودران(.همچنین می

 ( gen ai)بیشتر محققان بر روی فناوری جدیدی به اسم هوش مصنوعی مولد  2024در سال    لازم را به آن ها بدهند.
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و سایر محتواهای دیگر   دئویوتواند محتوای جدیدی در قالب متن، تصویر،  . هوش مصنوعی مولد میکنندتحقیق می

و  را   را  ندةیآتولید کند  اجتماعی  و شناخت کامل هوش   ریتأثتحت   نیز  مهندسی  فهمیدن  برای  ما  قرار دهد.  خود 

را یاد بگیریم    اندشدهساخته    هاآنهوش مصنوعی مولد بر اساس    یابزارهارا که    یی های تکنولوژمصنوعی مولد ابتدا باید  

 [10]و یادگیری عمیق. ( ML) از: یادگیری ماشین اندعبارت ها یفناورو  های تکنولوژو درک کنیم که آن 

 

 .تاریخچه هوش مصنوعی 9

فکر می که  ماشینی  ایده  با  باستان  یونان  به  مصنوعی  هوش  زمان  گرددیبرم کند   تاریخچه  از  ولی   وجودآمدنبه. 

مهم در تکامل هوش مصنوعی به این شرح   یهاشرفتیپ ، اتفاقات و  وترهایکامپتکنولوژی و محاسبات الکترونیکی و  

  [10] است.

آلن تورینگ، کسی که به خاطر شکستن دستگاه انیگما آلمانی ها در زمان جنگ جهانی دوم به وسیله     1950در سال  

کند و این سوال را ، کتابی با اسم )ماشین آلات  محاسباتی و هوش( را منتشر میدستگاهی که ساخت مشهور است 

 توانند فکر کنند؟ پرسد که آیا ماشین ها میمی

جان مک کارتی، اصطلاح )هوش مصنوعی( را برای اولین بار در اولین کنفرانس هوش مصنوعی در   1956در سال  

اولین برنامه هوش مصنوعی  مونی. شاو و هربرت سای. سیج وئل،یآلن نکالج دارتموث به وجود آورد و در همان سال 

 را با نام نظریه پرداز منطقی، پدید آوردند. 

  یهاشبکهمبتنی بر   یوترهای. کامپشدمی ترشرفته یپ و  ترشرفتهیپ هوش مصنوعی   هادههو  ها سالین ترتیب، طی ه اب

و هوش مصنوعی   کردندیمبه چیزهای جدیدی دست پیدا    روزروزبه و محققان فعال در این حوزه،  عصبی پدید آمدند،  

  ساخت    Chat GPTها مانند     LMMزبانی بزرگ یا    هایمدلکه    2022امروز و در سال    به تا.  دادندرا گسترش می

و تا    بوجود آمدند و گسترش پیدا کردند، و انقلابی در فناوری هوش مصنوعی مولد ایجاد کردند.  Open Aiشرکت  

 [10] . در حال ارتقا پیدا کردن و پیشرفته تر شدن و پیچیده تر شدن هستند است، 2025کنون که سال 

 

 . مهندسی اجتماعی مبتنی بر هوش مصنوعی 10

امنیت   مباحث  در  ژهیوبه  هاانسانهوش مصنوعی مولد، در زندگی    بازمتن پیشرفته    یابزارهاظهور هوش مصنوعی و  

و مهندسان اجتماعی کمک    هکرهاقرار دهد و به    ریتأثتحترا    هاانساندگی  تواند زناین می  و    است  سایبری مشخص

  ابزارها با استفاده از این    . هکرهاتوسعه دهند  یتردهیچیپ حملات مهندسی اجتماعی    ، هاتیقابلاین  کند که با استفاده از  

کنندمی خودکارسازی  را  خود  اجتماعی  مهندسی  حملات  و    ترشدهیسازیشخص  یهامتنتوانند  می،  توانند 

فیک و تصاویر جعلی تولید کنند و صدای اشخاص معروف را جعل کنند   ییدئویومحتوای  ،  تولید کنند  یرگذارتریتأث

  Openشرکت  برای      GPT-4    زبانی بزرگی مانند  یهامدلو    ابزارهابا استفاده از    نهایا  همةکه    دیگر  یزهایچو  

Ai   شده است ریپذ امکان هاکیفپیدو. 

 انسانی متکی بودند و دارای نواقص و خطاهایی بودند.  یهادخالتبه   شدتبهسنتی مهندسی اجتماعی،  یهاروش

انجام   یبالاترو مقیاس  بادقت این حملات مهندسی اجتماعی را  توانند یم  هکرهااما اکنون و با نقش هوش مصنوعی، 

خودکار توسط هوش مصنوعی انجام دهند و احساسات، اعتماد   صورتبهو  ترشدهیسازی شخصدهند و این حملات را 

 [9,11,12]   و درک افراد را به بازی بگیرند و تهدیدات سایبری را افزایش دهند.

 

 مهندسی اجتماعی  زمینه  برخی از قابلیت های هوش مصنوعی در
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برخی    وجودآمدنبهو همچنین در    شودیمانجام   ترعیسر  و  ترراحتانسان    ی کارهابا پیشرفت فناوری هوش مصنوعی،  

  روز روزبهنقش هوش مصنوعی در مهندسی اجتماعی و فریب سایبری نیز    حالنیبااشود. اما  می  ییجوصرفه  ها نه یهزاز  

 :شودیم حملات مهندسی اجتماعی مبتنی بر هوش مصنوعی به سه بخش تقسیم . کند افزایش پیدا می

 تولید محتوای واقعگرایانه-1

 هدفگیری پیشرفته و شخصی سازی-2

 [9] زیر ساخت حمله خودکار.-3

کمک به   اشنمونهمخربی به همراه دارد که    آثارمفید باشد، به همان اندازه    هاانسانهوش مصنوعی هرچقدر برای  

  یهاتیقابلبا برخی از    طراحی کنند. در ادامه  یتر شدهحسابو    ترقیدقبتوانند حملات  که    مهندسان اجتماعی است

 : میشویم  هوش مصنوعی در زمینه مهندسی اجتماعی آشنا

 

 هوش مصنوعی مولد

یار واقعی و  بس  یمحتواها  تواند یمتولید شده است،    ها آن  لةیوسبهکه    یی ها تم یالگورهوش مصنوعی مولد بر اساس  

 لة یوسبههم نیز    محتواهابرای حملات مهندسی اجتماعی تولید کند. این    ... ، تصویر و دئوی ومانند: متن،    یامتقاعدکننده

 . کند، تولید میآموزدیمروزانه  صورتبهکه آموخته است و همچنین  یاداده یالگوها

 

 ( NLP)پردازش زبان طبیعی

رود. در حملات مهندسی  که از نامش پیداست، برای درک و تولید رفتار و حالات و زبان انسانی بکار می  طورهمان

تولید کند    متقاعدکننده  ی هالیمیاو    هاامیپ کند،    لیوتحله یتجزمختلف را    یهاامیپو    هالیمیاتواند  اجتماعی نیز، می

 تواند، رفتار و سبک نوشتاری قربانی را تقلید کند. و حتی می

 

 تقلید و جعل صوتی و چهره 

برای جعل صدا یا چهره اشخاص مختلف برای  هاکیفپیداز تکنیک یادگیری عمیق و    هکرهابا این قابلیت و تکنیک،  

 کنند. های جعلی در فضای سایبری استفاده می  دئویوتلفنی و   یها تماسفریب فرد قربانی از طریق 

 

 تحلیل رفتار

سبک نوشتاری افراد را در فضای سایبری، تحلیل کند و به واسطه آن  رفتاری و    یالگوها هوش مصنوعی قادر است تا  

از این اطلاعات برای حملات مهندسی اجتماعی    و   آورد   به دستاطلاعاتی درباره عادات، علایق، نقاط ضعف و رفتار افراد  

 استفاده کند.  ترشدهحساب 

 

 تشخیص احساسات

  مثلاً اجتماعی    ی هاشبکهاحساسات افراد را در  د،  نتوانمی  هوش مصنوعی   یهاتیباقابل   هکرها مهندسان اجتماعی و  

کند که  استخراج کنند و آن را تحلیل کنند. این فرایند به مهندسان اجتماعی کمک می ها لیمیا، یا هاگروهو    هاپست

 . باشندداشته  یمؤثرترو تنظیم محتوای  یبندزمان حملات خود را 

 

 جست و جوی خودکار اطلاعات
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اجتماعی،   یهاشبکه و اطلاعات زیادی را از  هادادهتوانند، مبتنی بر هوش مصنوعی می یهارباتنفوذگران، با استفاده 

 حملات خود را طراحی کنند. هاآن... دریافت کنند و بر اساس اینترنتی و یاداده یهاگاهیپا

 

 

 

 چت بات های هوشمند 

از    هکرها استفاده  مصنوعی،    یهاتیقابلبا  طراحی    یهاباتچتهوش  مکالمات که    کنندیمهوشمندی  است  قادر 

 را دریافت نماید.  هاآنرا با افراد قربانی برقرار کند و اطلاعات حساس و شخصی  یامتقاعدکنندهطبیعی و 

 

 حملات فیشینگ مبتنی بر هوش مصنوعی 

را برای افراد قربانی طراحی    یمؤثرترو    تر یواقعمهندسان اجتماعی با استفاده از هوش مصنوعی، حملات فیشینگ  

  هایباشد و جوری واقعی باشد که قربانی را ترغیب کند که روی لینک یا فایل  متقاعدکننده که    یاگونهبه.  کنندیم

 آلوده کلیک کند. 

 

 تحلیل هوش مصنوعی 

  ها دادهبرای پردازش و تفسیر    هادادهیادگیری ماشین و تحلیل    یهاکیتکنمنظور از تحلیل هوش مصنوعی، کاربرد  

اجتماعی مهندسی  حملات  در  که  کمک    هکرهابه    است  نفوذگران  رفتار    کندیمو  و  کنند  پیدا  را  اهدافشان  که 

شود را ارزیابی  قربانی می  یریپذبیآسنقاط ضعف و مواردی را که باعث    بتوانند  را تشخیص دهند، و    شانیهایقربان

 کرده و شناسایی کنند. 

 

 استخراج اطلاعات توسط هوش مصنوعی 

را قادر    هکرها یادگیری ماشین است،  که بیشتر بر پایه    خودکار   یابزارهاو    استخراج اطلاعات توسط هوش مصنوعی

عمومی    یهادادهگاهیپا اجتماعی و    یهاشبکه  یهالیپروفاکه در حملات مهندسی اجتماعی، از منابع آنلاین و    سازدیم

 ایجاد کنند.  شانیها یقرباندقیقی از  ی هالیپروفا را استخراج کنند و  ازشانیموردناطلاعات مهم و  

 

 اتوماسیون یا خودکارسازی هوش مصنوعی 

  کاملاً صورتبهکه  یاگونه. بهکنندمی یخودکارسازمهندسان اجتماعی با این قابلیت هوش مصنوعی، حملات خود را 

کنند و همچنین کنند و تضمین میحفظ می هاآنکنند و ارتباط خود را با خودکار، حملات خود را به قربانی آغاز می

 دهند.  توسط قربانی را کاهش می شدن احتمال شناسایی

 

 ارزیابی هوش مصنوعی 

کند که حملات خودشان خود، به مهندسان اجتماعی کمک می  یهایفناورو    ها تمیالگورهوش مصنوعی با استفاده از  

به خطر افتاده یا نشت   یهاحسابشود که توسط هوش مصنوعی باعث می ،را ارزیابی و تحلیل بکنند. ارزیابی حملات

مهندسان اجتماعی بتوانند از این طریق، حملات خود  و   حملات مورد برسی قرار گیرد یاثربخشپایش شود و   ،ها داده

 [9] را بهبود بخشند و بهتر کنند.
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 پرامپت اینجکشن 

  Chatزبانی بزرگ نظیر    هایمدلنوعی حمله سایبری است که هکرها به    (prompt injection)پرامپت اینجکشن  

GPT   کنند که اطلاعاتی را به آنها بدهد که نباید  هوش مصنوعی را وادار می  یارهایدستبا این تکنیک    ها آن  کنند. می

با    یدانشجو  و،یل  نیکویک مثال واقعی،    عنوانبهداده شود.   استنفورد،  از    دستور  نیا  واردکردندانشگاه  استفاده  و 

مهندسان اجتماعی با این  .  خود کرد  ی سینوبرنامه  یرا وادار به افشا   کروسافتیچت ما  نگی، بتکنیک پرامپت اینجکشن

توانند به اهداف خود برسند و حملات مهندسی اجتماعی  هوش مصنوعی می  یارهایدستتکنیک و با سو استفاده از  

  [13] از هوش مصنوعی طراحی کنند.خود را با استفاده 

 

 های هوشمند  یا عامل  ایجنت

و تکراری را انجام دهند و توان   ینیبشیپ قابلتوانند، وظایف خاص و  هوشمند، نوعی عامل هستند که می  یهاعامل

توانند هوشمند در فضای سایبری می  یهاعاملو مهندسان اجتماعی با استفاده از    هکرهایادگیری نیز داشته باشند.  

 [14] حملات مهندسی اجتماعی خود را خودکارسازی کنند.

 

 . ابزار های مهندسی اجتماعی مبتنی بر هوش مصنوعی11

نفوذ و همچنین فریب افراد و    مختلفی را برای  یها روشو    ها کیتکنمهندسان اجتماعی و هکرها از گذشته تا کنون،  

هکرها نیز    با ظهور هوش مصنوعی و نقش آن در فضای سایبری و مهندسی اجتماعی،  برند.به کار می  شانیهایقربان

تهدید بزرگی برای افراد و    تواند یم طراحی کنند. این    یترشدهحسابو    تریقوحملات مهندسی اجتماعی    توانندیم

و مهندسان اجتماعی، برای طراحی حملات خود از ابزارهای مهندسی اجتماعی    هکرهاامروزه  .  فضای سایبری باشد

 شویم. می آشنا ها آن کنند که در ادامه با برخی از مبتنی بر هوش مصنوعی مختلفی استفاده می

 

 n8nابزار  

این ابزار به افراد کمک   توسط یان اوبرهاوزر در برلین ساخته شد.  2019در سال  که    است  بازمتن یک ابزار و پلتفرم  

عامل های هوشمند طراحی کنند. که به واسطه آن بتوانند کار ها و    ،کند که بدون دانش کد نویسی برای خودمی

 وظایف تکراری خود را خودکارسازی کنند. 

 ی سازی شخصخودشان آن را    یازهاینبر اساس    توانندی کاربران مخود    ،بودن  بازمتنو  به لطف    است  بازمتن این ابزار  

دهد که  برنامه مختلف است که به کاربران امکان می  350پشتیبانی از بیش از    این ابزار  یهایژگیویکی دیگر از  .  کنند

را بدون نیاز به  هاآنو کلی سرویس دیگر استفاده کنند و  Slack,Google sheets,Trelloنظیر   ییها س یسرواز 

 به یکدیگر وصل کنند.  یسیکدنو

تواند با استفاده از نودها گردش کارهایی را  که می  به این صورتکند،  کار می  هاگرهبا استفاده از نودها یا     n8nابزار  

  ؛یکار  تواندیمهر نود  .  ترکیب شوند  با هم ابری، ابزار و یا برنامه    ، سرویسداده گاهی پاایجاد کند که چندین سایت،  
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مجزا    صورتبهتواند  و یا ویرایش یک فایل را انجام دهد که این فرایند می  هاامیپ فایل یا ایمیل، خواندن  مانند ارسال  

  [15] انجام شود. با همیا 

یا  آن را نصب کرد   Docker   ،   npm از طریق  به سایتش مراجعه کرد یا  تواناین ابزار میبرای نصب و استفاده از  

  [15]  .اندازی کردمستقیماً روی سرور نصب و راه

 

می ابزار  این  با  اجتماعی،  مهندسان  و  کنند  یهاعاملتوانند،  هکرها  طراحی  دانش    گونهچیهبدون  )  هوشمندی 

  یابزارهاانتخاب دستیار هوش مصنوعی یا  )  خودکار با استفاده از هوش مصنوعی  صورتبه( که خودش  یسینوبرنامه

 د. نحملات فیشینگ را انجام ده آن به انتخاب خود هکر است(

خودش را    پرامپتکه هکر    یاگونهبهکنند  عامل هوشمندی طراحی میبا استفاده از الگوهایی،    هکرها،  مثالعنوان به

خودکار  صورتبه ورودی بنویسد و عامل با استفاده از آن پرامپت،    عنوانبه  باتچت مبنی بر حملات فیشینگ در یک 

 1آغاز کند. شکل  حملات فیشینگ را

 

 

 

 

 

 

 

 
 
 
 
 
 

 n8nنمای یک عامل هوشمند برای ساخت آن توسط ابزار  :    1شکل  

 

 FraudGPT  ابزار

کمک    هکرهاهوش مصنوعی است که بدون داشتن محدودیت است و به مهندسان اجتماعی و    یابزارهایکی دیگر از  

و   این ابزار.  کنند  و تولید  را طراحی  یامتقاعدکنندهبسیار واقعی و    یهاتیساوبفیشینگ و     یهالیمیا  کهکند  می

تواند  که می  دهدمحدودیتی است و هر درخواستی که از او شود را پاسخ می  گونهچیهبدون    دستیار هوش مصنوعی

این ابزار توسط یک تیم تحقیقاتی به اسم  نیز دست به حملات مهندسی اجتماعی بزنند.    تجربهکمباعث شود که افراد 

Netenrich  [16] وب کشف شد.تلگرامی دارک یهاکانالدر  2023در ژوئیه سال 

توانند  دلار می  1700دلار و یا اشتراک سالانه    200با پرداخت اشتراک ماهانه    FraudGPTبرای استفاده از ابزار    هکرها

به مجموعه ای عظیم از قابلیت های آن مانند: ایجاد ایمیل های فیشینگ و مهندسی اجتماعی، ساخت بد افزار ها،  

 [17]آسیب پذیری ها و ارائه تکنیک های هک دسترسی داشته باشند. فساخت اکسپلویت ها، کش

 

 ورودی 

 عامل هوشمند 

 خروجی

 پرامپت سیستم  حافظه ی مدل زبانی  ابزارها 

  دستورات

 سیستم

مغز 

 سیستم
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  WormGPT ابزار

این ابزار به طور   طراحی شد.  2021است که در سال    GPTJمدل زبان    هیکه بر پا   است  FraudGPTهمانند ابزار  

کند که حملات خود را توسعه  خاص برای اهداف شرورانه ساخته شده و به هکرها و مهندسان اجتماعی کمک می

 [18]تولید کنند.  BECدهند و ایمیل های 

 

 OSINT  ابزار

OSINT     عبارت هوش    Open Source Intelligenceمخفف  یا  اطلاعات  معنی  به  که  .  است  بازمنبعاست 

اجتماعی و   ابزار می  هکرهامهندسان  این  از  استفاده  اینترنت،  با  از طریق  و    ها تیساوباجتماعی،    یهاشبکه توانند 

اطلاعات    یاداده  یهاگاهیپا است،  آزاد  عموم  برای  که  برای    ازشانیموردنعمومی  توسعه   شانیقربان  داکردنیپ را  و 

برای اهداف مفید هم استفاده شود به صورتی   تواندهمچنین این ابزار می.  حملات مهندسی اجتماعی استخراج کنند

و افراد کمک کند که اطلاعاتی را که ممکن است از نظر امنیتی  به ضررشان باشد را پیدا   هاسازمانبه    تواندکه می

   [19] کنند و جلوی حملات مهندسی اجتماعی آینده را بگیرند.

 

 دیپ فیک ها یا جعل عمیق

توانند با استفاده  و مهندسان اجتماعی می  هکرها زیرا  .  بسیار خطرناک باشد  تواندیم   ک یفپیدتکنولوژی جعل عمیق یا  

آنها    لهیوسبهتوانند صدا یا چهره افراد را جعل کنند و  را ترتیب دهند. می  یتریواقع حملات    ک یفپید  یابزارهااز  

سو استفاده کنند. ابزارهایی وجود دارد که مهندسان   هاآنبزنند یا از    شانیهایقرباندست به اقدامات خرابکارانه یا فریب  

  تواندیم  که  Bland Ai     برای اهداف خود استفاده کنند مانند: هوش مصنوعی شرکت    هاآنتوانند از  اجتماعی می

 د.  ایجاد کن انهیگراواقعتلفنی  یهاتماسمصنوعی جعل کند و  باهوشصدای افراد را  

  [20] ها عوض کنند. دئوی ودهد که چهره هارا در می را امکاناین  هکرها که به افراد یا   DeepFaceLab  یا ابزار

 

 مقابله با مهندسی اجتماعی مبتنی بر هوش مصنوعی برای  . راهکارها و ابزار های دفاعی12

شدن فضای سایبری، مجرمان سایبری و مهندسان اجتماعی    ترگستردهشدن فناوری هوش مصنوعی و    ترشرفته یپ با  

دفاعی را در    اقداماتافراد باید    رونیازادهند.  را انجام می  یترگستردهشوند و حملات بیشتر و  بیشتر می  روزروزبه نیز  

 پردازیم. می ها که در ادامه به آن  برابر این حملات در نظر بگیرند

 

 آموزش عمومی 

توسط    یها برنامهو    ها دوره  برگزارکردنبا   اجتماعی    با  دررابطه  هاارگانیا     هاسازمانآموزشی گسترده  و  مهندسی 

توان جلوی این حملات را گرفت. افراد با آگاه  مصنوعی و مهندسی اجتماعی، تا حد زیادی می  هوش  با   افراد  آشناکردن

 انجام دهند.  باید شوند که در این شرایط خاص چه اقداماتی رامیتوجه  م رابطهنیدراشدن 

 

 محافظت کردن از اطلاعات شخصی خود

به افراد غریبه یا به اشتراک نگذاشتن    مانیشخصندادن اطلاعات    مثالعنوانبهنکات امنیتی،    کردنتیرعا   توانیم با ما می

مشکوک، تا حد زیادی    یهاامیپ و    هال یمیااطلاعات و علایقمان در فضای مجازی مثل اینستاگرام و تلگرام و باز نکردن  

 از حملات مهندسی اجتماعی در امان بمانیم. 
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 Intel FakeCatcherابزار   .3-12

ساخته شده است و جعلی است را تشخیص دهد. ساخت شرکت   هاکیفپ یدهایی را که توسط    دئویوتواند  این ابزار می

درصد ویدیو های جعلی را شناسایی کند و این کار را با فناوری    96اینتل است و به گفته شرکت اینتل قادر است که تا  

 دهد. نظیر گردش خون انجام می ،های خاص و برسی نشانه های طبیعی موجود در ویدیو ها 

هارا شناسایی    کی فپیدهای جعلی ساخته شده توسط    دئوی وکند که  کمک می  هاسازماناین فناوری و ابزار به افراد و  

 [21]  کند.

 

  CrowdStrike Falcon AIابزار 

یک پلتفرم و ابزار مبتنی بر هوش مصنوعی است که تهدیدات    CrowdStrike Falcon AIسرویس هوش مصنوعی  

و   کرده  شناسایی  را  دیجیتال  و  سایبری  فضای  حملات  آن و  می  ها با  توسط .  کند مقابله  ابزار  و  سامانه  این 

CrowdStrike     موردتوجه ابری و تحلیل پیشرفته در زمان واقعی    یهای فناورساخته شده و به دلیل استفاده از 

 بزرگ قرار گرفته است. یهاسازمانو  هاشرکت

تحلیل   و  اجتماعی  مهندسی  و  سایبری  با حملات  مقابله  اقدامات  ارائه  تهدیدات،  تشخیص  مثل،  امکاناتی  ابزار  این 

استفاده از این ابزار و   کند.یادگیری ماشین و تحلیل رفتاری استفاده می  یهاتم یالگورمشکوک را دارد و از    یرفتارها

دهد که تهدیدات موجود در فضای سایبری را شناسایی کنند و بتوانند با  این امکان را می  هاسازمانپلتفرم به افراد و  

  ها سازمانافراد و  مقابله کنند و زمان واکنش خودشان را به حملات سایبری و مهندسی اجتماعی کاهش دهند.  ها آن 

به این ابزار و    ،اردادهاقرسالیانه و    یهااشتراک توانند، پس از ارزیابی نسخه آزمایشی این ابزار و پلتفرم با پرداخت  می

 [22] پلتفرم دسترسی داشته باشند.

 

  virustotal ابزار

ناشناخته در این ابزار، خطرات و تهدیدات   یهابرنامهو    هانکیلکند که با آپلود  کمک می هاسازماناین ابزار به افراد و  

را شناسایی کنند و جلوی حملات    بدافزارها جعلی و    ی هاتیساوبتوانند  آن را تشخیص دهند. افراد با این ابزار می

 سایبری و مهندسی اجتماعی را تا حد زیادی بگیرند. 

 

 استفاده از دستیار های هوش مصنوعی

  ها سازمانتواند به افراد و  آورد، همچنین میرا نیز به وجود می  یدات یتهدکه با پیشرفت خود    طورهمانهوش مصنوعی  

اقدامات    کردنارائههوش مصنوعی با    ی ارهایدستکمک کند که حملات مهندسی اجتماعی و سایبری را شناسایی کنند.  

تواند افراد و سازمان هارا برای حملات مهندسی اجتماعی و سایبری آماده  روز میه  لازم و ب   ی هاآموزش امنیتی و ارائه  

 . پیدا کند  کند و باعث شود که این حملات کاهش

 

 نتیجه گیری   .13
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  کنند؛ ینمفنی نفوذ    ی هاستمیسفقط به    هکرها دهد که  هنر فریب ذهن انسان نشان می  عنوانبهمهندسی اجتماعی،  

توانند به اهداف خود  از آنها می  کردناستفادهو سو    هاآن  دادنبیفرکردن به ذهن افراد یک سازمان و    نفوذ  بلکه با

 برسند.

کرده و برای ما    ترراحت شدن آن در زندگی ما، با اینکه زندگی ما را    ترپررنگهوش مصنوعی و     روزافزونبا پیشرفت  

شود. زیرا همیشه افرادی سودجو و مخرب هستند  واسطه آن تهدیدات فضای سایبری نیز بیشتر میاست؛ اما به مفید 

استفاده می اهداف مخرب و مجرمانه خود  برای  از هوش مصنوعی  باشیم و  باید    رونیازاکنند.  که    ی راهکارهاآماده 

با مهندسی اجتماعی و    ، استفاده بکنیم. ما در این مقاله  ها آنامنیتی لازم را جدی بگیریم و از    یهاآموزشدفاعی و  

اع  را برای دف ییراهکارهاآن آشنا شدیم و نقش هوش مصنوعی را در مهندسی اجتماعی بررسی کردیم و  ی هاک یتکن

مبتنی بر آن لازم است که تحقیقات بیشتری   یابزارهااین حملات پیشنهاد دادیم. با پیشرفت هوش مصنوعی و    در برابر

از    خصوصنیدرا بتوانیم  بر هوش مصنوعی    دادنرخ انجام شود که  اجتماعی مبتنی   ی ترشرفتهیپ حملات مهندسی 

تواند  حملات مهندسی اجتماعی، می  جلوگیری کنیم و از تهدیدات جدیدتر موجود در فضای سایبری پیشگیری کنیم.

لازم است که تمام افراد با این موضوع آشنایی لازم را داشته   رونیازابرای هر شخصی و با هر شغل و جایگاهی رخ دهد،  

 دفاعی در برابر این نوع حملات  را بدانند.  ی راهکارهاباشند و 

معرفی   با  که  کردیم  مقاله سعی  این  در  اجتماعی  یهاکیتکنما  با    آشناکردنو    مهندسی  مهندسی    یابزارهاافراد 

  هاک یتکنبا این نوع    آشناشدنبا دانستن و    هاسازمانافراد و    کنیم.  ترآگاهاجتماعی مبتنی بر هوش مصنوعی، افراد را  

شوند و با آگاهی بیشتری با این نوع حملات مواجهه   ترآمادهتوانند که در برابر حملات مهندسی اجتماعی  می  ابزارهاو  

تواند برای هر فردی در جامعه رخ دهد. مانند: معلمان، دانشجویان، مدیران و  . حملات مهندسی اجتماعی میشوند

و هر شخص دیگری که در این جامعه حضور دارد. همین موضوع باعث مهم بودن    ، حتی کودکانهاسازمانکارکنان  

قرار بگیرد و راهکارهای دفاعی    بیشتری  شود که باید بیشتر به آن پرداخته شود و مورد تحقیق و بررسیاین مسئله می

 آن پیشنهاد شود.  با رابطه درنیز 
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