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  چکیده

راه    نیبلاکچ  پردازد.  ی م  یسه فنار  ن یا  قیهوشمند و تلف  ی، قراردادها نیبلاکچ  اء،یاش  نترنتیا   ی ها  یفناور  یمقاله به بررس  نیا

 موجب خود  ر یناپذ رییو تغ رمتمرکزیغ  ت یماه  لیو به دل شودیم مطرح اءیاش نترنتیدر ا یتیامن یرفع چالش ها یبرا  نینو یحل

به عنوان   نیبلاک چ  یهوشمند در فناور  یقراردادها  نی.همچنگرددمی  ایاش  نترنتیا  یستم هایدر س  یکپارچگیو    تیبهبود امن

سه    نیا  فیمقاله  به تعر   نیدر ا  باشد.  یم   ستمیس  نیو زمان بر در ا  دهیچیپ   یها  ندیدر فرا  لیبرنامه خودکار باعث تسه  کی

نیز مورد  بود  میبا آنها روبرو خواه  نده یکه در آ  یی آنها، چالش ها   یدی کل  ی کاربردها  یو ضمن بررس  پرداخته  آنها    قیو تلف  یفناور

انجام شده   اءیاش  نترنتیا یها  ستمیس ییبهبود کارا یبرا یسه فناور نیا قیو تلف یمقاله با هدف بررس نیا .گیردمیبررسی قرار 

 و مطالعه مقالات و منابع مختلف صورت گرفته است. قیاست و با تحق
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 مقدمه 

یکی از این فناوری ها   مروزه پیشرفت و گسترش فناوری های جدید و نوآورانه، باعث تغییر در نحوه زندگی و کار ما شده است.ا

شود که قادر به تبادل اطلاعات و داده ها به  به شبکه متشکل از دستگاه ها گفته می  ءباشد. اینترنت اشیامی  "ءاینترنت اشیا"

این فناوری باعث ایجاد زمینه های مختلف همچون خانه های هوشمند، شهرهای هوشمند و ... شده است. البته  یکدیگر هستند.

ناگفته نماند علاوه بر مزایا و ویژگی های بی نظیر این فناوری با چالش های چون تامین امنیت و حفظ حریم خصوصی روبرو 

 شود. ع این چالش ها مطرح میباشد. در این راستا فناوری بلاکچین به عنوان یک راه حل برای رفمی

اینترنت اشیا   ءبلاکچین به دلیل ماهیت غیرمتمرکز و تغییرناپذیر خود، باعث بهبود امنیت و یکپارچگی داده در سیستم های 

شود. قراردادهای هوشمند یکی از جنبه های بلاکچین هستند که به صورت برنامه های خودکار عمل میکنند و فرایند های  می

پیچیده به صورت خودکار انجام میدهد، همچنین با حذف واسطه ها، شفافیت و امنیت را تضمین میکنند.دراین مقاله به بررسی  

، بلاکچین و قراردادهای هوشمند میپردازیم. همچنین توضیح خواهیم داد تلفیق این سه فناوری منجر  ءفناوری های اینترنت اشیا

 بود. به چه ویژگی ها و کاربردهایی خواهد شد و با چه چالش هایی روبرو خواهد 

 

 

   ءبخش اول : اینترنت اشیا

 

 ء تعریف مفهوم اینترنت اشیا .أ

تهویه   سیستم  در  افرادست. از روش عملکرد و رفتار  ا   جامعهدر حال تأثیرگذاری بر سبک زندگی    IoTیا    ءاینترنت اشیا

ترین مسیر ممکن را  توانند کوتاههای هوشمندی که می، تا ماشینردبا تلفن هوشمند کنترل ک  آنهارا  توانهوا که می

 .کندرا دنبال می های روزمرهکه فعالیت ییا ساعت هوشمند ،فراهم کنند 

در    کنند وآوری میجمع  ها  ها دادههای متصل به یکدیگر است. این دستگاهیک شبکه عظیم از دستگاه  ءاینترنت اشیا

جمع آوری داده های محیطی با استفاده از سنسور های تعبیه شده در دستگاه های فیزیکی  گذارند.  به اشتراک می  شبکه

های راهنمایی و رانندگی و تقریباً همه چیزهایی که در زندگی روزمره با  موبایل، لوازم خانگی الکترونیکی، چراغ  از جمله

را ارائه   هاوضعیت کار دستگاهدر مورد    های لازمطور مداوم دادهاین سنسورها بهشود.  ، انجام میها در تماس هستیدآن 

 .دهندمی
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هایشان را با یک زبان مشترک به اشتراک کند تا دادهها فراهم مییک پلتفرم مشترک برای همه دستگاه  ءاینترنت اشیا

داده برقرار کنند.  ارتباط  یکدیگر  با  و  از سنسورهای مختلف  بگذارند  آوریها  پلتفرم می  جمع  به  و  امنیتی  شوند  های 

اشیاء پلتفرم  فرستاده می   اینترنت  اشیاءشوند.  ادغام می  آوریهای جمع داده   اینترنت  را  منابع مختلف  از  کند،  شده 

کند. در نهایت، نتایج  بر اساس نیاز استخراج میرا  دهد و اطلاعات ارزشمند  ها انجام میآنالیزهای بیشتری بر روی داده

  .کنندرا فراهم می  هاشوند و اتوماسیون و بهبود کاراییها برای تجربه کار بهتر به اشتراک گذاشته میبا سایر دستگاه

 .دهد کند و نحوه تعامل ما با فناوری را تغییر مینحوه زندگی ما را از نو تعریف می ءاینترنت اشیا

  ءکاربرد اینترنت اشیا .ب

 هوشمند  یکشاورزو    بهداشت و درمان   ک،یو نقل و لجست  حمل  د، یهوشمند، صنعت و تول  ی هاهوشمند، خانه  یشهرها

 هستند.  ءاز کاربرد های اساسی اینترنت اشیا

 ءاینترنت اشیا چالش های .ت

با چالش های متعددی به ویژه در حوزه های امنیت، حریم خصوصی و قابلیت همکاری رو به رو میباشد.    ءاینترنت اشیا

و فراگیر شدن آن مسائلی مانند تنوع دستگاه ها، پروتکل های امنیتی    ءبا پیشرفت روز افزون دستگاه های اینترنت اشیا

حل این چالش ها نیازمند راه حل های   محدود و آسیب پذیری در انتقال داده ها به طور چشمگیری برجسته میشوند.

در ادامه به بررسی چالش های کلیدی  نوین و نوآورانه ای است که از فناوری ها و چارچوب های پیشرفته استفاده میکند.

 پردازیم:  ء میاینترنت اشیا

فاقد تدابیر امنیتی قوی هستند به همین دلیل    ءآسیب پذیری های امنیتی: اغلب دستگاه های اینترنت اشیا .1

 [ 1]حملات سایبری و دسترسی غیرمجاز میباشند. خطرمعرض در آنها 

مسائل مربوط به قابلیت همکاری: به دلیل تنوع زیاد دستگاه ها و پروتکل های ارتباطی، یکپارچه سازی و  .2

 [ 2] تبادل داده ها با پیچیدگی فراوان روبه رو میباشد.

محدودیت های منابع: تعداد قابل توجهی از دستگاه های اینترنت اشیا با قدرت پردازش و انرژی محدود کار   .3

 [3]  میکنند؛ از این رو مانع اجرای راه حل های امنیتی پیچیده میشوند.

 

 راه حل های پیشنهادی:  .ث

با وجود دفتر کل غیرمتمرکز و تغییرناپذیر در فناوری بلاکچین، یکپارچگی و اعتماد داده    فناوری بلاکچین: .1

 [4] ها تامین میشود. درواقع بلاکچین به نگرانی های امنیتی و حفظ حریم خصوصی میپردازد.
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با استفاده از الگوریتم های یادگیری ماشین که میتوانند ناهنجاری ها را در    امنیت مبتنی بر هوش مصنوعی: .2

 زمان واقعی تشخیص دهند، میتوان بخش شناسایی و پاسخ تهدید را بهبود بخشید.

3. Zero Trust Architectures  دییکند که هر دستگاه و کاربر به طور مداوم تأ   ی م   نیتضم  کرد یرو  نی: ا  

 [ 5] .دهد ی را کاهش م رمجازیغ  یشود و خطر دسترس یم

با استفاده از الگوریتم    ،درواقع  می پردازیم.   اینترنت اشیاء بررسی فناوری بلاکچین برای رفع نگرانی های امنیتی در    ه در این مقاله ب

به طور چشمگیری بالا ببریم. بلاکچین تضمین میکند که هر   اینترنت اشیاءقادر خواهیم بود امنیت را در    ، های ارتباطی بلاکچین

هویت منحصر به فرد و تایید شده ای دارد و تمام ارتباطات بین دستگاه ها نیز احراز هویت، رمزنگاری شده    ءدستگاه اینترنت اشیا

 و قابل ردیابی است.

 بخش دوم : بلاکچین 

 

 چین کتعریف مفهوم بلا .أ

بلاکچین یک تکنولوژی برای ذخیره داده و اطلاعات است و این اطلاعات به صورت زنجیره ای و به هم پیوسته 

شوند و به دلیل یک سری الگوریتم های رمزنگاری شده و ویژگی غیرقابل متمرکز بودن از امنیت بسیار نگهداری می

ات است که بین تمامی  عبه طور کلی میتوان گفت بلاکچین یک فناوری و سیستم برای ثبت اطلا  بالایی برخوردار است.

غیرمتمرکز بودن این ساز و کار به این صورت است که تمام اطلاعات و داده  اعضای شبکه اطلاعاتش را پخش میکند.  

کوچکترین تغییری در آن   که  ، و هر زماندهد میو در اختیار میلیون ها نفر قرار    کندمی  ها در یک پایگاه داده ذخیره

 شوند.  ایجاد شود تمامی افراد در این زنجیره از آن مطلع می

تشکیل شده است که به آن زنجیره های  به معنی زنجیره    chainبه معنی بلوک و    blockبلاکچین از دو واژه  

بلاکچین از سه   .باشدمیبلاکچین ماهیت فیزیکی ندارد و کاملا دیجیتال به صورت یک سری کد    بلوکی گفته میشود.

 کنیم : بخش اصلی تشکیل شده است که در ادامه به آنها اشاره می

1. Data  .داده ها در بلوک بیشتر از هرچیزی اهمیت دارند. داده ها در واقع میتوانند هرچیزی باشند : 

2. Hash   یک رشته از اعداد و حروف که معنا و مفهوم ندارد که به عنوان اثر انگشت بلاک شناخته :

 باشد. میشود و عامل شناسایی بلاک می

3. Previous Hash    اطلاعات بلوک قبلی در آن ذخیره شده است. هر تغییری در بلوک :Hash  

شود تا زنجیره  کند و این عمل باعث میبلوک بعدی نیز تغییر می  Previous Hash  ،ایجاد شود

 .  و نامعتبر شود ایجاد شده توسط بلاک ها، کاملا بهم بخورد
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 ویژگی های بلاکچین  .ب

به دلیل ماهیت غیرمتمرکز بودن بلاکچین، همه کاربران میتوانند به اطلاعات خود دسترسی آزاد داشته   د:آزا .1

 باشند و از آنها استفاده کنند.  

قابل توجهی افزایش   رزبا استفاده از تکنیک های رمزنگاری پیشرفته، امنیت اطلاعات به ط : امنیت بسیار بالا .2

 پیدا میکند. 

تراکنش ها در بلاکچین بدون نیاز به واسطه ها انجام میشوند، که موجب تسهیل فرایند ها  :  ها حذف واسطه .3

 و کاهش زمان میشود. 

 یابد. : به دلیل حذف واسطه ها و ساده سازی فرایند ها هزینه های مرتبط با آنها کاهش میها کاهش هزینه .4

پیگیری آنها  به همین دلیل    ،شوندتراکنش ها در بلاکچین به صورت عمومی ثبت می  :ها  تراکنششفاف  ثبت   .5

 به صورت سریع امکان پذیر است.

 به همراه تاریخچه تراکنش ها قابل انجام است. ی: بروزرسانی اطلاعات در بلاکچین بروزرسانقابلیت  .6

باعث  شود که بدین صورت اطلاعات در بلاکچین با سرعت بالا انجام می: جا به جایی ها دادهآنی جایی ه ب جا .7

 بهبود کارایی و سرعت عمل میشود.  

 

 ن یبلاکچ  یکاربرد ها .ت

 شود یرفع م  یتیامن  ی ها  چالش  ،ءایاش  نترنتیدر ا  نیبلاکچ  یبا ادغام فناور  میتر اشاره کردشیکه پ   همانطور

 رمتمرکز یغ   لیدستگاه ها آسان شود. به دل  نیتعاملات امن ب  شودیباعث م  نیهمچن  ، یابدمی  شیداده ها افزا  ی کپارچگیو  

صورت   نیکه بد  شودیفراهم م  ءایاش  نترنتیا  یداده ها  تیریمد  یبرا  یچهارچوب قو  ،نیبودن بلاکچ  رییقابل تغریو غ 

تا  تیاز شفاف اطم  دییو  اساسی بلاکچین می  .   شودیحاصل م  نانیتراکنش ها  به معرفی کاربرد های  زیر  در بخش 

 پردازیم : 
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 یت: امن  ش یافزا .أ

تمرکز زدایی: بلاکچین با حذف نقاط شکست باعث میشود تا آسیب پذیری در برابر حملات سایبری   .1

 [ 6] کاهش یابد.

می .2 تضمین  بلاکچین  ناپذیر  تغییر  و  متمرکز  غیر  کل  دفتر  ها:  داده  ها  یکپارچگی  داده  که  کند 

توانند پس از ثبت تغییر کنند، این یک اصل مهم برای حفظ اعتماد در سیستم های اینترنت نمی

 [ 7] باشد.می ءاشیا

کند که فقط  بلاکچین فرآیند مدیریت هویت قدرتمندی را ایجاد کرده و تضمین می  احراز هویت: .3

 [ 8] توانند در شبکه تعامل داشته باشند.دستگاه های مجاز می

 

 :  1مدیریت کارآمد داده ها  .ب

با استفاده از این مکانیسم ، بلاکچین خطرات مرتبط با ذخیره سازی ابری    :سازی غیرمتمرکزذخیره .1

 دهد. میرا کاهش  2سنتی

خیره شده اند و  ذبرنامه های کوچکی هستند که به صورت کد در بلاکچین    :قراردادهای هوشمند .2

 [ 9] .دهد به صورت کاملا خودکار فرایند ها و شرایط  را انجام می

 بهینه سازی عملکرد : .ت

با توجه به مطالعات انجام شده، پیکربندی های بهینه بلاکچین   :  4و مصرف انرژی   3کاهش تاخیر .1

  شوند. توانند به تاخیر کم و مصرف انرژی دست یابند و باعث افزایش عملکرد کلی سیستم میمی

[10] 

 

 

 
: به مجموعه روش ها و تکنیک هایی اشاره دارد که برای جمع آوری،ذخیره سازی،پردازش، تحلیل و  )ent Data ManagementEffici (مدیریت کارآمد داده ها  1

 استفاده بهینه از داده به کار میروند.
مانند آمازون،  یها اشاره دارد که توسط ارائه دهندگان خدمات ابرداده  یساز ره یذخ یهاسیبه سرو  :(Traditional Cloud Storage)یسنت یابر یسازره یذخ  2

 .شوندیم ره ی ارائه دهنده ذخ یسرورها یها بر روروش، داده  نی. در اشوندیارائه م کروسافتیگوگل و ما
  اریبس ریتاخ ،یکنترل صنعت یهاستمیمانند س.در سیستم های بلادرنگ شودیصرف م  گرینقطه به نقطه د کیها از انتقال داده  یکه برا یمدت زمان :)Latency(یر تاخ 3

 مهم است.

 
را   یاتیعمل یها نهیهز تواندیبالا م یدستگاه در طول زمان. مصرف انرژ ای  ستمیس کیمصرف شده توسط  یانرژ زانیم  :(Energy Consumption)یمصرف انرژ 4

 .برساند بیآس ستیز طیداده و به مح  شیافزا
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 قرارداد های هوشمندبخش سوم : 

 

قرارداد های هوشمند مانند قرار داد های معمولی در دنیای واقعی هستند. تنها تفاوت آنها در دیجیتال بودن آنهاست. در واقع  

این قرارداد ها به    شوند.قرارداد های هوشمند یک برنامه کامپیوتری کوچک هستند که در بلاکچین به صورت کد ذخیره می

کنند و تمام شرایط و بند های مندرج بین طرفین در خطوط کد به صورت کاملا مشخص نوشته صورت کاملا خودکار عمل می

   شوند.می

از طرف دیگر سرمایه گذار   ،کند برای مثال فرض کنید که یک پروژه ای برای سرمایه مورد نیاز خود با یک واسطه همکاری می

اگر به آن پروژه علاقه داشته باشد و بخواهد روی آن سرمایه گذاری کند باید به آن واسطه اعتماد کند و سرمایه خود را در اختیار 

شود این است که نقش واسطه یا شخص ثالث چیست؟ در واقع، نقش اصلی یک  سوالی که در اینجا مطرح میواسطه بگذارد.  

  آمیز پروژه، سرمایه گذار را تضمین کند و در صورت لزوم، سرمایه او را بازگرداندواسطه این است که در صورت عدم تکمیل موفقیت

 و در غیر این صورت پول را به تیم پروژه پرداخت کند. 

اصالت قرار داد به صورت کاملا    و  با به وجود آمدن قرارداد های هوشمند دیگر نیازی به شخص سوم نیست، فرآیند پس دادن پول

تمامی اطلاعات روی بلاکچین  شود. حال چرا باید به قرارداد های هوشمند اعتماد کرد؟ از آنجایی که  خودکار و دیجیتال انجام می

ن معنی است که هنگامی که یک قرارداد یباشد، امکان تغییر و هک وجود ندارد. این بدذخیره میشوند و همه چیز توزیع شده می

شود تا ابد تغییر پذیر نیست. نکته بعدی خروجی قرارداد های هوشمند است که توسط همه افراد حاضر در  هوشمند نوشته می

 توانند دسترسی داشته باشد و یا آنرا کنترل کند. بلاکچین اعتبار سنجی میشود به همین دلیل افراد غیر مجاز به این پول نمی

 

 مزایای قرارداد های هوشمند  .أ

 

سرعت، کارایی و دقت: در قرارداد های هوشمند با تحقق یافتن یکی از شرط ها قرارداد در آن مرحله تایید   .1

رود که این فرایند به صورت کاملا دیجیتال شود و به سراغ بندهای بعدی در راستای اجرای قرارداد میمی

شود. به دلیل وجود نداشتن فرآیند های دستی و کاغذی از هرگونه اشتباه احتمالی  و خودکار انجام می

 شود.جلوگیری می

شفاف و قابل اعتماد، امکان   طیمح  کی   جادیها و اهوشمند با حذف واسطه  یقراردادهااعتماد و شفافیت:   .2

اطلاعات به نفع    رییپرسش درباره امکان تغ  ل،یدل  نی. به همبرند یم  نیدر اطلاعات را از ب  یهرگونه دستکار

 . شودیمعنا م  یب  ن،یاز طرف یکی



 

8 
 

از این رو هک کردن این بستر    ،شوندامنیت : تمامی سوابق تراکنش های بلاکچین رمزگذاری و بایگانی می .3

 شود.و اطلاعات بسیار کار سختی محسوب می

انداز: به دلیل حذف واسطه و نیروهای انسانی، علاوه بر صرفه   .4 ویی در زمان هزینه های نیروهای  جپس 

 شود.انسانی نیز حذف می

 

 کاربرد قرارداد های هوشمند در بلاکچین  .ب

 

  اوری بلاکچین برای افزایش کارایی،نقراردادهای هوشمند کاربردهای مختلفی در بخش های زیادی دارد و ازف

به معرفی  چند نمونه از کاربردهای این  ادامهدر کند.امنیت و اتوماسیون در فرایندهای قراردادی استفاده می

 فناوری را میپردازیم : 

 

از  شوند.با استفاده از قراردادهای هوشند تراکنش های مالی به صورت خودکار انجام می:  خدمات مالی .1

ساب در صورت انجام تقلب در حاین رو با بهبود مدیریت ریسک در مواردی همچون مسدود کردن 

همچنین قراردادهای هوشمند باعث افزایش شفافیت شده و    کمترین زمان ممکن روبرو خواهیم بود.

 [11]  دهد.خطرات تقلب را کاهش می

قراردادهای هوشمند در محیط های تجاری فرایندهایی مانند مدیریت زنجیره تامین را ساده  :  تجارت .2

 [ 12] شود.کنند که منجر به به حداقل رساندن تاخیر ها و اختلافات در معاملات میمی

دهد،  نحوه تعامل دستگاه ها را تغییر می استفاده از قراردادهای هوشمند در اینترنت اشیا: ء اینترنت اشیا .3

قراردادهای هوشمند   ،درواقع رایی عملیاتی میشود.اهمچنین باعث افزایش امنیت ، کنترل دسترسی و ک

 کنند.بخشند و شفافیت را تضمین میرا تسهیل می ءعملیات غیرمتمرکز در شبکه های اینترنت اشیا

[13] 
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 و بلاکچین و قراردادهای هوشمند اینترنت اشیاءارتباط بین 

 

  تلفیق فناوری  .أ

به ویژه از طریق قرارداد های هوشمند به یک فناوری تحول آفرین برای افزایش   ءادغام فناوری های بلاکچین و اینترنت اشیا

این ادغام باعث برطرف شدن چالش های مهم و حیاتی    امنیت، شفافیت و کارایی در حوزه های مختلف تبدیل شده است.

شود. به این صورت که انجام فرایند های خودکار توسط  از جمله چالش یکپارچگی و امنیت داده ها می  اینترنت اشیاءدر  

دفتر کل غیرمتمرکز و غیرقابل تغییر بلاکچین به طور   ،شود تا عملیات ساده تر شود. در واقع قرارداد های هوشمند باعث می

را در سیستم های   امنیت داده ها  اشیاءچشمگیری یکپارچگی و  باعث کاهش خطراتی مانند نقض داده ها و    اینترنت  و 

با ادغام تکنیک های رمزگذاری پیشرفته و قرارداد های هوشمند، تراکنش ها به طور خودکار    [ 14]  ود.شحملات سایبری می

 [15] کند.تضمین می اینترنت اشیاءشوند و ارتباطات امن داده ها را بین دستگاه های انجام می

تلفیق این سه فناوری بدین صورت است که سنسور های اینترنت اشیا اطلاعات را جمع آوری کرده و روی بلاکچین ذخیره  

شوند. برای مثال در یک زنجیره تامین، کند سپس قرارداد های هوشمند بر اساس این داده ها به صورت خودکار اجرا می می

میتوانند اطلاعات مربوط به محصولات را با سنسورهای تعریف شده جمع آوری کرده و به صورت   اینترنت اشیاءدستگاه های  

توانند شرایط پرداخت و تحویل را به صورت کاملا خودکار  د. قرارداد های هوشمند نیز مینخودکار بر روی بلاکچین ثبت کن

 اجرا کنند.

 ، بلاکچین و قرارداد های هوشمنداینترنت اشیاء مزایای ترکیب   .ب

با فناوری بلاکچین و قرارداد های هوشمند، مزایای زیادی بخصوص در افزایش امنیت، شفافیت و   ءادغام اینترنت اشیا

توانند به طور  کند که در آن دستگاه ها میکارایی عملیاتی را دارد. در واقع این ادغام یک سیستم غیرمتمرکز را ایجاد می

 مستقل باهم تعامل داشته باشند و اعتماد و شفافیت نیز در معاملات تضمین شده باشد. 

 مزایای کلیدی  .ت

 امنیت و حریم خصوصی پیشرفته 

با داشتن دفتر کل توزیع شده بلاکچین دیگر نیازی به یک مرجع مرکزی نیست. به همین :  عدم تمرکز .1

 [ 16] کند.دلیل آسیب پذیری ها در برابر حملات کاهش پیدا می

شود یکپارچگی داده: با رمزگذاری های پیشرفته و ویژگی های مقاوم از دستکاری اطلاعات جلوگیری می .2

 مانند. امن و قابل اعتماد باقی می اینترنت اشیاءدستگاه های   در به همین سبب داده ها



 

10 
 

همچنین به   ،توانند مالکیت داده های شخصی و حریم خصوصی خود را حفظ کنندافراد می  کنترل کاربر: .3

صورت انتخابی به دیگران اجازه دسترسی بدهند. در واقع کاربران باید کنترل کاملی بر داده های شخصی  

 خود داشته باشند.

 

 کسب درآمد و مالکیت داده ها 

دهد تا بر داده های خود کنترل داشته باشند و از حقوق مالکیت: بلاکچین این امکان را به کاربران می .1

 مند شوند. کسب درآمد و اشتراک گذاری امن از طریق قرارداد های هوشمند بهره

 یها تراکنش  توانیم   ،6اتیچرخه ح  تیریو مد  تالیجید   یبا استفاده از امضاها  :5تراکنش های بدون اعتماد  .2

 به اعتماد به شخص ثالث انجام داد.   ازیرا بدون ن یاداده

تراکنش های خودکار: با وجود قرارداد های هوشمند اجرای تراکنش ها بر اساس شرایط از پیش تعریف  .3

رسد و اجرای فرایند شود، به همین دلیل نیاز به واسطه ها به حداقل میشده به صورت خودکار انجام می

 یابد. ها تسهیل می

 

 ادغام این سه فناوری  یچالش ها .ث

روزافزون دستگاه   شیافزا. باشدیها م یفناور  نیا یبزرگ برا یچالش یریپذ  اسی: همواره مق یریپذ  اسمقی .1

 نیاز ا شود، یتراکنش ها م  دییزمان تا شیها و افزا ستمیعملکرد س یبار و حجم کار منجر به کند شیو افزا

 [17] چالش ارائه شود. نیرفع ا بارهدر یکارآمد یراه حل ها ینسبت با نوآور  ندهیدر آ رودیرو انتظار م

هستند که به  8بلاکچین ازقبیل اثبات کار7  یکی دیگر از چالش های مهم مکانیزم های اجماع مصرف انرژی : .2

 [ 19] ،[18] دلیل محدود بودن دستگاه های اینترنت اشیا به منابع اتفاق می افتد.

در خصوص  د یجد ی و قانون ها نیقوان نیی، الزام به تعیفناور نیو مقررات : با گسترش و رشد ا نقوانی .3

 [20] .باشدیداده ها م یخصوص میو مقررات حفظ حر یحقوق تیوضع

 

 
. شوندیواسطه قابل اعتماد انجام م ایشخص ثالث  کیبه اعتماد به  ازیاشاره دارد که بدون ن ییهابه تراکنش  :(Trustless Transactions)بدون اعتماد یهاتراکنش 5

 .اعتماد کنند گریکدیتعامل داشته باشند و به  گریکدیبا  ماًیمستق توانند یمعامله م ن یبدان معناست که طرف نیا
تا   جادیها، از اآن اتیها در طول کل چرخه حو کنترل داده  تیریمد یاشاره دارد که برا ییندهایبه مجموعه فرآ  :(Lifecycle Management)اتیچرخه ح تیریمد 6

 .ها استپردازش، استفاده، انتقال و حذف داده  ،یسازره یذخ جاد،یمانند ا یشامل مراحل مختلف نی. اشودیحذف، استفاده م
 .رسندی ها مشبکه و اعتبار تراکنش تیبه توافق درباره وضع نیکنندگان در شبکه بلاکچها شرکتاشاره دارند که در آن  ییهابه روش نیاجماع بلاکچ یهازمیمکان 7
 .باشدیم  رمتمرکزیغ یهاشبکه تیها و امنتراکنش  دییاثبات کار :منظور تأ 8
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 نمونه های عملی ترکیب فناوری های اینترنت اشیا، بلاکچین و قراردادهای هوشمند

 

 مدیریت زنجیره تامین  .أ

از   شوند، یثبت م نیشده بلاک چ عیدر دفتر کل توز یتراکنش ها یتمام :قابلیت ردیابی پیشرفته

م  ی.براشودیم   نیتضم  ن یتام  رهیدر زنج  تیرو شفاف  نیا منشاء    ریمس  توانندیمثال شرکت ها  و 

ا  یابیمحصولات خود را رد  ز ی را ن  یریپذ  تیو مسئول  ابدی   یامکان تقلب کاهش م  نگونهیکنند و 

 [ 21]  .بخشدیم بهبود

 شهر های هوشمند  .ب

 ی سازادهیهوشمند پ   ی دما و رطوبت در شهرها  ش یپا   یبرا  نیبلاکچ  هیچند لا   ی: معمار  پایش محیطی 

از دستگاه واقعداده  لیو تحل   یآورجمع  یبرا  اءیاش  نترنتیا  ی هاشده است که  استفاده    ی ها در زمان 

 [22] .کند یم

 

 بانکداری و مالی   .ت

  یم  شیرا افزا یمال   یدر تراکنش ها تیامن  اءیاش نترنتیدر ا نی: با استفاده از بلاکچهای ایمنتراکنش

از طر  یدهند و امکان نظارت و کشف تقلب در زمان واقع   . کنندیهوشمند فراهم م   یقراردادها  قیرا 

[23] 

 

 سیستم مدیریت هوشمند اجاره خودرو .ث

باشد  یک از نمونه های ملموس و قابل لمس از ترکیب این سه فناوری ، مدیریت سیستم اجاره خودرو می

 پردازیم.که در ادامه به بررسی کامل این موضوع می
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 اجاره خودرو  هوشمند مدیریتسیستم 

 

در صنعت اجاره خودرو   یر یمنجر به تحول چشمگ  ،ءایاش  نترنتیهوشمند در ا  یو قراردادها  نیبلاکچ  ی ها  یادغام فناور

، خود    تلفن همراهدر  خواهید یک خودرو را برای یک هفته اجاره کنید. با استفاده از یک اپلیکیشن  فرض کنید میشده است.

و به صورت خودکار تمامی شرایط و مندرجات قرارداد بدون نیاز به    توانید به راحتی یک خودرو را انتخاب کرده و رزرو کنیدمی

 در ادامه به شرح و بررسی اجزای کلی این سیستم می پردازیم : واسطه یا شخص ثالت با اطمینان و شفافیت کامل انجام شود.

 جمع آوری داده ها   :بخش اینترنت اشیا   .أ

این سنسور بخش مهم و حیاتی این سیستم ، سنسورهای نصب شده به خودرو هستند.  سنسور ها: .1

وری آها اطلاعات مختلفی مانند: موقعیت مکانی ، سرعت،وضعیت فنی ، میزان سوخت و ... را جمع  

 کنند. می

به صورت بی سیم به یک    سپس داده هایی که توسط سنسور ها جمع آوری شده،   انتقال داده:  .2

باشد که تمام  در واقع این پلتفرم در نقش یک پایگاه داده مرکزی می  شوند.پلتفرم ابری ارسال می

 شوند. اطلاعات در آن ذخیره می

 بلاکچین : ایجاد یک دفتر کل غیر قابل تغییر  .ب

در واقع    کند.در اینجا بلاکچین به عنوان یک دفتر کل توزیع شده عمل می  شده:   عیدفتر کل توز .1

شوند اما یک نسخه از این دفتر کل بر روی تمامی دستگاه  تمامی اطلاعات در این دفتر ثبت می

 شود.های متصل به شبکه ذخیره می

خودرو، .2 یک  )اجاره  ها  تراکنش  ها: همه  تراکنش  هزثبت  به  خودرو  تیوضع  رییتغ  نه،ی پرداخت   )

 شوند. صورت یک بلوک در بلاکچین ثبت می

هر بلوک به بلوک قبلی   همانطور که گفتیم با استفاده از الگوریتم های رمزنگاری بلاکچین، امنیت: .3

شود تغییر داده های یک بلوک بدون تغییر تمام بلوک های قبلی  شود که این باعث میمتصل می

 کند. همین دلیل است که بلاکچین را بسیار امن و غیر قابل تغییر می غیرممکن شود.

 قراردادهای هوشمند : اجرای خودکار قوانین  .ت

قراردادهای هوشمند یک برنامه کامپیوتری هستند گفته شد  ی: همانطور که  وتریکامپ  یهارنامهب .1

 شوند. که بر روی بلاکچین ذخیره و اجرا می

این قرارداد های حاوی شرایط و مندرجات یک توافق هستند که به صورت کد    :نیو قوان  طیشرا .2

 تفریف شده اند. 
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هنگامی یکی از شرایط فوق در معامله انجام شود، فرایند اجرا به صورت خودکار به  خودکار: یاجرا  .3

 رود. مرحله بعدی می

 

 هوشمند  ی و قراردادها نی، بلاکچIoTبر   یمبتن  ستمیاجاره خودرو در س یکل  ندیفرآ .ج

 

 درخواست اجاره  .1

خودرو  موردنظر خود را با تمامی مشخصات مربوطه اعم از:    ابتدا کاربر با استفاده از یک اپلیکیشن یا وبسایت، 

  کند.کند و درخواست اجازه خود را ثبت میتاریخ اجاره، محل تحویل و هزینه و ... را انتخاب می  مدل خودرو، 

 شود. اطلاعات درخواست به طور کامل و شفاف در سیستم ثبت می

 ایجاد قراردادهای هوشمند  .2

بر اساس اطلاعات درخواست ثبت شده کاربر،یک قرارداد هوشمند جدید در بلاکچین ایجاد میشود که این 

 بازگرداندن خودرو   طیشرا،  پرداخت  طیشرا،  اجاره  نهیهز،  مدت زمان اجاره،  مشخصات خودرو  شامل  قرارداد

 باشد. می

 تحویل خودرو   .3

و سپس    شودیآماده م  لیتحو  یقرارداد هوشمند مربوطه ، خودرو مدنظر برا  جادیدرخواست و ا  دیی پس از تا

به کاربر اطلاع داده م  لیمحل تحو اپل  تواندی.کاربر مشودیخودرو با اطلاعات کامل  از    ای  شنیکیبا استفاده 

 کند. دایپ  یمربوطه ، قفل خودرو را باز کرده و به آن دسترس تیوبسا

 استفاده از خودرو .4

  ن یکرده و ا  یخودرو، اطلاعات را جمع آور  ینصب شده رو  یدرطول مدت زمان استفاده از خودرو، سنسور ها

 .شوندیارسال م یبه پلتفرم ابر یاطلاعات به صورت لحظه ا

 نظارت و کنترل  .5

قراردادهای هوشمند به صورت مداوم و مستمر تمامی اطلاعات مربوط به وضعیت خودرو را از طریق بلاکچین 

رصد میکند تا درصورت بروز هرگونه مشکلاتی مانند اتمام سوخت ، تصادف قرارداد هوشمند اقدامات لازم را 

 امداد و ... انجام دهد. اقداماتی از قبیل هشدار به کاربر، برقراری تماس با خدمات 
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 بازگرداندن خودرو   .6

پس از پایان مدت اجاره، کاربر باید خودرو را در محل تعیین شده پارک کند تا قفل آن به صورت خودکار 

کند و در و هزینه نهایی را محاسبه می  کندپایان اجاره را ثبت می  هوشمند،داد  در نهایت قرار  بسته شود.

 کند. صورت وجود هرگونه مشکل یا خسارت، هزینه آن را از حساب کاربر کسر می

 بسته شدن قرارداد  .7

بلاکچین به   شود و اطلاعات مربوط به این قرارداد دره، قرارداد هوشمند بسته میرپس از اتمام فرایند اجا

 شود.صورت دائمی ثبت می

 مزایا و چالش های سیستم مدیریت هوشمند اجاره خودرو  .ح

این سیستم در واقع با استفاده از فناوری ها به کاررفته درآن از قبیل : اینترنت اشبا و بلاکچین ، فرایند های  

بخش های زیر به ویژگی ها و مزایای این  مدیریت خودرو ،تعامل با مشتری و امنیت تراکنش ها را ساده میکند.

 کنیم: سیستم اشاره می

 رابط کاربرپسندانه :  .1

  ن یهمچن  ان،یکاربران و مشتر  یبرا  یو بصر  یکیگراف  ی بر وب ، رابط ها  یمبتن  ی استفاده از پتلفرم ها  لیبه دل

 [24] .کندیم سریآسان را م تیریکه مد شودیو فراهم م یطراح رانیمد

 نظارت در زمان واقعی :  .2

که به   باشدیم ریداده امکان پذ تیریخودرو و مد یابیرد اءیاش  نترنتیبر ا یمبتن یها ستمیوجود س لیبه دل

 [ 25] .پردازدینظارت بر خودرو م

 :   شرفتهیپ  ی تجربه مشتر .3

اجازه خودرو را بهود    ند یفرا  انیمشتر  یبرا  هینقل  لهیبه وس  یزمان ممکن و به راحت  نیتر  عیدر سر  یدسترس

 [ 26] .دهد یارائه م انیرا به مشتر ی آسان یو تجربه کاربر بخشدیم
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 امنیت و شفافیت :  .4

  یرفع شده و با استفاده از قراردادها  تیامن  یعنی  ءایاش  نترنتیا  ی چالش اساس  نیبلاک چ  یفناور  یریبا به کارگ

 . ابد ی  یم شیافزا نانیاطم تی و قابل تیو شفاف تیهوشمند امن

 عملیات غیرمتمرکز :  .5

اجاره کنندگان   نیو باعث اعتماد ب ابد ی  یهمتا به همتا، خطرات تقلب کاهش م  یبا فراهم کردن تراکنش ها

 .شودیو ارائه دهندگان خودرو م 

علاوه بر مزایا و ویژگی های این سیستم، با چالش های همچون پذیرش فناوری و هزینه های یکپارچه سازی  همچنین 

 آن روبرو هستیم . 

 

  ءند در اینترنت اشیامهوش آینده فناوری های بلاکچین و قرارداد 

 

استفاده    رییتغ  یمختلف برا  ع یصنا  ی در تمام  یفناور  نینه چندان دور از ا  نده یتا درآ  رود یانتظار م  نیبلاکچ  ی تکامل  ریبا توجه به س

سطح    تیو امن  یریناپذ  رییتغ  ت،یشفاف  رمتمرکزبودن،یاعم از غ   نیبلاکچ  یفناور  زکنندهیمتما  یها   یژگیو  لیبه دل  نیهمچن  شود.

  لیمختلف تبد  یدر حوزه ها  نتیام  اعتماد،   ، ییکارا  ش یچون : افزا  ییکارها  شیافزا  یبرا  فیهمه فن حر  یربه ابزا  ی فناور  ن یا  بالا، 

  ،یبهداشت  یها مراقبت  ،یمال  خدمات ،یانرژ تیریچون : مد  یمختلف ع یدر صنا نیبلاکچ یفناور شرفتیبا پ   ندهیدر آ شده است.

در آستانه    نیبلاک چ  ،یبا ظهور استانداردها و تکامل فناور  .د بو  م یروبرو خواه  تالیجید تیو هو  تیحاکم  ن، یتام  رهیزنج  تیریمد

 کند. یم تیرا تقو یدهد و نوآور یم رییرا تغ  عیاست، صنا ندهیآ تالیجیاقتصاد د یشدن به سنگ بنا لیتبد

منجر به تحولاتی چشمگیر در نحوه مدیریت داده ها    اءادغام فناوری بلاک چین و استفاده از قراردادهای هوشمند در اینترنت اشی

همانطور    روبرو خواهد بود.این فناوری با افزایش امنیت بیشتر، حفظ حریم خصوصی کاربران و کارایی عملیاتی    شود.و فرایند ها می

همراه است که یک چارچوب    زدسترسی غیرمجا  که پیش تر گفته شد این ادغام با رفع چالش های اساسی مانند: نقض داده،

 دهد. غیرمتمرکز و امن به دلیل ماهیت فناوری بلاک چین برای مدیریت داده و تعامل دستگاه ارائه می

باعث شکل  همچنین این فناوری ها    شود.در واقع ادغام این فناوری به ایجاد یک اکوسیستم امن، کارآمد و هوشمند منجر می

از این رو انتظار میرود این ادغام در آینده تبدیل به روش    شود.گیری مدل های کسب و کار نوآورانه و بهبود تجربه کاربری می
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البته با وجود رشد و پیشرفت روز افزون این فناوری ها با چالش های همچون مقیاس پذیری، مصرف  معمول و استاندارد شود.

 رود. که پاسخ به این چالش های اساسی در آینده از این فناوری انتظار می ،انرژی و عدم قطیت های نظارتی مواجه است

شده برای یکپارچه سازی  د حرکت در آینده شامل بهبود مقیاس پذیری و کارایی انرژی بلاکچین، و توسعه پروتکل های استاندار

هرچند بلاکچین و قراردادهای هوشمند راه حلی بسیار نو و قابل اطمینان برای رفع چالش های موجود   شود.اینترنت اشیا می

 [ 27] باشد ولیکن پیاده سازی آنها بدون مانع و به راحتی امکان پذیر نیست.اینترنت اشیا می

 

 نتیجه گیری  

 

  و  مهم راتیرو با تاث نیاز ابلاکچین و قراردادهای هوشمند پرداختیم.  اء،در این مقاله به بررسی ادغام فناوری های اینترنت اشی

  یدر دستگاه ها تیامن یچون رفع چالش اساس  یراتیتاث م،ی آشنا شد ءایاش نترنتیهوشمند در ا  یو قراردادها نیبلاکچ یدیکل

در معاملات و تراکنش ها با استفاده از   تیشفاف نیداده ها و تضم تیکاربران، امن یخصوص  می، حفظ حراءیاش نترنتیا

  یها سکیخطرات تقلب و ر شود،یها و معاملات و حذف واسطه ها م ندیفرا یکه منجر به خودکار ساز مندهوش یقراردادها

   . دهدیم شیرا افزا تی موجود را به حداقل رسانده و امن

 یدرصنعت ها ینوآور  یبرا نینو یکه فرصت  باشدیمختلف م یها نهینوآورانه در زم یراه حل ایاش نترنتیو ا نیادغام بلاکچ

و فرصت   ایادغام در کنار مزا نیالبته ا. کندیم جادیا نیچرخه تام  تیریمختلف اعم از : بهداشت ، درمان ، حمل و نقل  و مد

پاسخ به    .باشدیروبرو م یانرژ تیریو مد یریپذ اسیچون مق  ییبا چالش ها دهدیقرار م  هاما انسان  اریکه در اخت یا ژه یو یها

 خواهد شد .  نهیزم نیکارامد در ا  یراه حل ها جادیچالش ها و مشکلات منجر به ا ن یا یتمام

و نه تنها باعث بهبود  شود،یکارآمد، امن و هوشمند م ستمیاکوس ک یباعث به وجود آمدن  یفناور نیعنوان کلا اخر، ادغام ا به

  یگذار هیسرما  نیبنابرا .کند یکمک م زیکسب و کار نوآورانه ن یمدل ها جادیبلکه به توسعه و ا  شود،یانسانها م یزندگ تیفیک

 . دهد یمحققان قرار م اریدر اخت یفناور نیتوسعه ا یبرا ژهیاست و فرصت و رخوردارب یا ژهیو تیباره از اهم نیدرا
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