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 چکیده 

 

و ارائه خدمات    دهیچیپ  یکار  ی بارها  تیریمدرن، امکان مد  یفناور  یدیکل  یهارساختیعنوان زبه  شده، عیتوز  ی هاستم یس

  ی مقاله مرور  نی. اکنندیفراهم م   شدهعیداده توز  یهاگاهی و پا  ا،یاش  نترنتیا  ،یمحاسبات ابر  رینظ  ییهارا در حوزه   ریپذاسیمق

و    یی( در بهبود کاراAI)  یو نقش هوش مصنوع   کندیم  یرا بررس  هاستمیس  نیا  تیریمد  یها، و راهکارهاچالش  ها،یژگیو

باز بودن، و    ت،یبه منابع، شفاف  یمانند دسترس  یبا اهداف مشترک  شدهعیتوز  یهاستم ی. سدینما یم  لیها را تحلآن   تیامن

  اند که به صورت منسجم عمل می کنند. با این حال، پیچیدگی های ، از کامپیوتر های مستقل تشکیل شدهیریپذاسیمق

مطالعه   نیهستند. ا  ها ستمیس  ن یا  یسازادهی و پ   یدر طراح  یموانع اصل  ، یتیامن  داتیها، و تهد داده  یحفظ سازگار  ، یتیریمد

و نشان   کندیم یابیتحمل خطا را ارز یهازمیهوشمند، و مکان  نگیتوریمان  ی ابزارها  ، یهماهنگ یهاپروتکل  ر ینظ  یی راهکارها

.  دهد یرا ارتقا م  ستمیو تعادل بار، عملکرد س  ها، یناهنجار  صیمنابع، تشخ  صیتخص  یسازنهیبا به  یکه هوش مصنوع   دهدیم

 ی برا  ندهیآ  یهای ریگجهت  شنهادیدانش، و پ   یهاشکاف  ییشناسا  ر،یاخ  یهاشرفت یجامع از پ   ی دگاهیمقاله ارائه د  نیهدف ا

دارد تا    دیتأک  هاستم یس  نیا  تیریدر مد  یادغام هوش مصنوع   تیمرور بر اهم  نیج ایاست. نتا  شدهعیتوز  یهاستم ی توسعه س

 را بهبود بخشد.  تیو امن نانیاطم تیموجود را کاهش داده و قابل ی هاچالش

 

 هوش مصنوعی،  مدیریت، شده، شبکههای توزیعسیستمکلمات کلیدی:  

 مقدمه    .1

توزیعسیستم        بههای  زیرساختشده  توسعه  در  محوری  نقش  مدرن،  فناوری  اصلی  ارکان  از  یکی  های  عنوان 

پایگاه اینترنت اشیا، و  ابری،  ایفا میهای داده توزیعدیجیتال نظیر محاسبات  از کنند. این سیستمشده  ها، متشکل 

کنند، امکان دسترسی به منابع از راه دور و مدیریت  صورت یکپارچه عمل میای از کامپیوترهای مستقل که بهمجموعه 

های مدیریت،  ها، از جمله چالشهای ذاتی این سیستمسازند. با این حال، پیچیدگیبارهای کاری پیچیده را فراهم می

سازد. همچنین،  نیاز به بررسی عمیق و ارائه راهکارهای نوآورانه را بیش از پیش آشکار می  ها، حفظ سازگاری داده

بهینه پیشرفت در  آن  کاربرد  و  مصنوعی  هوش  حوزه  در  اخیر  سیستمهای  این  مدیریت  گسترده سازی  توجه  ها، 

 .پژوهشگران را به خود جلب کرده است

مقاله مرتبط  30های علمی معتبر و بررسی بیش از این مقاله مروری بر اساس جستجوی گسترده در پایگاه
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مقاله کلیدی برای تحلیل و تحقیق نهایی انتخاب شدند. در ادامه، این    10دقیق،  گزینش تهیه شده است که پس از 

مدیریت سیستم ها به صورت  ، و ماهیت آن شده های توزیعسیستم معرفیمقاله به بررسی موضوعاتی نظیر 

 .پردازدها میسازی این سیستم،کاربردهای هوش مصنوعی در بهینه شبکه

 های توزیع شدهماهیت سیستم .2

 کیکاربر به صورت    دی است که از د (Independent) مستقل  یوترهایاز کامپ  یشده مجموعه ا  عیتوز  یها  ستمیس

هستند که با هم در   (Collaborate)یقطعات خودمختار  وترهایکامپ  نی. ارسدیبه نظر م (Coherent)منسجم  ستمیس

سر و کار   ستمیس  کی ا برنامه ها فکر کنند تنها با  یکه کاربران    یقطعات خود مختار به نحو  نیب  ی. همکارباشند یتعامل م

افزار در    انیم  هیوجود لا  ستم،یکاربر، تعامل با س  دیاز د  اتیشده، پنهان بودن جزئ  عیتوز  یها  ستمیس  یها  یژگیدارند. از و

و    ستشده ا  عیتوز  یها   نیماش  ن یکه ب  یعیتوز  یبا نرم افزارها OS (Operating system) یارتباط منطق  جادیجهت ا

مح برا  طیوجود  پ   یبرقرار  یشبکه  ارتباط،  و  س  شتریب  ی دگیچیتعامل  به  ها  ستم ینسبت  ارتباط ضع  ی عامل   فیشبکه، 

(Looselly Coupled) ها به    ستمیوابسته نبودن س  یچون به معنا  شودیمحسوب م  تیمز  کیها    ستمیس  نیا  یکه برا

ا  گریهمد مشترک  اهداف  از  دسترس  ستمیس  نیاست.  مناب  یها  ،  (Resource Accessible)عبه 

 Maarten van Steen .)است   (Scalability)  یریپذ   اسی، مق(Openness)، باز بودن(Transparency)تیشفاف

et al., January 2025 ) 

 ستمی. انواع سکندیم  فایرا در جامعه مدرن ا یپرکاربرد شده و نقش مهم  اریشده بس عیتوز یها ستمیحال س یایدن در

ها   نهیشده در زم  عیشده و محاسبات توز  عیتوز  یهماهنگ  یها  ستمیشده، س  عیداده توز  گاهیشده از جمله، پا  عیتوز  یها

م  نیآنل   دیخر  ،ی مختلف مال استفاده  و.. به طور گسترده  نقل  اشوندی. حمل و   نانیاطم  تیقابل  توانندیها م  ستمیس  نی. 

(Reliability) و در دسترس بودن (Availability) داشته باشند و معمولا   گریمستقل د ینسبت به نرم افزار ها یبالاتر

  ی و خطاها  کاربر  یشبکه ، درخواست ها  یها  ام یمثل پ   یی ها  تیو با عدم قطع  کنندیاستفاده م  یا  دهیچیپ   یاز طرح ها

شده وجود داشته باشد و    عیتوز  یها  ستمیس  یساز  ادهیو پ   یدر طراح  یا  دهیچیاشکالات پ   نی. بنابراشوندیمواجه م  یخارج

 ( Dong Wang et al., 2023 ).و در دسترس بودن را به چالش بکشند نانیاطم تیقابل

 عیتوز  سیسرو  ک ی  حیصح   یمدرن هستند. اجرا  یاز چشم انداز محاسبات  یعنصر اساس  کیشده    عیتوز  یها  ستمیس

  یها نیماش  دیها با ستمیس نیاست.ا زیچالش برانگ (Fault Tolerant)و قابل تحمل خطا (Scalable)ریپذ  اسیشده مق

به خطر انداختن عملکرد،   ایدادن داده ها    تصحت، از دس  ی ها  ت ینامطلوب شبکه را بدون نقض محدود  طیخراب و شرا

 (Ellis Michael et al., 2019)تحمل کنند

حال که    نی. در ع کندیم  عیتوز  یکیزیمکان ف  نیچند  ای سرور    نیشده داده ها و منابع در چند  عیتوز  یها  ستمیس  در

به   تواندیم  یستمیس  ا یقطعه    یخراب  ایو    یدر صورت قطع  رایز  دهدیم  شیرا افزا  نانیاطم  تیو قابل  یریپذ  اسیعمل مق  نیا

ا  یکار  ندیدر فرا  یکار خود را انجام دهد و اختلل  یراحت تعدد    ل یکردن آن را به دل  تیریو مد  تیامن  شود،ینم  جاد یآن 

و   (Nodes)گره ها   شتریبا افزودن ب  یبه راحت  توانندیشد م  عیتوز  یها  ستمی. سکندیها و نقاط تعامل مشکل تر م  ستمیس

و باعث    شودیم میها تقس  ستمیس  نیب  یکار  یبار ها  نیشوند.همچن  ت یریرشد کنند و مد  ده یچیپ   ی کربندیبه پ   ازیبدون ن

 (GFG-13 Nov, 2024).ابدیبهبود  ستمیانجام شوند و عملکرد س عتریکه کار ها سر شودیم

است   نیا  یعیتوز  یها   ستمیس  یشده چهار هدف مشترک دارند. هدف اصل  عیتوز  یها   ستمیکه اشاره شد س  همانطور

امر باعث مبادله آسان اطلعات    نیداشته باشند و بتوانند به اشتراک بگذارند. ا  یدسترس  گریکدیکه منابع بتوانند از راه دور به  
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است که پردازنده ها و منابع آن    قتیحق  نیشده پنهان کردن ا  عیتوز  ستمیس  کیبشود. هدف عمده  یاقتصاد  ییو صرفه جو

به کاربر نشان    ستمیس  کی که بتواند خودش را به عنوان    یستمیشده اند. س  عیمتعدد توز  یها   وتریدر کامپ  یکیزیبه صورت ف

(  Syntaxنحو)  د یها با  ستمیها بر اساس قواعد استاندارد است. س سیآن ارائه سرو  ی. از اهداف بعدردیگینام م  ت یدهد شفاف

است، در سه بعد دامنه، اندازه،    یریپذ اسیآن ها که مق یی کنند.هدف نها  ت یرا رعا  نی( در قوانsemanticو معنا دار بودن )

   ( Maarten van Steen et al., January 2025 ). ردیگیمورد بحث قرار م ییایجغراف

 های توزیع شده بصورت شبکهمدیریت سیستم .3

آنها شامل   تیری. مد شودیم ییآنها اجرا تیو امن نانیاطم تیاز قابل نانیاطم یبرا تی ریشده مد عیتوز ی ها ستمیدر س

ها از  ستمیس نی. در اشودیها وشبکه م ستمیکه باعث بهبود عملکرد س باشدیدر شبکه م ینظارت بر عملکرد اجزاء و گره ها 

ها حافظه،    یادیز  یگره  مانند  متفاوت  منابع  دCPUبا  تخص  سکی،   . است  شده  استفاده   Resource)منابع  صیو... 

Allocation) که در شبکه آنها با انتخاب    شودیگلوگاه انجام م  جاد یبدون ا  یها در جهت پردازش بار کار  ستمیس  نیدر ا

بار موثر به طور   همتعادل کنند  یها  سمی. مکانبرندیشبکه را بالا م  یکانال آن بهره ور  تی باند و ظرف  یهوشمندانه در پهنا

از منابع  نهیکنند تا استفاده به ی م میگره ها تنظ نیدر ب ستمیس طیو شرا یفعل  یمنابع را بر اساس حجم کار صیتخص ایپو

درچار   یمشکلت شبکه ا  ا یمختلف مانند نقص در سخت افزار، نرم افزار و    ل یکند. گره ها ممکن است به دلا  نیرا تضم

 (GFG-05 Jul, 2024).تکرار و ... به حداقل رساند ،ی تحمل خطا مانند افزونگ  یها سمیمکان یشوند که با اجرا یخراب

  ی هاک یتکن  یری کارگو به  ر یپذاسیمق یهایمعمار یطراح  رد،یگیصورت م  تیریکه در آن مد  ییاز بخش ها  گرید   یکی

  ت یحما  یمنابع گره( برا  یروزرسان)به  ی عمود  یبنداسی( و مق شتریب  ی ها)افزودن گره  یافق  ی بنداسیمانند مق  یریپذاسیمق

پ  است.  عملکرد  انداختن  به خطر  بدون  رشد  ها  عیتوز  یتراکنش ها  ،یسازگار  یمدل ها   یساز  ادهیاز  پروتکل  و    یشده 

 .باشدیها م  ستمیس  نی در ا  یتیریگره ها از الزامات مد  نی ب  یداده ها، انسجام و هماهنگ  یکپارچگیاز    نانیاطم  یبرا  ی هماهنگ

(GFG-05 Jul, 2024) 
ها    امیپ   افتیها با ارسال و در  ستمیس  نیعدم وجود حافظه مشترک در آنها ارتباط در ا  لیبه دل  یعیتوز  یها  ستمیس

را   یستمیفراخوان س  کیو سپس    سازدیآدرس خود م  یدر فضا   امیپ   کیابتدا    امیارسال پ   یبرا  یعیها توز  ستمی. سباشدیم

  گری کدیبا    OSIها تحت پروتکل    ستمی. سشودیعامل م  ستمیس  وسطبر بستر شبکه ت  امیکه منجر به ارسال پ   دهدیانجام م

افزار که در    انیرا دارند. پروتکل م  شنیکیشده حکم اپل  عیتوز  ی ها  ستمیتمام س  OSIپروتکل    دی. از دکنندیارتباط برقرار م

.  کنندیعمل م  گرید  یا ه  هیها مستقل از لا  هیلا  نیا  کندیم  نیاست که تضم  ییوجود دارد، شامل پروتکل ها  شنیکیاپل  هیلا

  هی( و لاsessionجلسه )  هیلا   قیاز تلف  یعیتوز  یها  ستمیاست. در س  شنیکیسخت افزار و اپل  نیواسط ب  ک یپروتکل    نیا

 Maarten van Steen et al., January .)دوشیم  جاد یا  Middleware  هیلا  OSI( در مدل  presentation)شینما

2025) 

 آنها   ی و راهکارها  ی توزیع شدههاستمیس  تیریموجود بر سر راه مد یچالش ها . 4

در تعامل هستند.    گریکدیمستقل است که با    یو اجزا  سیگره، سرو  یادیوجود تعداد ز  یمشخصه ها  نیاز بارزتر  یکی

افزار  نیا نظر سخت  از  افزار  یاجزا  نرم  ا  یی ایجغراف  تیموقع  یو حت  یو  افزا  ن یمتفاوت هستند. که  باعث  سطح    شیامر 

 نگ یتوریو مان  ونیاتوماس  یبه ابزارها  ازیچالش ن  نیرفع ا  ی.براشودیم  ستمی س  یو توسعه  ییزدااشکال  ت،یریدر مد  یدگیچیپ 

  ژهیشده، به و  عیتوز  یها   ستمیداده ها در س یحفظ سازگار  اد، یز  ی با توجه به وجود گره ها یباشد. چالش بعد  ی هوشمند م
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چالش را با    نی. ادیآ  یبه شمار م   یفن   یچالش ها  نیاز برزگتر  ی کی  یاحتمال  یهمزمان و خراب  یدر مواجهه با به روزرسان

 ل یشده به دل  عیتوز  یها  ستمی رفع کرد. س  توانیم  شرفتهیپ   یو همگام سازRaft ای Paxos مانند  یهماهنگ  یپروتکل ها

.  دهد یها را کاهش م ستمیس تیمسئله امن  نی. ارندیگیعموما در معرض حملت قرار م  کنند،یم تیدر بستر شبکه فعال نکهیا

ها است. علوه بر  گره  انیدر ارتباطات م  یقو  یرمزنگار  ی هاروش  یریکارگمستلزم به  عاتو صحت اطل  ی محرمانگ  نیتضم

نفوذ از جمله اقدامات    صیتشخ  یهاو سامانه  شده، یبندسطح  یکنترل دسترس  ق،یدق  تیاحراز هو  ی هازمیاستفاده از مکان  ن،یا

 (GFG-05 Jul, 2024) .است یضرور

معمولا با   حیصح  ی نوشتن کد ها یدارند و برا ینسبتا دشوار یریادگیآنها  ت یشده با توجه به ماه عیتوز  یها ستمیس

  یشده است. هر گره م  لیاز گره ها تشک  یاز گروه  DSLabs شده در چارچوب  عیتوز  ستمیس  کی.  شوندیمشکل مواجه م

 میرا تنظ  ییمرهایارتباط برقرار کند و تا  گرید  یبا گره ها  امیپ   افتیداشته باشد،با ارسال و در  یتواند به حافظه خود دسترس

  فیشده را با تعر  عیپروتکل توز  کی  سیبرنامه نو  کیانجام دهند.    یاقدام  یشدن مدت زمان مشخص  یکند تا پس از سپر

 Ellis .)کند  ی م  یساز  اده یپ   ه،یاول  داد یرو  یبرا  ژه یکنترل کننده و  کی  فیتعر  نیهمچن  مرویتا  ام یپ   ی کنترل کننده ها

Michael et al., 2019 ) 

مد  از م  عیتوز  یها   ستمیس  یتیریمشکلت  ب  توانیشده  اجرا  نیبه شکاف  و  .گروه  یمشخصات  کرد  اشاره  از    یآن 

شده و کشف اشکالات    عیتوز  یها  ستمیس  یساز  اده یرا تحت عنوان تست صحت پ   یشکاف مدل  نیپر کردن ا  یپژوهشگران برا

  ی واقع  یشده و اجرا  عیتوز  یها  ستمیس  ین مشخصات رسمیبود که شکاف ب  نیبر ا  یمدل سع  نیکردند. در ا  جادیناشناخته ا

شده    ف یتعر  یرسم  یها را دارد که در مدل    یهمان رفتار  ی کند که کد واقع  یم  نیتضم  Mocketآن رفع شود. در واقع  

ا کار  اساس    نیاست.روش  بر  است که    ی+ طراحTLAمدل  رفتار   یبرا   یرسم  یساززبان مدل  کیشده  مشخص کردن 

برنامه    یشیتوان اقدام را براساس دستور عمل در مورد آزما  ی م  ایکه آ  کنندیم  نییتع  شتریاست. آنها ب   شدهعیزتو یهاستم یس

ا  راگریخ  ایکرد    یزیر احتمال  کیکنند،    دایپ   ییکنترل شده، واگرا  شیآزما  نی در طول  را گزارش خواهند کرد.    یاشکال 

(Dong Wang et al., 2023 )  

 آن   یو چگونگ  ی توزیع شدههاستمیس  تی ریدر مد  ینقش هوش مصنوع .5

مختلف است. همانطور که تا    یها  نهیو کاربرد آن در زم  ی در حال حاضر حوزه مورد بحث افراد مختلف، هوش مصنوع 

 ی وتر یکامپ  یشده و شبکه ها  عیتوز  یها  ستمیس  نهیکرده است؛ در زم  دا یها نفوذ پ   نهیزم  ت یدر اکثر  ی به حال هوش مصنوع 

 .دارد ی هم نقش و هدف

 :نوشته شده است یمتفاوت از هوش مصنوع  فیچهار تعر* هوش مصنوعی: رویکرد مدرن )چاپ سوم(   کتاب در

ها متمرکز است. هدف آن توسعه های ذهنی انسان در رایانهسازی تواناییاین رویکرد بر شبیه  :تفکر انسانی •

ای مشابه گیری، حل مسئله، و یادگیری را به شیوههایی نظیر تصمیمهایی است که بتوانند فعالیتسیستم 

به دهند،  انجام  ماشینگونهانسان  که  باشندای  انسان  ذهن  مانند  تفکر  به  قادر   ;Haugeland, 1985) .ها 

Bellman, 1978 ) 

کردن • فکر  مدل :عقلانی  و  مطالعه  به  حوزه  محاسباتی  این  رویکردهای  طریق  از  ذهنی  قوای  سازی 

هایی است که بتوانند فرآیندهای شناختی مانند درک، استدلال، و  پردازد. تمرکز آن بر طراحی سیستم می

 .(Charniak & McDermott, 1985; Winston, 1992) سازی کنندهای محاسباتی پیادهعمل را با استفاده از مدل

 
* Artificial Intelligence: A Modern Approach 3rd Edition 
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طور  هایی است که بتوانند وظایفی را انجام دهند که بههدف این رویکرد، طراحی ماشین :رفتار انسانی •

هایی  های کامپیوتری است که در فعالیتمعمول نیازمند هوش انسانی هستند. این شامل ساخت سیستم

 Kurzweil, 1990; Rich) ها مهارت دارند، عملکردی مشابه یا حتی برتر از انسان ارائه دهندها در آنکه انسان

& Knight, 1991 ) 

منطقی • می :عملکرد  که  دارد  تمرکز  هوشمند  عوامل  طراحی  و  مطالعه  بر  رویکرد  بهاین  صورت توانند 

هایی است که با استفاده  خودکار و منطقی عمل کنند. هوش محاسباتی در این حوزه به دنبال ایجاد سیستم 

 .(Poole et al., 1998) صورت کارآمد و دقیق انجام دهندگیری هوشمند، وظایف را بهاز استدلال و تصمیم

 یوتریکامپ  یها  ستمیس  نهیدر زم  یی کایدانشمند آمر  - یتوسط جان مک کارت  1۹۵۶بار در سال    ن یاول  یهوش مصنوع  

شود،    یانسان ها موجب م   نیرا ب  ی که تفاوت فرد  یاساس  ی ژگ یو  کی  عنوان  به   هوش  مساله.  شد  ارائه  دارتموث  کنفرانس  در  –

شاخه   یتوان مشاهده کرد. هوش مصنوع   یرا در علوم مختلف م  هوشتوجه به عامل    نهیمورد توجه بوده است. زم   ربازیاز د

دستگاه و   شتریو تعامل هر چه ب یوتریکامپ  یهر چه بهتر کردن عملکرد دستگاه ها یاست که از آن برا وتریاز علم کامپ یا

  ازیکه ما به آن ن تاس یرییهمان تغ نیدهد و ا یم رییشبکه ها را تغ  تیرینحوه مد  یشود. هوش مصنوع  ی انسان استفاده م

به ما   AI توان گفت  یم   ی کند. به عبارت یتر م   ع یتر و سر  من یشبکه را ساده تر، هوشمندتر، ا  ات یعمل  ی . هوش مصنوع میدار

  (د؛یسع ،ی، جعفر1402.)  میکن تیریمد نیخود را با سرعت ماش یکند شبکه ها  یکمک م

مدرن    تال یجید  رساختیز  ا، یاش  نترنتیتلفن همراه و ا  یدستگاه ها  ،یشده در محاسبات ابر  عیتوز  ی ها  ستمیس  ش یدایپ 

،  (AI) یقرار داده است. هوش مصنوع   یبریسا  تیمتعدد امن  یدهایآن را در معرض تهد  ن یرا متحول کرده است، اما همچن

و پاسخ به   یی با شناسا  شدهعیتوز  یهاطیمح  نیدر ا  تیامن  شیافزا  یاقدرتمند بر  یبه عنوان ابزار  ن، یماش  یریادگی  ژهیبه و

 (Università degli Studi di Palermo, March 14, 2025) .حملت ظاهر شده است

  ی ها  انیگره، اجزا و جر  ی ادیهستند. آنها تعداد ز  یا  دهیچیپ   یخود، فناور  تیماه  ل یشده، به دل  عیتوز  یها  ستمیس

پ  افزار  یها  طیکه در مح  رندیگ  ی را در بر م  وستهیداده به هم  افزار  یسخت  که   یکنند. هنگام   یمختلف کار م   یو نرم 

  ده یچیپ   ی هایبندها اغلب در قالبآن  یریگمیتصم  یندهایفرآ  شوند، یمستقر م   ها ستم یس  نیدر ا  یهوش مصنوع   ی هامدل

معمار  یاضیر عصب  یهایو  م  یشبکه  اشودیپوشانده  شفاف  نی.  برا  کی  تیفقدان  مهم  توسعه   ستم،یس  رانیمد  یچالش 

که با    ی زمان  ژهیدارند، به و   یبر هوش مصنوع   یبه درک منطق پشت اقدامات مبتن  ازیاست که ن  ییدهندگان و کاربران نها

 ,Lalithkumar Prakashchand, October 31 .)شوند  یمواجه م  رمنتظرهیغ   یرفتارها  ا یها، شکست ها    یناهنجار

2024) 

  یی کارا (AI) یکه چگونه هوش مصنوع   پردازدیموضوع م  نیا  یبه بررس  شدهع یتوز  یها ستمیدر س  یهوش مصنوع   نقش

.  کنندیمتصل به هم هستند که با هم کار م یهاانه یاز را  ییهاکه شبکه دهد،یم شیرا افزا  شدهعیتوز یهاستمیو عملکرد س

 لیو تحل  هیکند. با تجز  یمنابع کمک م   صیخطا و تخص  صی، تشخ  بارمانند تعادل    یفیوظا  یساز  نهیبه به  یهوش مصنوع 

تصم  یالگوها و  واقع  یریگ  میداده  زمان  مصنوع   ،ی در  قابل  ی هوش  و  م  ستمیس  نانیاطم  تیعملکرد  بهبود  .    ی را  بخشد 

  ها یخراب  تبه سرع  تواندی. مکنندیکمک م  ستمیدر سراسر س یکار  ی بارها  کنواختی  عیبه توز یهوش مصنوع   ی هاتم یالگور

را حفظ   ستمیس  یداری را به حداقل برساند و پا   یها پاسخ دهد و زمان خرابکرده و به آن  ییرا شناسا  ستمیس  یهایناهنجار  ای

دهد که از آنها    یم  نانیکند و اطم  یم  نهیرا به  یساز  رهی، حافظه و ذخCPU مانند  یمنابع  صیتخص  یکند. هوش مصنوع 

تواند    ی م  نیشود. همچن  یم   ستمیو بهبود عملکرد س  نهیدر هز  ییمنجر به صرفه جو  نی شود. ا  یبه طور موثر استفاده م 

را    یا  رانهیشگیکند و اقدامات پ   ییباشد شناسا  یبریرا که ممکن است نشان دهنده حملت سا  یرعادیغ   یرفتار  یالگوها

 (GFG- 31 Jul, 2024).انجام دهد ستمیمحافظت از س یبرا
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  ،یامحاسبات لبه   یهارساختیو ز (IoT) ایاش  نترنتیا  یهاشبکه  ،یابر  انشیرا  یهامانند پلتفرم  شدهعیتوز  یهاستم یس

را در محاسبات   یپردازش مرکز  یواحدها  یها و ارائه خدمات به کاربران مختلف، جاداده  میحجم عظ   تیریمد  تیظرف  لیبه دل

به راه   ازیکرده است که ن  جادیا  یشده مشکلت اساس  عیتوز  یها  ستمیس  تیریدحال، مشکلت در م  نیاند. با امدرن گرفته

اتوماس  ی حل ها ارائه  با  نقش    یهوش مصنوع   ،یقیتطب  یریگمیتصم  یهاتیو قابل  یسازنهیخود به  ون،یهوشمندانه دارد. 

  یبزرگ را در زمان واقع  ی هاشده ممکن است مجموعه داده    عیتوز  یها  ستم ی. سکند یم  فا یمسائل ا  نیدر مقابله با ا  یمهم

  ماتیمنابع هوشمند، تعادل بار و تصم  صیکنند که منجر به تخص  لیو تحل  هیتجز  نیماش  یریادگی  یها  تمیبا استفاده از الگور

بر   یمبتن  یناهنجار  صیتشخ  ی هاستمیبا استفاده از س  ستمیس  ی هایو خراب  ی تیامن  یهاعلوه، نقضشود. به  یتحمل خطا م 

مصنوع  م  ییشناسا  یهوش  کاهش  تضم  ابندی یو  را  خدمات  بودن  اعتماد  قابل  و  بودن  دسترس  در   .)کند  ی م  نیکه 

Kadambri Agarwal et al., 15 July 2024) 

APIت یحال، تعامل، تبادل داده و قابل  نیو در ع   دهند یم   لیرا تشک  یدر سطح سازمان  شدهعیتوز  ستمیهر س  یربنایها ز 

ها  APIآنها،    یاتیو نقش ح  یحال، سهولت دسترس  نی . با اسازندی مختلف را ممکن م  یها سیها و سروبرنامه  نیب  یهمکار

  یهارساخت یو عملکرد ز  یکپارچگیاز نظر    تواندیم  ،یبردارکه در صورت بهره   کندیم  ریپذب ی آس  یتیرا در برابر خطرات امن

  ی هاهیلا  ن،یبر قوان  یمبتن   یناهنجار  صیو تشخ  یچند عامل  تیاحراز هو  ،یکه رمزنگار  یبار باشد. در حالفاجعه  یسازمان

از    یریشگیرا بر سر راه پ   یموانعآنها،    یریپذ انطباق   ای  یریپذو فقدان انعطاف  ی ذات  یهاتیهستند، محدود  تیامن  یضرور

  ی بلدرنگ و مبتن  یتی امن  ی هانشیبا ارائه ب (AI) ی. هوش مصنوع دهدیو در حال تکامل قرار م  ده یچیپ   یبریسا  داتیتهد

پاسخ و  داده  تشخ  یمهم  یبهبودها  ،یقیتطب  یهابر  در  آس  صیرا  کاهش  م API یهایریپذبیو  ارمغان  اآوردیبه    ن ی. 

  ت ی را تقو  تریسنت  یکردهایکه رو  کنندیم  یبانیپشت  هیچند لا  یتیامن   یاستراتژ  کیاز    یهوش مصنوع   بر  یمبتن  یراهکارها

  ل یبزرگ تسه  اسیدر مق  شدهعیتوز  یهاستمیس  یایپو  یازها یرا متناسب با ن  تریپاسخگوتر و قو  یتیچارچوب امن  کیکرده و  

است که  کیاستراتژ یارتقا کیاستقرار آن  شود،ینم وجودم یتیامن یهاهیرو نیگزیجا یکه هوش مصنوع  ی. در حالکند یم

  تردهیچیپ   داتیدر برابر تهد  یسازمان   یهاAPI به حفاظت از  تواندیو م  دهدیمستمر و آگاه به متن را ارائه م  یهایابیارز

 (Deepak Kaul, January 2021 ).کمک کند

  ی توسعه سنت  یندها یاست که فرآ  نیآفردوره تحول   کیدهنده  افزار، نشاننرم  ی( به مهندسAI)  یهوش مصنوع   ورود

را خودکار کرده   نیروت فیوظا  ، ی. هوش مصنوع دهدیرا کاهش م شدهعیتوز ی هاستمیس ی دگیچیو پ   دهدیشکل م  رییرا تغ

تا بر    سازدیدهندگان را قادر مکه توسعه  کندیعمل م  تالیجید  ارهمک  کیو به عنوان    کندیرا ساده م  دهیچیپ   یندهایو فرآ

در    شدهعیتوز  ی هاستمیدر س  ی قابل توجه استفاده از هوش مصنوع   ی ایاز مزا  ی کیتمرکز کنند.    تیو خلق  کیتفکر استراتژ

کند که ممکن است   ییارا شناس  ییهایناهنجار  تواندیم  یمنابع است. هوش مصنوع   یسازنه یافزار، بهبود بهنرم  یمهندس

 Mehmet Uzgoren et al., 7ها انجام دهد. )رفع آن یبرا یارانهیشگیباشد و اقدامات پ  یافزاردهنده نقص سختنشان

February 2025 ) 

 و پیشنهادها  گیرینتیجه   .6

  ت یو قابل  ت،یشفاف  ،یریپذاسیمق  رینظ  ییهایژگیمدرن، با و  یفناور  یاز ارکان اصل  یکیعنوان  به  شدهعیتوز  یهاستم یس

ز  ینقش محور  نان،یاطم ابر  تالیجید  یهارساخت ی در  پا  ا،یاش   نترنتیا  ،یمانند محاسبات  توز  یها گاهیو    فایا  شدهعیداده 

اکنندیم مرور  نی.  که    یمطالعه  داد  چالش  یایمزا  رغمیعل  ها،ستمیس  نیانشان  با  جمله    یتوجهقابل  یهافراوان،  از 

  رینظ  ییمواجه هستند. راهکارها  یسازادهیپ   یهای و دشوار  ،یتیامن  داتیها، تهد داده  یحفظ سازگار  ،ی تیریمد  یهایدگیچیپ 
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  ن یا  توانندیتحمل خطا م  یهاسمیهوشمند، و مکان  نگیتوریمان  ی(، ابزارهاRaftو    Paxos)مانند    ی هماهنگ  ی هاپروتکل

ا AI)  ی برطرف کنند. نقش هوش مصنوع   یها را تا حدچالش ارائه قابل  AIبرجسته است؛    ان یم  نی( در  مانند    یی ها تیبا 

و    ت،یامن  ، ییکارا  ، یهماهنگ  ی هاپروتکل  تیو تقو  ها، یبلدرنگ ناهنجار   صیمنابع، تعادل بار، تشخ  صیتخص  یسازنه یبه

است، از جمله کمبود    ی در دانش همچنان باق  یی هاحال، شکاف  نی. با ابخشدیرا بهبود م  شده عیتوز  یهاستم یس  یداری پا

پ AI  یهامدل  یهایریگمیدر تصم  تیشفاف ن  شرفته،یپ   یهاتم یالگور  یمحاسبات   یدگ یچی،  پروتکل  ازیو    ی هماهنگ  یهابه 

پدهیچیپ   یوهایسنار  یبرا  اتریپو اارائه  یشنهادهای.  الگور  اله،مق   نیشده در  از   ی برا  نیماش  یریادگی  یهاتمیمانند استفاده 

 ی. برادهند یها ارائه مچالش  نیغلبه بر ا  یبرا  ی عمل  ییرهای+، مسTLAمانند    یی با ابزارها  یرسم  یسازو مدل  نگیتوریمان

  تواندیم  نیچا بلکیدانش    یهامانند گراف  یی هایبر فناور  یخودمختار مبتن  ی هاستم یتمرکز بر توسعه س  نده، یآ  قاتیتحق

انتظار م  جاد یا  شده عیتوز  ی هاستم یس  ت یریدر مد  یریتحولات چشمگ ا  AI  ترقیکه ادغام عم  رود یکند.    ها،یفناور  ن یبا 

 رقم بزند.  تالیج ید ی هارساخت یز یبرا رتریپذاسیتر، و مقکارآمدتر، امن یاندهیآ

 AI توسط  تیریشده و مد  عیتوز  یها   ستمیس  یریبکارگ  ی برا  ییشنهادهایارائه پ.  7

  ن یا  تیریمد  یساده ساز  ی. براباشد یگره ها م  ادی تعداد ز  تیریشده مد  عیتوز  یها  ستمیدر س  جیاز مشکلت را  یکی

ها    س یبدون وقفه گره ها و سرو  نگیتوریمان  یبرا  نیماش یریادگی  ی ها  تمیکرده و از الگور  لیرا دخ AI میتوانیها م  ستمیس

در لحظه بروز مشکلت و وجود تنگنا ها را    تواندیم  نگیتوریمان  ستمیکار س  نی. با انجام امیاستفاده کن  یانتقال  یها  امیو پ 

 .کند ییدهد و واکنش مناسب آن اختلل را اجرا صیتشخ

  ام یارسال پ   لیشده به دل  عیتوز  ی ها  ستم یآن است. در س  یتیبحث امن  یاز تکنولوژ  یمعضلت در هر بخش  نیمهمتر  از

 ییشناسا  یبرا  توانیم  نیماش  یریادگی  یها  تمیدچار مشکل شود. از الگور  تیها در بستر شبکه ممکن است هر لحظه امن

  ص یرا در لحظه تشخ  ی بریحملت سا  توانیحالت م  نیکرد. در ا  تفادهها اس API رفتار  ایشبکه    کیدر تراف  یرعادیغ   یالگو ها

  .را انجام داد کیتراف ریمس رییو اقدامات لازم مانند تغ

 Data) هاداده  یکرد تا سازگار  تیتقو  توانیم AI یهاتمیرا با الگور Raft ای Paxos مانند  یهماهنگ   یهاپروتکل

Consistency) ابدی بهبود  شده ع یتوز  یهاستمیدر س. AI  ی کرده روش ها لیها را تحلداده یروزرسانبه  یالگوها تواندیم  

  ، یکار موجب بهبود سرعت همگام ساز نیهمزمان داده ها انجام شود. ا  یرساندهد تا امر بروز شنهادیرا پ  نهیبه یسازهمگام

 .شودیم ی داده ها در بروزرسان یگره ها و کاهش ناسازگار یدر برابر خراب  یریتحمل پذ شیافزا

  ی مشخصات نظر نیکاهش شکاف ب یبرا AI+( در کنار TLA)مانند  یرسم یسازمدل یاز ابزارها میتوانیم نیهمچن

 ستم، یخودکار رفتار س  لیبا تحل  توانندیم   Mocketمانند    یی. ابزارهامیاستفاده کن  شدهعیتوز  یهاستمیس  یواقع  یو اجرا

 توسعه و تست را سرعت ببخشند. ندیکنند و فرا  ییاشکالات ناشناخته را شناسا
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