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 چکیده:.  1

افراد    یو اقتصاد  یاجتماع   ، یبر سلامت روان  یقیعم  یاثرات منف  تال،یجیعصر د  یاز مشکلات جد  یکیعنوان  به   نگییبول  بریسا

معضل   نیو مقابله با ا ییشناسا  یبرا یدیکل یبه ابزار یهوش مصنوع   ،یاجتماع  یهاو جوامع دارد. با گسترش استفاده از شبکه 

  PubMed  ،Google Scholar  رینظ  یی هاگاهیمعتبر از پا  ی علم   ک،یستماتیس  یکردیرو  ا ب  یمقاله مرور  نیشده است. ا  لیتبد

  یعلم تیفیبه بعد(، و ک  2018انتشار )  خیتار  ، یبر اساس ارتباط موضوع   ی کرده است. مقالات انتخاب  یرا بررس  IEEE Xploreو  

تکن  لیتحل ارز  ی اخلاق  و   ی فن  یهاو چالش  ها، ستمیدقت س  ،ی هوش مصنوع   یهاکیشدند. سپس،  و  تا    یابیاستخراج  شدند 

  یهوش مصنوع   یهاتمیجامع نقش الگور  یبه بررس  یمقاله مرور  نیارائه شود.ا  یپژوهش  یازهای و ن  یفعل  تیجامع از وضع  یریتصو

  یریادگی(،  NLP)  یعیمورد استفاده در پردازش زبان طب  شرفتهیپ   یهاکی. ابتدا، تکنپردازدیآزاردهنده م   یمحتوا  ییدر شناسا

 ق یاز طر  هاستمیس  نی. سپس، عملکرد و دقت اشوندیم یمعرف  دئوی و و  ریمتن، تصو  لیتحل  یبرا یچندمدل  یهاستمیو س  قیعم

  ی فن  یها. چالششودیم  یابیارز  نستاگرامیو ا  سبوکیف  تر،ییتو  رینظ  یاجتماع   یهادر پلتفرم   یو مطالعات مورد  یآمار  لیتحل

  ی هاتیشده و محدود   یبررس   یبصر  دهیچیپ   یمحتوا  ییو چندگانه، و شناسا  انهیعام  یهاانزب  لیدر متون، تحل  نهیدرک زم  رینظ

اگرددیم  حیتشر  یکنون بر  علاوه  چالش  ن،ی.  حر  یاخلاق  یهابه  نقض  شفاف  ها،تم یالگور  یر یسوگ  ،یخصوص  میمانند    تیو 

  یرویو ن  یهوش مصنوع   بیترک  ر، یپذحیتوض  یهاتمیشامل توسعه الگور  یی راهکارها   ان، ی. در پا شودیپرداخته م  یریگمیتصم

ا  ،یانسان نتاشودیم  شنهادی پ   یاخلاق  نیقوان  جادیو  به  دهدینشان م   جی.  پ که  با سا  یبرا  ر،یچشمگ  یهاشرفتیرغم    بریمقابله 

 است.    ازین یالمللنیب ی هایتر و همکارمتنوع یهاداده شتر،یب قاتیبه تحق نگییبول

  

 : سایربولینگ، هوش مصنوعی، پردازش زبان طبیعی، چالش های اخلاقی، شناسایی محتوای آزاردهنده  کلیدواژه ها
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 مقدمه: .  2

بولینگ یا قلدری نوعی رفتار نابهنجار و همراه با خشونت مداوم است که به منظور تهدید و ترساندن قربانی است که معمولا آدم  

ضعیف تری نسبت به فرد آسیب رسان می باشد؛ فرد بولی کننده، خود را به لحاظ موقعیت اجتماعی، روانی و فیزیکی از قربانی  

ارهای خشونت بار این را نشان دهد. این رفتار علاوه بر آسیب های فیزیکی میتواند همراه با ضربه برتر میبیند و میخواهد با رفت

(. قلدری، همچنین میتواند شامل توهین های زبانی مثل مسخره کردن و طرد  2008های روانی نیز باشد )کنت و همکاران،  

(. گسترش چشمگیر فناوری در چند دهه ی اخیری،  2007 اجتماعی علاوه بر زد و خوردهای فیزیکی باشد )کووالسکی و لیمبر،

ارائه کرده است، این پدیده ی سایبربولینگ یا حملات سایبری به حدی   ابزاری جدید برای بولی و آسیب رساندن به دیگران

سایبربولینگ به  فراگیر شده است که تعاریف متفاوت و راهکارهای مختلفی جهت پیشگیری و حل کردن آن ارائه شده است.  

  یامهایو پ   ر یتصاو  قیاز طر  یا   ی قلدری اشار می کند که از طریق پیامک، پست الکترونیکی، اتاقهای گفتگو، صفحات وب ع نو

( نیز تعریف مشابهی  2015کورکوران و همکاران)(.  2011های همراه رخ می دهد ) دیلماک و آیدوگان،    تلفن  قیاز طر  یارسال

تعریف به ابعاد وسیع تری اشاره دارد که در آن هر نوع رفتار مجرمانه ای را از طریق رسانه های    از قلدری مجازی ارائه دادند، این

برای حل مشکل   راه حل های قابل توجه  از  فناوری، یکی  پیشرفت  این تعاریف و  به  توجه  با  ارتباط دیجیتال نشان میدهد. 

مصنوعی برای تشخیص دقیق تر و سریع تر محتوا و پیام  سایبربولینگ را میتوان هوش مصنوعی نام برد. الگوریتم های هوش  

های آزار دهنده در شبکه های ارتباط مجازی بزرگ از جمله تلگرام و اینستاگرام استفاده می شوند، اما همچنان نیاز به اصلاح 

های خارجی، یادگیری از همان    عنوان »توانایی یک سیستم برای پردازش صحیح داده  هوش مصنوعی به و نیرومند سازی دارند.  

)هانلین    پذیری برای دستیابی به اهداف و وظایف خاص« تعریف میشود  ها، استفاده از آن دانش از طریق سازگاری و انعطاف  داده

در برابر   یواکنش  نیو همچن  رانهیشگیابزار پ   کیبه عنوان    تواند یم  ی راستا، استفاده از هوش مصنوع   نیدر ا(.  2024و کاپلان،  

کرده و    ییمشکوک را شناسا  یرفتار  یالگوها  توانندیم  نیماش   یریادگی   یها  تمیعمل کند. به عنوان مثال، الگور  نگیبربولیسا

به کاربران کمک    توانندیم   یهوش مصنوع   یها  ستمیس  ن،ی بر ا  وهگزارش دهند. علا  یاجتماع   ی ها  شبکه  رانیبه سرعت به مد

با توجه به مطالعات انجام    .کنند  یریجلوگ  یمجاز  یدر فضا  یمنف  های  کنند و از تجربه  لتریآزار دهنده را ف  یکنند تا محتوا

گرفته، گروه های سنی کودکان و نوجوانان، در معرض آسیب پذیری بیشتری نسبت به سایر گروه های سنی در برابر سایبربولینگ،  

نوجوانان به دلیل تغییرات دوران بلوغ و هویت یابی، ممکن است شبکه های مجازی مثل اسنپ چت را راهی برای قرار دارند.  

رهایی و دوری از دنیای واقعی پیدا کنند، اما با نبود پیشگیری لازم و مناسب، این گروه سنی میتواند درمعرض خطرات مجازی 

شخص شده است که کودکان و نوجوانانی که در اینترنت خود را با هویت  م  از جمله فحاشی و تهدید شدن قرار بگیرد. همچنین،

جعلی معرفی میکنند، معمولا از اعتماد به نفس کمتر و درگیر سطح بالایی از اضطراب و خشونت اجتماعی برخوردار هستند 

  یها راه نیو همچن نگیبربولیسا یامدهایمورد خطرات و پ    کودکان و نوجوانان، در  ژهیآموزش کاربران، به و(. 2009)آریکاک، 

و منابع    نارها، یها، سم  شامل کارگاه   توانندیم  یآموزش  ی ها  کمک کند. برنامهاثرات سایربولینگ  به کاهش    تواند یمقابله با آن م

  ن یقوان  جاد یا  ن،یهمچن  .دهندیارائه م  نگیبربولیو گزارش سا  یی شناسا  هباشند که به کاربران اطلاعات لازم را در مورد نحو  نیآنلا

شوند   یطراح  یا  به گونه  دی با  نیقوان  نیکمک کند. ا  نگیبربولیبه کاهش سا  تواندیم  یمجاز  یدر فضا  تر  رانهیو مقررات سختگ

  یالملل نیب یبرخورد کنند. همکار نگیبربولیکه هم از حقوق کاربران محافظت کنند و هم به سرعت و به طور موثر با موارد سا

 ی به همکار  ازین  نگیبربولیمقابله با سا  یو برا  شناسدیرا نم  یی ایجغراف  ی مرزها  یمجاز  یفضا  رایاست، ز  ینه ضروریزم  نیدر ا  زین

به   یروان  تیمهم است. ارائه خدمات مشاوره و حما  اریبس  ز ین  نگیبربولیسا  انیاز قربان  یو اجتماع   یروان  تیحما  .است  یجهان
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  ی ها  شبکه  جاد یخود بازگردند. ا  ی عاد یمقابله کنند و به زندگ   نگیبربولیسا   یبه آنها کمک کند تا با اثرات منف  تواندیم انیقربان

با توجه به    . ستندینکنند و بدانند که تنها ن  یی کمک کند تا احساس تنها  ان یبه قربان  تواندیم  ز ین  ی بانیپشت  ی ها  و گروه  یتیحما

فناور  نیب  یهمکار  نگ،یبربولیمسئله سا  یو گستردگ  یدگیچیپ  و س  ،یمتخصصان  تا    یضرور  استگذارانیروانشناسان،  است 

کند، اما    فا یا  ندیفرآ  نیدر ا  ینقش مهم  تواندیم  یارائه شود. هوش مصنوع   ده ی پد  نیمقابله با ا  یبرا  یجامع و موثر  یراهکارها

 مقابله کند.  نگیبربولیسا ده یچیو پ  دیجد  یمستمر دارد تا بتواند به طور موثر با چالشها هبودبه نظارت و ب ازین

 . سایبربولینگ و هوش مصنوعی 3

این   اما همچنان  بگیرد  بیشتری  میتواند سرعت  های هوش مصنوعی  الگوریتم  با  آزار مجازی  و  آزاردهنده  محتوای  شناسایی 

سیستم نیاز به بهبودسازی دارد تا بتواند در بهینه ترین و سریع ترین حالت ممکن، از میان دنیای وسیع تبادل اطلاعات به  

   صورت مجازی، محتوای آسیب زا را حذف کند. 

 . سایبربولینگ 3.1

تعریف   دیجیتال  ارتباطی  (، سایبربولینگ را به شکل ارسال مضامین ناراحت کننده و بی رحمانه از طریق ابزارهای2005ویلارد )

 کرد و راه هایی که سایبربولینگ ممکن است رخ بدهد را به این صورت معرفی کرد:  

 آنلاین  یها هگرو  ای ی، به شکل خصوص صافراد خا یزشت برا ای ادبانه  یب نانه،یخشمگ یامهایپ  لارساالف( عصبانیت: 

 یا ارسال پیام های رعب آور   ناراحت کنند به یک فرد یا آزار از طریق تهدید به آسیب ممکرر یک پیا لارسا: آزار ب(

 ، غیرواقعی و بی رحمانه در مورد افراد دیگر هناراحت کنند عباراتی  لارسا: بی آبرویی ج( 

 مشکل ساختن او  چارد یا انی رب کردن فرد ق ممواردی برای بد نا لوانمود کردن به اینکه فرد دیگری هستید و ارساد( تظاهر: 

ت شخصی یا خجالت آور در مورد یک فرد ، درگیر شدن در فریبکاری برای بدست  لاعامواردی شامل اط  لارسا:  تفریح و فریبج(  

 تصاویر و پیامهای شخصی برای دیگران لمی ساختن آن و نیز ارساعموت شخصی و سپس  لاعاآورن اط

 لاین مدی یک فرد از اجتماع یا یک گرو آنع طرد و خارج ساختن : بیرون سازید( 

برای مشخص شدن نوع جرم و مجازات، نیاز دارد که در ابعاد قانونی و روانشناختی به خوبی تعریف شود؛ برای  قلدری مجازی  

، یک تعریف مشخص برای سیستم قضایی خود نسبت به سایبربولینگ ارائه داد:  2019مثال ایالت میشیگان در آمریکا در سال  

که ترس از صدمه بدنی شدید یا  است  زا در فضای مجازی    شامل بارگذاری عامدانه عبارات و پیامهای آسیب  سایبربولینگ  "

   " آورد. خشونت یا مرگ را در یک فرد متعارف به وجود می

در تحقیقات شکل گرفته در زمینه ی سایبربولینگ در میان نوجوانان و قشر جوان مشخص شد که افرادی که معمولا دست به 

افراد  این  افرادی هستند که دست به خشونت مجازی نمیزنند. همچنین،  از  تر  میزنند، درون گراتر و عصبی  قلدری مجازی 

ممکن است این باشد که افراد مضطرب از   ا ه   یافتهدلیل این  تجربه میکنند.  اضطراب بالاتری را نسبت به همسن و سالان خود  

های    کنند تا حدودی از فشار ها و تنش عی میاضطراب خود به آنها، س  لسایبربولینگ قرار دادن دیگران و انتقامورد  طریق  



 

4 

درونی خود بکاهند. از آنجایی که سایبربولینگ شکل جدیدی از پرخاشگری است که توسط فناوری ابراز می شود، پس ممکن  

است افرادی که پرخاشگر تر هستند بیشتر به سایبربولینگ روی بیاورند و از این طریق پرخاشگری خود را ابراز کنند، بدون  

 .د به صورت رو در رو با افراد مواجه شوندشاینکه نیاز با

 . هوش مصنوعی 3.2

در علم داده و    یاصل  یهااز چالش  یکیمحتوا    یدگیچیتنوع و پ   لیبه دل  تالیجید  یهاط یآزاردهنده در مح  یمحتوا  ییشناسا

 ی ریادگی  ،ی عیو شامل پردازش زبان طب  کنند یم   فا یا  ی دینقش کل  نهیزم  ن یدر ا  ی هوش مصنوع   ی هاکیاست. تکن  یبریسا  تیامن

 . شوند یم یبررس لیهستند که در ادامه به تفص ی مدلچند یهاستمیو س ق،یعم

 . تکنیک های مورد استفاده ی هوش مصنوعی 3.2.1

 ی محتوا  ییشناسا  یطور گسترده برا  به  NLPیا     (Natural Language Processing) یعیزبان طب  پردازشبرای مثال،   

 Transformer-based models مانند  شرفتهیپ   ی زبان  ی هاها شامل استفاده از مدلروش  نی. ارودیآزاردهنده به کار م  یمتن

آزاردهنده   ای زیآمنیتوه ی زبان یالگوها صیو تشخ میمفاهمتن، استخراج  قیدق لیتحل یی، است که تواناGPTو   BERT ری، نظ

است که در آن جملات بر اساس بار  (Sentiment Analysis) احساسات  لیمرسوم، استفاده از تحل  یهااز روش   یکد. یرا دارن

  بیدر ترک زی، نCNN و BiLSTM رینظ ق،یعم یریادگیبر   یمبتن  یها. مدلشوندیم یبندطبقه یخنث ا ی ی مثبت، منف  یعاطف

  ن،یبر ا  علاوه  .(Kim et al., 2021) شوندیبهبود دقت استفاده م  یابر NLP یشده از ابزارهااستخراج   ییمعنا  یهایژگ یبا و

تحل (Named Entity Recognition) نامدار  یهات یموجود  صیتشخ  Dependency) ی نحو  یهایوابستگ  لیو 

Parsing) کندیکمک م  زیآمنیزبان توه  ا ی   میمستق  دات یتهد  رینظ  یخاص  یمحتوا  ییبه شناسا (Zhou et al., 2022). 

 .و دقت آنها دارد ییدر بهبود کارا ی ها نقش مهممدل نیآموزش ا یبزرگ برا ی هااستفاده از داده

   آزاردهنده  یدئوهایو و  ر یتصاو  لیتحل  ی برا  قیعم   یر یادگیاستفاده از  .  3.2.2

  ی هابر شبکه  یمبتن  یهادارد. روش  یاتینقش ح (Deep Learning) قیعم  یریادگی  ،یبصر   یمحتوا  ییشناسا  نهیزم  در

.  شوندیاستفاده م   ریتصاو  ل یتحل  یبه طور گسترده برا (CNNs ای Convolutional Neural Networks) یچشیپ   یعصب

  ،یپورنوگراف  ای  زیآمخشونت   ریآزاردهنده، مانند تصاو  یمحتوا   زیتما و    ریدر تصاو  دهیچیپ   یالگوها  ییشناسا   یی ها تواناشبکه   نیا

  یهاآنها با شبکه  بیو ترک (3D CNNs) یبعدسه  ی عصب  ی هاشبکه  رینظ  ترشرفته یپ   یهامدل  دئوها، ی و  لیتحل  یبرا .را دارند

 و I3D (Inflated 3D CNN) مانند  ییها. مدلروندیبه کار م  ییدئویو  یهامیفر  یتوال  یسازجهت مدل (RNNs) یبازگشت

TSN (Temporal Segment Networks)   آزاردهنده ارائه دهند یدئوها یو  ییدر شناسا یتوجهقابل داند عملکرتوانسته   (

Nguyen et al., 2023  .) یانتقال   یریادگی   یهاروش  ن، یبر ا  علاوه (Transfer Learning) ده، یدآموزششیپ   ی هاو مدل  

براVision Transformers (ViTs) رینظ دسته   ی،  در  دقت  م  یبصر  یمحتوا  یبندبهبود  قرار  استفاده   رندیگیمورد 

(Dosovitskiy et al., 2021) .  مختلف کارآمد هستند یاچندرسانه یهاطیبالا در مح میتعم تیقابل ل یها به دلروش نیا. 
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   (دئویو  ر،ی)متن، تصو  یمدلچند  لیتحل  ی برا  یبیترک  ی هاستمیس.  3.2.2.1

 ی محتوا  ییشناسا  یبرا  قیعم  یریادگیو   NLP یهاروش  یبیاز قدرت ترک (Multimodal Systems) یبیترک  یهاستم یس

  لیرا به صورت همزمان تحل  یی دئوی و و  یریتصو  ، یمتن  یها داده  ها ستمیس  ن ی. ابرندیمختلف بهره م  یهاآزاردهنده در قالب

 ر یمتن و تصو  بی، با ترکCLIP (Contrastive Language–Image Pretraining) مانند  ، یچندوجه  یها. مدلکنندیم

  (Radford et al.,2021) .آزاردهنده دار یبیترک یمحتوا  ییدر شناسا  یرینظیمشترک، عملکرد ب شدههیتعب  یفضا کیدر 

 VideoBERT و MERT رینظ Transformer-based Multimodal Architectures یهااستفاده از مدل  ن،یهمچن

 ی محتوا  انیم یهمبستگ  توانندیها م مدل  نیرا فراهم کرده است. ا  یاچندرسانه  یهااز داده  دهیچیپ   یهایژگیامکان استخراج و

  یهامؤثر، ادغام داده  یهاک یتکن  گرید  از (Sun et al., 2022). هندارائه د  یقیدق  لیکرده و تحل  ییرا شناسا  یو بصر  یمتن

تشخ  یستیز  یحسگرها داده  یاحساس  یهاواکنش  صی)مانند  با  م  یاچندرسانه  یهاکاربر(  که  س  تواندیاست    ی هاستمیبه 

 ی مانند نظارت بر محتوا  یحساس  یهابه خصوص در حوزه   بی ترک  نیآزاردهنده ارائه دهد. ا  یاز محتوا   یترقیدرک عم  ییشناسا

و    ق،یعم  یریادگی،  NLP یهاروش  ژه یبه و  ،یهوش مصنوع   یهاکیتکناست.    یکاربرد  اریبس   یتیامن  ی هاستمیو س  کانکود

و ظهور   ی محاسبات   ی های فناور  شرفتیآزاردهنده هستند. با پ   یمحتوا  یی شناسا  یبرا  یقدرتمند  ی ابزارها  ، یمدل چند  ی هاستم یس

  شیدر افزا  یتوجهقابل  ریکه تأث  د، و کارآمدتر شون  ترقیدق  یاندهیها به طور فزاروش  ن یا  رودیانتظار م  تر،شرفتهیپ   ی هامدل

 .و ارتقاء تجربه کاربران خواهد داشت تالیجید تیامن

   یفعل  یهاستمیس  یی دقت و توانا .3.2.3

توانا  لیتحل و  بسترها  یمحتوا  یی شناسا   یهاستمیس  یی دقت  در  پ نشان  تالیجید   یآزاردهنده   ر یچشمگ  شرفتیدهنده 

ا   یهوش مصنوع   یهاتم یالگور ا  نهیزم  نیدر  با  بالا  ییهاحال، همچنان چالش  نیاست.   (Falseمثبت کاذب  یاز جمله نرخ 

Positives  )یمطالعات مورد  یبخش به بررس  نیوجود دارد. ا  دهیچیپ   یاانه و چندرس  یمتن  یمحتوا  ییدر شناسا  تیمحدود،  

 .کندیم  یابیمختلف آنها را ارز ی هاتیپرداخته و قابل هاتمیالگور سهیو مقا ،یآمار لیتحل

   هادر پلتفرم یهوش مصنوع  یسازادهیموفق پ  ی هامطالعه نمونه.3.2.3.1

  ی و حذف محتوا   ییشناسا  یبرا  یهوش مصنوع   شرفتهیپ   یها ستم یاز س  نستاگرامیو ا  سبوکیف  تر،ییتو  رینظ  یاجتماع   یهاپلتفرم

  د:کننیآزاردهنده استفاده م

. طبق  بردیمتون آزاردهنده بهره م  لیتحل  یبرا  یعصب  یهاو شبکه   یعیپردازش زبان طب  شرفتهیپ   یهااز مدل  تریی: توترییتو-

از    شیآزاردهنده پ   یهاتییاز تو  %65از    شیو حذف ب  ییموفق به شناسا  2023در سال    ترییتو  یهاستم یس  ر،یاخ  یهاگزارش 

   .(Twitter Transparency Report, 2023) اندگزارش کاربر شده

اکند یاستفاده م   دئویو و   ریآزاردهنده در متن، تصو  یمحتوا  ییشناسا  یبرا  یچندوجه  یاز معمار  سبوکی: فسبوکیف -   نی. 

را ثبت کنندنفرت   یمحتوا  یبرا  %94و    زیآمخشونت   یمحتوا  یبرا  %97از    شیب  ییاند نرخ شناساتوانسته  هاستم یس  پراکن 

.(Meta Community Standards Report, 2023)  
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 یهابا مدل  بیاستفاده کرده و در ترک  دئوهایو و  ریتصاو  لی تحل  یبرا   قیعم  یریادگیاز    نستاگرامیا  یهاتمی: الگورنستاگرامیا -

NLP     از   نیپلتفرم همچن  نیاند. امضر به دست آورده  یمحتوا  ییدر شناسا  ییها، نرخ دقت بالاها و کامنتکپشن  لیتحلبرای

  د.بریخود بهره م یهاستمیبهبود س یبازخورد کاربران برا

   آزاردهنده یمحتوا ییدر شناسا  هاستمیاز دقت س یآمار  لیتحل.  3.2.3.2 

  د:انکرده  لیآزاردهنده تحل یمحتوا ییمختلف را در شناسا  یهاتمیدقت الگور ریاخ مطالعات

 ی محتوا  یی در شناسا  %93-90در حدود    ی اند به دقتتوانسته  RoBERTa و  BERT ر ینظ NLP یهامتن: مدل  یی دقت در شناسا -

 چالش دارند  هاهیها، و کنا اسلنگ  ،یررسمیغ   یهازبان  ییها هنوز در شناسامدل  نیحال، ا  نی . با اابندیدست    زیآمنیتوه  یمتن

(Zhou et al., 2022). 

 ک یپورنوگراف  ا ی  زیآمخشونت   ریتصاو  ییدر شناسا  %95نرخ دقت   (CNNs) یچشیپ   ی عصب  یها: شبکهریتصاو   یی دقت در شناسا-

  (Nguyen et al., 2023). دارند  یترفیمبهم عملکرد ضع  یمحتوا  ای  شدهیدستکار  ریتصاو  یی اند، اما در شناساگزارش کرده

تحل - در  مدلدئوهایو  ل یدقت  بتوانسته  ViViT و I3D رینظ  شرفتهیپ   یها:  دقت  نرخ  تحل  %92از    ش یاند    یدئوهای و  لیدر 

  ت. وابسته اس یآموزش  یهاداده تیفیآنها به شدت به ک یی ارائه دهند، اما کارا زیآمخشونت 

)تا    ها ستم یس   ی اصل  یهااز چالش  ی کیکاذب:    ی هایکاذب و منف  یهامثبت  - بالا    تواندی( است که م%15نرخ مثبت کاذب 

مضر  یمحتوا شودی( باعث م%10کاذب )تا  یهایموارد منف  یدر برخ گر، ید یرا به اشتباه مسدود کند. از سو رمضریغ  یمحتوا

 . (Kim et al., 2021) فرار کند ییاز شناسا

   آنها یهاتیمختلف و قابل یهاتمیالگور  سه یمقا.3.2.3.3

 :دهند یارائه م  ی دارند که بسته به کاربرد مورد نظر، عملکرد متفاوت  ینقاط قوت و ضعف خاص  یمختلف هوش مصنوع   ی هاتم یالگور

 کاربردها  معایب  مزایا   الگوریتم 

BERT and RoBERT  عملکرد ضعیف در مواجهه با  دقت بالا در تحلیل متون

 کنایه ها 

های   متن  شناسایی 

 آزاردهنده

CNNs  شناسایی   دقت بالا در تحلیل تصاویر در  محدودیت 

 محتوای دستکاری شده

خشونت   محتوای  و  تصاویر 

 آمیز 

ViViT and I3D   ویدیوهای موثر  تحلیل 

 پیچیده

کیفیت  با  هایی  داده  به  نیاز 

 بالا 

در  خشونت  شناسایی 

 ویدیوها 

CLIP   و )متن  چندوجهی  تحلیل 

 تصویر( 

 سیستم های چندمدلی   هزینه محاسباتی بالا 

بازگشتی   های  شبکه 

(RNNs) 

و  مدل سازی توالی زمانی موثر داده  تغییرات  به  حساس 

 مشکلات در همگرایی 

 تحلیل ویدیوهای کوتاه  

 . مقایسه الگوریتم های مختلف و قابلیت های آنها 3.2.3.2.1جدول
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همچنان   ییها است، اما چالش افتهیبهبود  یتوجهآزاردهنده به طور قابل یمحتوا ییدر شناسا ی فعل  یهاستمیس ییو توانا دقت

  ی مثبت کاذب و منف یهاداده و چالش شیدقت را افزا توانندیتر ممتنوع یآموزش یهاو داده ترشرفتهیپ  یها. مدلاندماندهیباق 

بالاتر    تالیجید   تیبا امن  یا ندهیآ  دبخشینو  ی چندمدل  یهاستمیها و سروش  بین، استفاده از ترکیکاذب را کاهش دهند. همچن

 .است

   یفن  ی هاچالش.  3.2.4 

به    ی اب یمواجه است که مانع از دست  ی متعدد  ی فن  یهاهمچنان با چالش  ی آزاردهنده به کمک هوش مصنوع   یمحتوا  یی شناسا

و چندگانه، و    انهیعام  یهازبان  لیدر متون، تحل  نهیزم  صیها شامل تشخچالش  نی. اشودیم   هاستمیکامل س  ییدقت و کارا

 .شوندیم یها بررسچالش  نیاز ا کیهر  دامه، است. در ا دهیچیپ   یدئوهایو ا ی ریپردازش تصاو

   در متون (Context) نهیزم   صیتشخ.3.2.4.1

  ت.اس نهیزم حیدرک صح ازمندیآزاردهنده در متون ن یمحتوا قیدق صیتشخ

  ها ستمیس  تواندیدارند، م  یاچندگانه  یشده معناکه کلمات استفاده  یزمان  ژهیطنزگونه، به و  ای  ز یآمهیکنا  یو طنز: محتوا  هیکنا .1

  د.شو ریبه عنوان آزاردهنده تعب تواندیم نهیاست، بسته به زم یکه ظاهراً خنث یامثال، جمله  ی. براندازدیرا به اشتباه ب

 ی انهیزمکه اطلاعات پس  کنند یمنتقل م  یکامل خود را تنها در صورت  یمعنا  ها امی از پ   یاری: بسنهیزمبه اطلاعات پس  یوابستگ .2

  .ستندیاطلاعات ن نیاغلب قادر به استفاده از ا  یفعل  یهاستمیدر دسترس باشد. س یخاص

  یی توانا   ازمندین  دهند،یرخ م  یطولان  ای  یاکه در مکالمات چندمرحله   ییهاامیپ   لیروابط بلندمدت در متن: تحل  یسازمدل .3

اند،  داشته  ییبهبودها  نهیزم   نیدر ا GPT-3 ای BERT مانند  ی فعل   یهاجملات است. مدل  انیبلندمدت م  یهایوابستگ  یسازمدل

  (Zhou et al., 2022).ستندیاما هنوز کامل ن

اند،  شده یسازنهیبلند به ی هامتن  لیتحل یکه برا Longformer مانند ترشرفته یپ   یها: استفاده از مدلیشنهادیپ  یراهکارها

  تواندیم (external knowledge graphs) یبا دانش خارج  هاستم ی س  تیتقو  ن،یعملکرد را بهبود بخشد. همچن  تواندیم

 .مؤثر باشد  نهیبهتر زم صیدر تشخ

   چندگانه  یهاو زبان  هایموجیا انه، یعام  ی هامقابله با زبان.  3.2.4.2

زبان  یاندهیبه طور فزا  تالیجید  یهاطیمح ااسلنگ  انه،یعام  یهااز  زبان  هایموجیها،   (code-switching) ی بیترک  یهاو 

  .کنند یاستفاده م

  رات ییتغ  ،یندارند و شامل کلمات اختصار  یمشخص  یاغلب قواعد گرامر  یررسمیغ   یهاها: زبانو اسلنگ  انهیعام  ی هازبان  .1

  .(Nguyen et al., 2023) اندمرسوم پوشش داده نشده یزبان  ی هاکه در مدل شوند یم د یو اصطلاحات جد  ،یعمد  ییاملا

  لیدر تحل  ی فعل  یهاکنند. مدل  جادیا  یخاص   یبا متن معنا  بیدر ترک  ای  ییبه تنها  توانندیم  هایموجیو نمادها: ا  هایموجیا .2

  د.دارن تیمناسب محدود نهیآنها در زم ریو تفس ها یموجیا یمعنا قیدق
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  کنند یجمله استفاده م  کی اغلب از چند زبان در    یچندفرهنگ  یهاطی: کاربران در محیکد زبان  رییچندگانه و تغ  یهازبان .3

  د.دارن یها دقت کمترنوع زبان نیا حیصح لی و تحل صیدر تشخ ی فعل  یها(. مدلیو عرب   یسیانگل بی)مانند ترک

  :یشنهادیپ  یراهکارها

  د.اندهیمختلف آموزش د یهازبان لیتحل یکه برا XLM-RoBERTa و mBERT چندزبانه مانند ی زبان یهااستفاده از مدل  -

  هابهبود عملکرد مدل یبرا ها یموجیو ا انهی عام یها از زبان یواقع  یهامتنوع و شامل نمونه  یهامجموعه داده جادیا  -

 ی ریو تصو یاطلاعات متن بیترک یبرا یچندمدل  یهاکیتکن ا ی  یگراف ی هابا استفاده از مدل های موجیا لیتحل  -

   دهیچیپ  ییدئویو یمحتوا ای   ری تصاو  صیتشخ.  3.2.4.3

  ت:همراه اس یمتعدد یهابا چالش دئوهایو و  ریآزاردهنده در تصاو یمحتوا  ییشناسا

به نظر   ضرریباشند که در ظاهر ب  ییشامل محتوا  توانندیم  دئوها ی و  ای  ری: تصاویبصر  یمحتوا  یدگیچیو پ   یانه یزم  راتییتغ .1

  ی خاص  یمبهم ممکن است معنا  یهاژست  ای خاص    یخاص آزاردهنده است. به عنوان مثال، نمادها  نهیزم  کیاما در    رسد،یم

  د.گروه داشته باشن  ای فرهنگ  کیدر 

 ریدر تصاو  یجزئ  راتییتغ  ای  لترهایمانند اعمال ف  یشیرایو  یهاکی: تکنشدهیلترگذاریف  ای  شدهی دستکار  ریتصاو  صیتشخ .2

  د.شون ییباعث فرار از شناسا توانندیم

متن،    ب یترک  ن، ی. علاوه بر اطلبد یرا م  ینیمحاسبات سنگ  م، یوجود هزاران فر  ل یبه دل  دئوهایو  ل ی: تحلدئوهایو  یدگیچیپ  .3

  د.کنیم جادیا یشتریب یدگ یچیپ  دئوها یو صوت در و ریتصو

 

  :یشنهادیپ  یراهکارها

 Multimodal Transformers یهاو مدل Vision Transformers (ViTs) مانند  شرفتهیپ   ی هایاستفاده از معمار   -

  .(Dosovitskiy et al., 2021) اطلاعات از  مختلف هستند بیکه قادر به ترک

  شدهیدستکار  ریتصاو ییشناسا یبرا adversarial training مانند شرفتهیپ   یهاکیتکن یریکارگبه   -

 یدیکل یهامیمانند انتخاب فر دئوها،ی و لیدر تحل یمحاسبات نهیکاهش هز یهوشمند برا یبردار نمونه یهااستفاده از روش   - 

(Key Frame Selection).   

و چندگانه،    یررسمیغ   یهازبان  لیدر متون، تحل  نهیدرک زم  رینظ  ی مهم  یهاآزاردهنده با چالش  یمحتوا  یی شناسا  یهاستم یس

شناسا ا  یبصر  یمحتوا  یهایدگیچیپ   ییو  حل  هستند.  نچالش  نی مواجه  مدل  ازمندیها  از   تر،شرفته یپ   یهاتوسعه  استفاده 

 تال یجید  یمنیدر بهبود ا  یگام مهم  تواندیحوزه م  نیدر ا  شرفتیاست. پ   یچندمدل  یهاک یاز تکن  یریگتر، و بهرهمتنوع  یهاداده

 .و تجربه کاربران باشد
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   یریگجهی نت.  4 

استفاده از   شیعصر حاضر است. با افزا ی هاچالش نیتراز بزرگ یکی تالیجید  یآزاردهنده در فضا یمحتوا تیریو مد ییشناسا

نوع محتوا را    نیا  قیکه بتوانند به طور مؤثر و دق  ییبه ابزارها  ازین  ،ی تعامل  یهاطیو مح  ن،یآنلا  یهاپلتفرم  ،یاجتماع   یهاشبکه 

  ی فن  یهاو چالش  ها ستم یدقت س   ها، کیتکن  یمقاله به بررس  نی. اشودیاحساس م  شیاز پ   شیکرده و حذف کنند، ب  ییشناسا

و    یدی کل  ی هاافتهی ارائه داده است. در ادامه،    ها یفناور  نیبهبود ا  یبرا  ییآزاردهنده پرداخته و راهکارها  یمحتوا  ییدر شناسا

 .شودیحوزه پرداخته م نیدر ا شتریب یهایو همکار قاتیتحق رتقرار گرفته و به ضرو د یمورد تأک ها ستم یس نیبهبود ا تیاهم

   ید یکل  یها افتهیاز   یاخلاصه.  5

  :یدر هوش مصنوع  یکیتکن  یهاشرفتیپ .5.1

 I3D و CNNs مانند  قیعم   یریادگی  یهایو معمار RoBERTa و BERT مانند (NLP) یع یپردازش زبان طب  ی هاتم یالگور

  یریگها با بهرهروش  نیاند. اآزاردهنده به کار گرفته شده  ییدئوی و و  ،یریتصو  ،یمتن  یمحتوا  ییشناسا  یبرا  یزیآمت یطور موفقبه

  .ارائه دهند تالیجیمختلف د  یهاطیدر مح یتوجهاند دقت قابلتوانسته  ده یدآموزش شی پ  ی هابزرگ و مدل یهااز داده

  :یاجتماع یهادر پلتفرم  هاستمیدقت س.  5.2 

از    ش یاند بتوانسته  هاستمیس  ن یکه ا  دهد ینشان م   نستاگرامیو ا  سبوک،یف  تر،ییبزرگ مانند تو  ی هامربوط به پلتفرم یهاگزارش 

 زیآمخشونت   یمحتوا  ییرا در شناسا  %97نرخ دقت    2023در سال    سبوکیمثال، ف  یکنند. برا  ییمضر را شناسا  یاز محتوا   90%

است کرده  ا .(Meta Community Standards Report, 2023) گزارش  مثبت  نیبا  نرخ   false) کاذب  یهاحال، 

positives)   شودیم ضرریب یچالش است و باعث حذف اشتباه محتوا  کیهمچنان. 

  :ماندهیباق  یهاچالش.  5.3

موانع    ن یتراز مهم  یی دئوی و و  یبصر  دهیچیپ   یو چندگانه، و پردازش محتوا  یررسمیغ   یهازبان  لیو طنز، تحل  هیکنا  ییشناسا 

راه  یفن به  ن  یها حلهستند که هنوز  ااندافتهی کامل دست  بر  زبانآزاردهنده در فرهنگ  یمحتوا  لیتحل  ن،ی. علاوه    یهاها و 

  .سازگار باشند یچندفرهنگ یهاطیمتنوع و مح یهاکه بتوانند با داده است یی هاتوسعه مدل ازمندیمختلف ن

   یهوش مصنوع  یها ستمیبهبود س  تیاهم.  6

  :دارد تیآزاردهنده از چند جهت اهم یمحتوا  ییشناسا یبرا ی هوش مصنوع   یهاستم یس بهبود

   :کاربران یروان تیحفظ امن .1

  ی مؤثر هوش مصنوع   ی هاستمیکودکان و نوجوانان، دارد. س  ژه یوبر سلامت روان کاربران، به  یمخرب  راتیآزاردهنده تأث  یمحتوا

   .کنند  فایا ییمحتوا نیدر کاهش مواجهه با چن ینقش مهم توانندیم

  ر:تسالم تالیجید طیمح جادیا .2
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تر  تر و جذابامن  تالیجید  یهاطیمح  جاد یباعث ا  یبریسا  ت یو آزار و اذ  ن، یخشونت آنلا  ، یپراکناز گسترش نفرت   یریجلوگ

   .دهد شیرا افزا نیآنلا  یهااعتماد کاربران به پلتفرم  تواندیم نیامر همچن نی. اشودیکاربران م یبرا

  :و مقررات  نیبه قوان ییپاسخگو .3

 شرفته یپ   یهاستمیاند. سمضر وضع کرده  یکنترل محتوا  یبرا  یارانه یگسخت   نیدر سراسر جهان قوان  ینظارت  یها و نهادهادولت

  .کنند یریجلوگ یاحتمال یهامیکمک کنند و از تحر نیقوان ن یها در تطابق با ابه پلتفرم توانندیم یهوش مصنوع 

   :یبهبود تجربه کاربر .4

ها  را بهبود بخشد و تعامل کاربران را با پلتفرم   یتجربه کاربر  تواندیسالم م  یبر محتوا  یمنف  ریآزاردهنده بدون تأث   یحذف محتوا

  .دهد  شیافزا

 . پیشنهادات 7

است که شامل دانش   یارشتهانیم قاتیتحق ازمند یآزاردهنده ن یمحتوا یی شناسا یهاستم یتوسعه س ی:ارشته انیم قاتیتحق -

آزاردهنده   یبه درک بهتر محتوا  توانندیم  هایهمکار  نی. اشودیم  یو هوش مصنوع   ،یعلوم اجتماع   ،یشناسروان  ،یشناسزبان

 .تر کمک کنندجامع یهاحل و توسعه راه

استاندارد و متنوع   یهاکمبود مجموعه داده  ق،یدق  یهاستمی از موانع بزرگ در توسعه س  یکی:   داستاندار  یهامجموعه دادهایجاد-

  تواندیمختلف را پوشش دهند، م  یاچندرسانه   یها و محتواها، فرهنگکه زبان  ییهامجموعه داده  یگذارو به اشتراک  جادیاست. ا

   د.باش نهیزم نیبزرگ در ا ی گام

  یهاها، شرکتدولت  انیم  یالمللنیب  یهایهمکار ازمندیاست که ن  یچالش جهان  کیآزاردهنده   یمحتوا:   یالمللنیب  یهمکار-

را    ها ستمیبهبود عملکرد س  تواند یمحتوا م  ن یا  تیریو مد   لیتحل  یمشترک برا  یهاچارچوب   جاد یها است. او دانشگاه  ،یفناور

  د.کن عیتسر

مانند حفظ    ،یبا در نظر گرفتن اصول اخلاق  د یبا  یهوش مصنوع   ی هاستمیدر س  شرفتیهرگونه پ اخلاقی:  تمرکز بر مسائل   -

  .ردیناعادلانه صورت گ یهای ریاز سوگ یریو جلوگ ها، ستمیدر عملکرد س  تیکاربران، شفاف یخصوص میحر

و سلامت    تالیجید  تیامن  یدر جهت ارتقا  یضرور  ی آزاردهنده گام  یمحتوا  یی شناسا  یبرا  ی هوش مصنوع   ی هاستم یس  بهبود

پ   یاجتماع  وجود  با  نشان  یهاچالش  ر،یچشمگ  یهاشرفتیاست.  نموجود  تحق  ازی دهنده  و    یهاداده  شتر،یب   قاتیبه  بهتر، 

  کند،یکمک م  ن یآنلا  یها طیمضر در مح  یتنها به کاهش محتوانه  حوزه  نیدر ا  یگذارهیتر است. سرماگسترده  یهایهمکار

 .خواهد شد ندهیآ یهانسل  یتر براامن یطیمح جاد یو ا یاعتماد کاربران به فناور تیبلکه باعث تقو

 :منابع

 فارسی:  
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