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های  طور گسترده از سیستم ، به(AVs) وسایل نقلیه مدرن امروزی، شامل وسایل نقلیه متصل و خودران  :زمینه و هدف

کنند.  متصل شده و عملکردهای مختلفی را اجرا میهای داخلی خودرو  کنند که از طریق شبکه کنترل الکترونیکی استفاده می

برند که ارتباط بین وسایل نقلیه،  بهره می Vehicle-to-Everything (V2X) هایاین وسایل نقلیه همچنین از فناوری

پذیر  ویژه در برابر حملات سایبری آسیب کند. با این حال، این اتصالات بههای هوشمند را تسهیل میها و دستگاهزیرساخت 

توانند بر عملکرد و ایمنی وسایل نقلیه تأثیر بگذارند.  های خارجی میهای داخل خودرو و شبکههستند. حملات به شبکه

های حمل و نقل هوشمند از طریق توسعه یک سیستم هدف این تحقیق، شناسایی و مقابله با تهدیدات سایبری در سیستم

 .ی استمبتنی بر یادگیری ماشین (IDS) تشخیص نفوذ

در این تحقیق، یک سیستم تشخیص نفوذ ترکیبی مبتنی بر امضا و ناهنجاری برای شناسایی حملات سایبری در    :روش

طور خاص برای شناسایی حملات سایبری های خارجی پیشنهاد شده است. این سیستم به های داخل خودرو و شبکه شبکه 

های  منظور ارزیابی عملکرد سیستم، از دو مجموعه داده مختلف شامل دادهشده و ناشناخته طراحی شده است. بهشناخته 

ها شامل اطلاعات مربوط به حملات سایبری استفاده شده است. این داده CICIDS2017 و  CAN-intrusion هایشبکه 

 .باشندهای خودرو میمختلف در شبکه 

شده را با دقت  تواند انواع مختلفی از حملات سایبری شناخته دهند که سیستم پیشنهادی مینتایج تجربی نشان می  :هایافته

های  های داخلی خودرو و همچنین در شبکه ویژه در شناسایی حملات در شبکهدرصد شناسایی کند. این سیستم به  99بالای  

دهنده توانمندی سیستم در شناسایی دقیق تهدیدات  خارجی، عملکرد بسیار خوبی از خود نشان داده است. این دقت بالا نشان

 .های حمل و نقل هوشمند استسایبری و افزایش ایمنی و کارایی سیستم 

طور مؤثری  تواند بهسیستم تشخیص نفوذ مبتنی بر امضا و ناهنجاری که در این تحقیق پیشنهاد شده است، می  :گیرینتیجه

شده و  های خودرو شناسایی کند. با توجه به دقت بالای سیستم در شناسایی حملات شناخته حملات سایبری را در شبکه 

این سیستم می بهناشناخته،  ایمنتواند  برای  ابزار قدرتمند  های خارجی  های داخل خودرو و شبکهسازی شبکه عنوان یک 

می نشان  تحقیق  این  شود.  روشاستفاده  از  استفاده  که  در دهد  سایبری  حملات  تشخیص  برای  ماشینی  یادگیری  های 

 .ها کمک کندتواند به بهبود امنیت این سیستمهای حمل و نقل هوشمند میسیستم 

 اینترنت خودرو  –انتخاب ویژگی    – طبقه بندی  –های کلیدی:  سیستم تشخیص نفوذ  واژه

 مقدمه    .1

های جدید جهت برقراری ارتباط و همچنین متصل با سرعت رشد تکنولوژی و استفاده گسترده از دستگاه

حلی مناسب برای تبدیل اشیاء معمولی های شبکه به اینترنت، اینترنت اشیا به عنوان راه بودن تمامی دستگاه
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ها به اینترنت مطرح شده است. اینترنت اشیا، که متشکل از تجهیزات  به اشیاء هوشمند از طریق اتصال آن 

های مرتبط با آن است، به دلیل تغییرات سریع و چشمگیر در فناوری و نیازهای ارتباطی،  هوشمند و شبکه

 .]1[بسیار مورد توجه قرار گرفته است

شوند که این امر منجر به  در حال حاضر، وسایل نقلیه روزانه توسط تعداد بیشتری از افراد استفاده می

ها شده است. این مسئله به عنوان یکی از مشکلات اساسی در زندگی  افزایش ترافیک و تصادفات در جاده

 موبایل ad hoc هایو شبکه  (VANET) خودرو ad hoc هایشود. در طول دهه گذشته، شبکهروزمره مطرح می

(MANET)  اندها شناخته شدههایی با کارایی بالا برای مدیریت این چالشبه عنوان شبکه. VANET  از ارتباطات

ها بین وسایل نقلیه استفاده  برای انتقال سیگنال (V2R) و وسیله نقلیه به جاده (V2V) وسیله نقلیه به خودرو

 .]2[سازدای را ممکن میباطات جادهکند و به این ترتیب، بهبود ارتمی

 (IoV) ها، اینترنت وسایل نقلیهو کاهش ترافیک و تصادفات در جاده VANET هایبه منظور ارتقای قابلیت

از شبکه  اشیابه عنوان بخشی  اینترنت  از  به عنوان نسخه  IoV .شناسایی شده است (IoT) های  پیشرفته  ای 

شود. این فناوری نه تنها به  اینترنت اشیا، برای حل مسائل مختلف در محیط ترافیک شهری به کار گرفته می

های  های سفر و دسترسی به شبکه کند، بلکه امکان ارائه برنامههای نظارت بر ترافیک کمک میبهبود سیستم

آورد. به عبارت دیگر، اینترنت وسایل  اطلاعاتی برای رانندگان، مسافران و مدیران ترافیک را نیز فراهم می

ای مختلف کمک های جادهسیم و شبکههای شبکه بیمتقابل بین فناوریبه ایجاد یک اتصال   (IoV) نقلیه

با هدف بهبود نظارت بر ترافیک، افزایش ایمنی   (ITS) کند. این پیشرفت در سیستم حمل و نقل هوشمندمی

هدف کلی از این تحقیق، بررسی و  .در این راستا،  ]3[گیردها و ارتقای تجربه سفر مورد استفاده قرار میجاده

های  به عنوان بخشی از فناوری (VANET) خودرو ad hoc هایو شبکه  (IoV) ارزیابی نقش اینترنت وسایل نقلیه

است. این مطالعه به دنبال ارائه  (ITS) های حمل و نقل هوشمنددر بهبود سیستم (IoT) نوین اینترنت اشیا

از تصادفات جاده پیشگیری  ترافیک،  برای کاهش  بهینهراهکارهایی  ایجاد  ای و  از طریق  سازی تجربه سفر 

 و IoV در مجموع، توسعه و استفاده از.ای است های جادهارتباطات هوشمند بین وسایل نقلیه و زیرساخت

VANET افزایش کارایی سیستم اینترنت اشیا، نقشی کلیدی در  نوین در  از تحولات  های  به عنوان بخشی 

 .کندهای مرتبط با ترافیک شهری ایفا میحمل و نقل هوشمند و کاهش چالش

 مبانی نظری و پیشینه پژوهش    .2

ونقل، اینترنت های سریع فناوری و نیاز روزافزون به بهبود ایمنی و کارایی در حملبا توجه به پیشرفت 

های ارتباطی بین  و توسعه شبکه  (ITS) ونقل هوشمندهای حمل به عنوان بخشی از سیستم (IoV) وسایل نقلیه

خودروها، توجه بسیاری از پژوهشگران را به خود جلب کرده است. بررسی مفاهیم و تحقیقات مرتبط با این  

 .کندها فراهم میها، مبنایی برای درک بهتر و استفاده بهینه از آنفناوری

 VANET هایهای امنیت، حریم خصوصی و اعتماد در شبکهچالش  2.1

های وسیله ، تأمین امنیت ارتباطات در کانال(VANET) خودرو ad hoc هاییکی از مسائل اساسی در شبکه

ها، ارائه است. برای اطمینان از امنیت این کانال (V2I) و وسیله نقلیه به زیرساخت (V2V) نقلیه به وسیله نقلیه

پذیری، محرمانه بودن، احراز هویت، تمامیت، و انکارناپذیری ضروری خدماتی با کیفیت بالا از نظر دسترسی

 ad هایهای شبکه، مانند شبکهاین رویکردها برای مقابله با تهدیدات و حملات مشابه سایر حوزه  .]4[است
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hoc  موبایلی (MANET) گیرندو اینترنت، مورد استفاده قرار می. 

در بخش حریم خصوصی، حفظ امنیت اطلاعات خودروها از اهمیت بالایی برخوردار است. حریم خصوصی  

حق دسترسی و کنترل اطلاعات خودرو، از جمله   VANET به این معنا است که تنها افراد خاصی در شبکه

های احراز هویت ناشناس  هویت واقعی و موقعیت مکانی، را داشته باشند. برای حفظ حریم خصوصی، از روش

های رمزنگاری مختلفی مانند رمزنگاری متقارن، زیرساخت کلید عمومی،  شود که بر اساس مکانیزماستفاده می

شوند. با این حال، صرف احراز هویت بندی میمحور، امضای بدون مجوز، و امضای گروهی دستهامضای هویت

توسط   نقلیه  وسیله  مسیر  ردیابی  از  جلوگیری  برای  که ناشناس  صورتی  در  حتی  نیست،  کافی  مهاجمان 

 . ]5[های ارسالی به صورت کاملاً ناشناس باقی بمانندپیام

پردازد که چگونه به این میای حیاتی است که  مسئله  VANET هایدر نهایت، مدیریت اعتماد در شبکه

پیام و  خودروها  سایر  به  خودرو  اعتماد مییک  دریافتی  این های  در  اعتماد  مدیریت  اصلی  مدل  سه  کند. 

اعتماد هویتها شامل مدلشبکه  اعتماد دادهمحور، مدلهای  ترکیبی است. محور، و مدلهای  اعتماد  های 

این مدل ویژگیکارایی  اساس  بر  شبکه ها  در  اعتماد  مدیریت  مطلوب  قرار  VANET هایهای  تحلیل  مورد 

  گیرد تا اطمینان حاصل شود که ارتباطات بین خودروها از اعتبار و صحت برخوردار است می

 (VANET) های خودرویی موردیو شبکه (MANET) های موردی متحرک شبکه  2.2

دارد که بدون نیاز به زیرساخت و  سیمی اشاره  های بیبه شبکه (MANET) های موردی متحرکشبکه

ها(  تاپهای همراه یا لپهای متحرک )نظیر تلفنها، گرهکنند. در این شبکهصورت خودپیکربندی عمل میبه

لینک  طریق  از  بیمستقیماً  ارتباطهای  در  یکدیگر  با  گرهسیم  توسط اند.  پیام  تقویت  طریق  از  دورتر  های 

زمان  دارای توپولوژی پویا و متغیر است؛ چراکه هر گره هم MANET .شوندهای واسط به یکدیگر متصل میگره

 . ]6[کندکننده و روتر شبکه را ایفا مینقش مشارکت

از (VANET) های خودرویی موردیشبکه آن گره MANET نوعی خاص  ها خودروها  هستند که در 

ای ارتباط برقرار کنند،  های جادهها، خودروها قادرند با یکدیگر و با زیرساختباشند. با استفاده از این شبکهمی

صورت تواند منجر به افزایش ایمنی، کاهش ترافیک و بهبود خدمات مسیریابی شود. خودروها بهکه این امر می

ها را از طریق امواج رادیویی منتقل شوند و دادهخودکار و بدون نیاز به ایستگاه مرکزی به یکدیگر متصل می

 . ]7[کنندمی

سرعت در حال به  (V2I) و خودرو با زیرساخت (V2V) ، ارتباطات خودرو با خودروVANET هایدر شبکه

شبکه این  هستند.  نظیرتوسعه  استانداردهایی  از  استفاده  با  و  WAVE ها  خودروها  بین  اطلاعات  انتقال   ،

شده امکان ایجاد ارتباطات چندهابی را فراهم  بخشند. این ساختار توزیعهای کنار جاده را بهبود میایستگاه

 .های هشدار و اطلاعات اضطراری مفید استویژه برای ارسال پیامکند که بهمی

ها به خودروها  های خودرویی، تحرک بالا و تغییر سریع توپولوژی است. این شبکه ویژگی اصلی شبکه

های ایمنی و کاربردهای  دهند با استفاده از اطلاعات موقعیتی، ارتباطات چندهابی را برای انتقال دادهامکان می

زمان به چندین شبکه متصل شده و اطلاعات  توانند هممثال، خودروها میعنوانسازی کنند. بهغیرایمنی بهینه 

 . ]8[لازم را در مورد ترافیک یا تصادفات دریافت کنند

شبکه خودروییکاربردهای  سرویس  های  ترافیک،  مدیریت  ایمنی،  افزایش  و  شامل  اطلاعاتی  های 

شبکه این  است.  رانندگی  تجربه  بهبود  و  تکنولوژی سرگرمی،  از  استفاده  با  بیها  دستگاههای  و  های  سیم 

های امنیتی و  با ارائه برنامه VANET .پردازندشده در خودرو، به ارتقای خدمات ارتباطی و امنیتی میتعبیه 



 

 https://ict.bcnf.ir 4صفحه  

 . ]9[ای داشته باشدتواند نقش مؤثری در بهبود رانندگی ایمن و کاهش تصادفات جادهغیر امنیتی می

 

 

 ساختار شبکه خودرویی موردی   - 1شکل

  

 امنیت   2.3

های ایجاد راحتی و امنیت برای رانندگان و مسافران است. لذا باید مکانیزم VANET عامل اصلی حاکم بر

مطلوب عملیات  تا  یابند  توسعه  موثری  امنیتی   VANET امنیتی  خدمات  شود.  شامل  تضمین  کلیدی 

کند  پذیری تضمین میپذیری، محرمانگی، احراز هویت، تمامیت داده و انکارناپذیری است. دسترسیدسترسی

 که شبکه و کاربردها، حتی در صورت وجود شرایط مخرب و خطا، عملیاتی باقی بمانند. حملات انکار سرویس

(DOS) می انجام  صورت  این  منابع،  به  غیرضروری  اشغال  یا  ارتباطی  کانال  جمینگ  با  مهاجمان  که  شود 

 (DDOS) توزیع شده DOS کنند و در حالت توزیعی به حملههای مجاز را به خدمات محدود میدسترسی گره

های قوی شود. همچنین، حملات جمینگ باعث اختلال در کانال ارتباطی از طریق ارسال سیگنال تبدیل می

کنند. حملات جعل پیام  عملکرد شبکه را مختل می RSU و OBU هایشود. بدافزارها نیز با نفوذ به سیستممی

های امنیتی واقعی را از دسترس  شود که پیامهای هشدار جعلی توسط مهاجمان داخلی میموجب ارسال پیام

بستهخودروهای مجاز خارج می و چاله خاکستری،  رها میکند. حملات سیاهچاله  را  انتقالی  و  های  کنند 

ها  کند و سپس بسته تشخیص حملات چاله خاکستری دشوارتر است زیرا ابتدا مهاجم به طور عادی عمل می

 .]10[کندرا بدون هدف خاصی رها می

انجام می توسط خودروهای خرابکار  پروتکلرفتار حریصانه  از  استفاده  با  باند  MAC شود که  پهنای   ،

آورند. در حملات اسپمینگ، مهاجم تعداد زیادی پیام اسپم به  بیشتری به ضرر سایر خودروها به دست می

شود. محرمانگی تضمین کند که منجر به اشغال پهنای باند و احتمال تصادفات میتزریق می VANET سیستم

ها باشد و دیگران نتوانند به اطلاعات دسترسی یابند.  کند که تنها گیرنده خاص قادر به دسترسی به داده می

از روش استفاده  با  امر معمولاً  استخراج های رمزنگاری حاصل میاین  با هدف  استراق سمع  شود. حملات 
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کنند تا از طریق گوش دادن به ارسال شوند. حملات تحلیل ترافیک نیز تلاش میاطلاعات محرمانه انجام می

 . ]11[ها، اطلاعات محرمانه به دست آورندپیام

های خرابکار است و اولین خط مکانیزمی برای محافظت از شبکه در برابر مولفه  VANET احراز هویت در

های جعلی توسط مهاجمان برای شود. حمله سیبیل شامل ایجاد هویتدفاع در برابر حملات محسوب می

شوند تا  زنی، دو بخش دوردست از طریق تونل به هم متصل میاخلال در عملکرد شبکه است. در حمله تونل 

گرهگره عنوان  به  دوردست  اسپوفینگهای  شوند.  شناسایی  اشتباه  به  مجاور  ارسال   GPS های  شامل  نیز 

دهد،  های جعلی برای فریب خودروها است. حمله سواری رایگان در احراز هویت مشارکتی رخ میسیگنال

که خودشان نقشی در کمک به شبکه  کنند بدون این زمانی که خودروهای خودخواه از دیگران استفاده می

 .]12[داشته باشند

کند و از دستکاری غیرمجاز  ها در طول ارسال تغییر نمیکند که محتوای پیامها تضمین میتمامیت داده

ها را ایجاد، دستکاری یا حذف کنند تا اطلاعات غلطی را به  شود. مهاجمان ممکن است پیامجلوگیری می

است.  VANET شبکه ارسال کنند. حمله جعل هویت شامل استفاده از رمز عبورهای سرقت شده برای ورود به

های قبلی است که ممکن است در مواقع اضطراری موجب  ها و پیامحمله بازپخش شامل تزریق مجدد بیکن

 . ]13[اختلال شود

شود. ، احراز هویت ناشناس به عنوان یک راهکار استفاده میVANET برای حفظ حریم خصوصی در

رود.  هویت مستعار دیجیتال به صورت رشته بیتی برای احراز هویت، بدون افشای اطلاعات شخصی به کار می

های  شوند. در روشهای احراز هویت ناشناس به چند دسته تقسیم میهای رمزنگاری، روشبر اساس مکانیزم

هایی از  شود که با چالشها استفاده میRSU مبتنی بر رمزنگاری متقارن، کلیدهای مشترک بین خودروها و

امنیت و   بهبود  به منظور  احراز هویت دوگانه  مواجه است. روش  انکارناپذیری  جمله مدیریت کلید و عدم 

 .]14[شودمدیریت کلیدها به کار گرفته می

، خودروها به زوج کلیدهای عمومی و خصوصی مجهز (PKI) در روش مبتنی بر زیرساخت کلید عمومی

شوند. مجوزهای کلید عمومی برای احراز هویت میهستند که برای ارتباطات ناشناس و احراز هویت استفاده  

ازهای مستعار کوتاهشود و هویتصادر می CA خودروها توسط های  شوند. نگاشتدرخواست می CA مدت 

شوند. در روش مبتنی بر امضای  هویت مستعار برای تعیین هویت واقعی در صورت بروز تضاد نگهداری می

شوند.  ها با کلید خصوصی امضا میشود و پیام، شناسه گره به عنوان کلید عمومی استفاده می(IBS) هویتی

از کلید خصوصی هر خودرو  PKG این روش نیازی به مجوزهای اضافی ندارد، اما مشکل اصلی آن این است که

 . ]12[آگاه است

 پیشینه پژوهش   2.4

ها است که به بررسی و تحلیل آثار و ترین بخشدر هر تحقیق علمی، مرور پیشینه تحقیق یکی از مهم

از  پردازد. این بخش به محقق این امکان را می دستاوردهای قبلی در حوزه مورد نظر می تا با آگاهی  دهد 

روندهای موجود در زمینه تحقیقاتی خود، به شناسایی خلأها، مشکلات و نقاط قوت تحقیقات پیشین پرداخته  

اساس آن  بر  پیشینه تحقیق کمک و  نماید. همچنین، بررسی  را تنظیم  اهداف و فرضیات تحقیق خود  ها، 

روشمی تا  استفادهکند  آنهای  از  بتواند  محقق  و  شناسایی شده  قبلی  تحقیقات  در  طراحی شده  برای  ها 

ین بخش، هدف این است که با بررسی جامع و  شناسی دقیق و بهینه در تحقیق خود بهره گیرد. در اروش



 

 https://ict.bcnf.ir 6صفحه  

دقیق منابع موجود، بتوان به تحلیل و تبیین سوالات تحقیق پرداخته و مسیر جدیدی برای توسعه و تکامل  

 است. 22-21-20-19-18-17-16-15های منابع این پیشینه شماره.علمی فراهم آورد

 خلاصه پیشینه پژوهش  - 1جدول

نام نویسندگان/ 

 سال
 عنوان مقاله

/  یشنهادیروش پ 

ج ینتا  

/   یاصل جینتا

ها سهیمقا  

مغنیان و  

(2020همکاران)  

نفوذ  صیتشخ

 شبکه با استفاده از

ANN تمیو الگور  

GOA 

استفاده از شبکه 

  یمصنوع  یعصب

نفوذ   صیتشخ یبرا

با استفاده از 

 یسازنه یبه تمیالگور

 (GOA) ملخ

عملکرد بهتر نسبت 

 و RF ،XGBoost به

ANN   با

یهاتم یالگور  

BOA ،HHO و 

BWO صیدر تشخ  

 نفوذ

پونگودی و  

(2022همکاران)  

و   تیاحراز هو

در دیکل ضیتعو  

VANET ها 

یهااستفاده از روش  

PKI بر ی، مبتن  ID  ،

بر یو مبتن  MAC 

 یسازمن یا یبرا

 ارتباطات

 کیاستفاده از تکن

 یاستنتاج عصب

 یبرا یفاز

  ینیبشیپ 

یتیامن یبندرتبه   

VANET 

آمائوچی و  

(2023همکاران)  

نفوذ در  صیتشخ

ا یاش نترنتیا  

 کیاستفاده از تکن

اطلاعات متقابل  

  یژگیانتخاب و یبرا

 یبرا SMOTE و

ی بردارنمونهشیب  

با   سهیمقا

  گرید یهاروش

با   یبندطبقه 

استفاده از مجموعه 

ی واقع  یهاداده  

آریا و  

(2023همکاران)  

نفوذ با   صیتشخ

  یریادگیاستفاده از 

  شدهعیفدرال توز

 VANET در

  یریادگیاستفاده از 

توسعه  یفدرال برا

یهاکنندهیبندطبقه   

IDS 

  ی هانهیکاهش هز

  شیو افزا یارتباط

با   صیدقت تشخ

استفاده از 

  یعصب  یهاشبکه 

 ناهمگن فدرال

حیدری و 

(2022همکاران)  

 در DDoS حملات

VANET  و

آن  یهاحل راه  

استفاده از 

 یریادگی  یهاک یتکن

کاهش   یبرا نیماش

 در DdoS حملات

VANET 

  صیبهبود تشخ

انهیحملات مخف  

DdoS در VANET 
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فتحی و  

(2023همکاران)  

حملات  صیتشخ  

Jamming و 

Spoofing  در 

VANET 

استفاده از 

درخت   یهاتم یالگور

-K و SVM م،یتصم

NN صیتشخ یبرا  

 حملات 

  در ٪98دقت 

حملات   شناسایی

و جعل  تیپاراز  

الوشاح و 

(2023همکاران)  

 

در   یژگیانتخاب و

ا یاش نترنتیا  

تمیاستفاده از الگور  

EPC و K-NN یبرا  

ی ژگیانتخاب و  

 یبنددقت طبقه

مدل با ٪98  EPC 

یهاچالش یبرا  

IoT 

حنفی و  

(2023همکاران)  

  دیجد IDS توسعه

 و GJO با استفاده از

LSTM 

تمیاستفاده از الگور  

GJO انتخاب  یبرا

و هایژگیو  LSTM 

یبندطبقه  یبرا  

  در ٪98.21دقت 

هایداده مجموعه  

NSL-KDD و 

CICIDS2017 

 روش شناسی.  3

 (IoT) های اینترنت اشیاای برای اتصال دستگاهطور فزاینده)وسیله نقلیه به همه چیز( به  V2X فناوری

میبه استفاده  خودروها  در  خودرانویژه  نقلیه  وسایل  در هسته  فناوری  این  و شامل   (AV) شود.  دارد  قرار 

و دیگر   (V2I) ، خودرو به زیرساخت(V2P) ، وسیله نقلیه به عابر پیاده(V2V) ارتباطات خودرو به وسیله نقلیه

های این خودروها،  ویژه حملات به شبکهباشد. با افزایش اتصال خودروها، تهدیدات سایبری بهها میسیستم 

ها به همراه توانند عواقب جدی برای ایمنی انسانبه یک نگرانی عمده تبدیل شده است. حملات بدخواهانه می

از طریق ترافیک شبکه بین  (IDS) های تشخیص نفوذداشته باشند. سیستم  ابزاری برای شناسایی حملات 

های ترافیک ها برای شناسایی تهدیدات و اطلاعات غیرعادی از دادهIDS .ها هستندوسایل نقلیه و سایر دستگاه

 .کنندشبکه استفاده می

الکترونیکی کنترل  واحدهای  مدرن،  طریق  (ECU) در خودروهای  از  مختلف  عملکردهای  انجام  برای 

های خارجی شوند. همچنین این خودروها به شبکه به هم متصل می CAN (Controller Area Network) شبکه

متصل هستند. با این حال، به دلیل افزایش پیچیدگی، خودروها در معرض تهدیدات  V2X از طریق فناوری

توانند باعث نقص در عملکرد و یا حوادث ترافیکی شوند. حملات رایج سایبری مختلفی قرار دارند که می

است. بسیاری  CAN و حملات تزریق پیام بر روی شبکه GPS ، شنود، جعل(DoS) شامل حملات انکار سرویس

هایی در ارتباطات  ند زیرا محدودیتهای داخلی خودرو مناسب نیستهای امنیتی سنتی برای شبکه از سیستم

 .دارند

ایمن به شبکهمنظور  خارجی،  سازی  ارتباطات  و  خودرو  داخل  مکان IDSهای  خودرو در  مختلف  های 

 و جعل DoS های مخرب، حملاتها قادرند حملات مختلف مانند تزریق پیامشود. این سیستمسازی میپیاده

GPS های داخلی خودرو،  را شناسایی کنند. در شبکهIDS تواند در بالای شبکهمی CAN های  قرار گیرد تا پیام

های شبکه برای نظارت بر ترافیک شبکه خارجی تواند در دروازهمی IDSمخرب را شناسایی کند. همچنین،  

ها و وسایل نقلیه ها با شناسایی ترافیک غیرعادی و حملات سایبری، از ایمنی سیستمنصب شود. این سیستم
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های خودرو، حملات تزریق پیام است که در آن مهاجمان یکی از انواع حملات رایج در شبکه  .کنندحفاظت می

پیامارسال می CAN های مخربی به شبکهپیام اثر بگذارند و عملکرد توانند بر روی گرهها میکنند. این  ها 

بهبرای شناسایی این حملات و جلوگیری از تاثیرات منفی آن  IDS خودرو را مختل کنند. سیستم طور  ها، 

 .کندهای ارسالی را بررسی میمداوم پیام

 
 چارچوب روش شناسی  - 2شکل

های خودرو و  در شبکه  (IDS) ها برای طراحی سیستم تشخیص نفوذدر این بخش، پیش پردازش داده

می CAN (Controller Area Network) هایسیستم  قرار  بررسی  پیش  مورد  مراحل  شامل  گیرد.  پردازش 

های یادگیری ماشین و انجام اصلاحات برای بهبود ها برای استفاده در مدلسازی آنها، آمادهآوری دادهجمع 

 .شودها به تفصیل توضیح داده میها است. در ادامه مراحل مختلف پیش پردازش و انتخاب ویژگیکیفیت داده

 هاآوری دادهجمع  3.1

ها  های کافی است. این دادهآوری دادهبرای طراحی یک سیستم تشخیص نفوذ مؤثر، اولین گام جمع 

ها باید شامل اطلاعات در حالت شود. دادههای داخلی و بیرونی وسایل نقلیه میشامل ترافیک شبکه از شبکه 

ها پیشنهاد ها( برای ضبط دادهآوری بسته )ابزارهای جمع sniffers عادی و غیرعادی )حملات( باشند. استفاده از

 .هایی که برای تشخیص حملات مهم هستند، باید در نظر گرفته شوندشود. ویژگیمی

شبکه مورد  دادهCAN در  است،  پیام  تزریق  آن حملات  عمده  تهدیدات  که  پیام،  شامل  باید  و  ها  ها 

های خارجی که مستعد حملات ها باشند. برای شبکه و میدان داده آن CAN هایویژه شناسه، بهCAN هایفریم

 هایها، پرچمهایی مانند طول بسته، سرعت انتقال، توان عملیاتی، زمان بین ورود دادهمختلف هستند، ویژگی

TCP آوری شوندها باید جمعو تعداد آن. 

 ها پیش پردازش داده  3.2

 :شودها، چندین مرحله از پیش پردازش انجام میآوری دادهپس از جمع
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داده • میداده :هاکدگذاری  داغها  بردار  از  استفاده  با  تا   (One-Hot Encoding) توانند  شوند  کدگذاری 

 .های شبکه بهتر تفکیک شوندویژگی

 های یادگیری ماشین عملکرد بهتری داشته باشند.  ها معمولاً باید نرمال شوند تا الگوریتمداده :سازینرمال •

هایی  های عادی هستند، باید از روشهای حمله معمولاً کمتر از دادهچون داده :هامقابله با نامتعادلی داده •

 SMOTE (Synthetic Minority Over-sampling Technique)یا    برداری تصادفیبیش از حد نمونهمانند  

 .ها استفاده شودبرای تعادل داده

 انتخاب ویژگی   3.3

ها شناسایی شوند تمامی ویژگیتر از بین های مهمدر مرحله انتخاب ویژگی، هدف این است که ویژگی

های نامربوط و زائد  تا دقت مدل افزایش یابد و هزینه محاسباتی کاهش یابد. این مرحله شامل حذف ویژگی

 .توانند اطلاعات مشابهی داشته باشند و نیاز به حذف دارندها میاست. برخی از ویژگی

 سازی سفره ماهیالگوریتم بهینهسازی مانند  های بهینههای بهینه، از الگوریتمبرای انتخاب ویژگی

(MRFO)   ای، سیکلون شود. این الگوریتم از رفتارهای جستجوی مختلف مانند جستجوی زنجیره استفاده می

 .کندها استفاده میسازی انتخاب ویژگیو سالوتا برای بهینه 

 بندی و ساخت مدل طبقه  3.4

های یادگیری ماشین ها است. در این مرحله، مدلبندی دادهها، مرحله بعدی طبقهپس از انتخاب ویژگی

 :توانند به دو دسته عمده تقسیم شوندها میIDS .شوندهای نفوذ آموزش داده میبرای شناسایی داده

1. IDS   امضا بر  سیستم :مبتنی  شناخته این  حمله  الگوهای  شناسایی  به  مدلها  از  استفاده  با  های  شده 

به عنوان الگوریتم یادگیری استفاده   (DT) ها، معمولاً از درخت تصمیمپردازند. در این سیستممیشده  نظارت

 .شودمی

2. IDS   های  ها از دادهها قادر به شناسایی حملات ناشناخته هستند. آن این سیستم  :مبتنی بر ناهنجاری

توانند حملات جدید را کنند و به دلیل این که میها استفاده میبدون برچسب برای تشخیص ناهنجاری 

 .توانند هشدارهای نادرست زیادی ایجاد کنندشناسایی کنند، می

 IDS به عنوان یادگیرنده پایه برای توسعه (DT) درخت تصمیمدر این سیستم پیشنهادی، الگوریتم  

انتخاب می امضا  بر  الگوریتممبتنی  برای پیششود.  از ساختار درختی بینی وضعیتهای درخت تصمیم  ها 

 .کنند و دارای پارامترهایی هستند که باید تنظیم شوند تا به بهترین عملکرد برسنداستفاده می

 یافته ها .  4

از آنجایی که وسایل نقلیه خودران و وسایل نقلیه متصل در برابر حملات سایبری مختلف آسیب پذیر  

یکی از راه حل های کارآمد برای شناسایی حملات شبکه راه اندازی شده و ایمن سازی شبکه   IDSهستند، 

های یادگیری ماشینی برای شناسایی تهدیدات  مبتنی بر الگوریتم IDSدر فصل قبل، یک  های خودرو است.

های  خودرویی ارائه گردید. در ادامه به ارزیابی روش پیشنهادی، بر روی دو مجموعه داده برای در شبکه 

 های خارجی پرداخته می شود.  های درون خودرو و شبکهشبکه 

 مجموعه داده و پیاده سازی روش پیشنهادی   4.1
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سازی  های یادگیری ماشین در پایتون پیادهبرای ارزیابی روش پیشنهادی، مهندسی ویژگی و الگوریتم

گیگاهرتز و    3.20ای  شش هسته    i7-8700 (CPU)ها بر روی دستگاه با واحد پردازش مرکزی  شدند، آزمایش

 گیگابایتی انجام شده است.  16رم 

 IDSشوند، یکی برای تشخیص نفوذ شناخته شده با ارزیابی مؤلفه  ها به سه بخش تقسیم میآزمایش

شده، یکی برای تشخیص نفوذ ناشناخته با ارزیابی مؤلفه گذاریهای برچسب مبتنی بر امضا در مجموعه داده

IDS  داده مجموعه  در  ناهنجاری  بر  دادهمبتنی  مجموعه  کل  برای  دیگری  و  برچسب،  بدون  های  های 

 شده.  گذاریبرچسب 

به منظور توسعه سیستم تشخیص نفوذ در رویکرد پیشنهادی شبکه درون خودرو، مجموعه داده مورد 

[. این مجموعه داده با ثبت  9پیشنهاد شد ]  2018است که در سال    CAN-intrusionاستفاده مجموعه داده  

 تولید می شود.   CANیک وسیله نقلیه هنگام راه اندازی حملات  OBD-IIاز طریق درگاه   CANترافیک 

  8( و فیلد داده  DLC)  *، کد طول دادهCAN، شناسه    timestampویژگی های این مجموعه داده شامل  

همبستگی قوی با   "  timestamp "است. از آنجایی که ویژگی  CAN   (DATA[0]-DATA[7])بیتی بسته های  

دوره های شبیه سازی حمله سایبری دارد و می تواند به مدل ها و نتایج مغرضانه منجر شود، این ویژگی از  

را با تزریق   CAN-intrusion[ مجموعه داده  9فضای ویژگی حذف شده است. همانطور که نویسندگان در ]

 حفظ می شود.   CAN IDایجاد کردند، این ویژگی  CANحملات به شناسه های تصادفی  

نشان داده شده، ده ویژگی استخراج شده از فیلد شناسه و فیلد داده بسته   CANبر اساس ساختار بسته  

از جمله  CANهای    ،CAN ID  ،DLC  و ،DATA[0]-DATA[7  برای توسعه به طور مقدماتی   ،]IDS   انتخاب

 در جدول زیر نشان داده شده است.   CANintrusionشدند. انواع حمله مجموعه داده 

 CAN-Intrusionبرچسب کلاس و اطلاعات مجموعه داده    - 2جدول  

Class Label Original 
Number of 

Samples 

Number of 
Training Set 

Samples 

Number of 
Test Set 
Samples 

Normal 14,037,293 9,826,105 4,211,188 

DoS 587,521 411,265 176,256 

Fuzzy 491,847 344,293 147,554 

RPM 
Spoofing 

654,897 458,428 196,469 

Gear 
Spoofing 

597,252 418,076 179,176 

 

علاوه بر این، توزیع برچسب مجموعه داده اصلی، مجموعه آموزشی و مجموعه آزمایشی در این جدول 

 491847نشان داده شده است. از آنجایی که این مجموعه داده دارای تعداد زیادی نمونه هست )حداقل  

 مورد نیاز نیست. CAN-intrusion-dataبرای متعادل کردن مجموعه داده  SMOTEنمونه(، 

 
* data length code 
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 CAN-Intrusionاطلاعات مجموعه داده    -1نمودار  

های شبکه خودروهای خارجی را با استفاده از مجموعه ها و مقالات تحقیقاتی شناسهبسیاری از پروژه

  CICIDS2017، و  KDD-99  ،NSL-KDD  ،Kyoto 2006+  ،UNSW-NB15های عمومی امنیت شبکه، از جمله  داده

ترین مجموعه  [ نماینده23]  CICIDS2017های امنیت سایبری،  دهند. در میان این مجموعه دادهتوسعه می

ها و انواع ها، نمونهترین مجموعه داده است و دارای ویژگیهای خارجی کنونی است زیرا پیشرفته داده شبکه

بنابراین، داده24های داده است ] حملات سایبری بیشتری نسبت به سایر مجموعه ترافیک [.  های جریان 

های پیچیده شبکه خودروهای  برای نمایش داده در رویکرد پیشنهادی CICIDS2017شبکه در مجموعه داده 

 اند.  خارجی انتخاب شده

 CICIDS2017برچسب کلاس، نوع حمله و اندازه مجموعه داده   - 3جدول
 

Class  Label 

Corresponding 

Attack Type 

Original Number 

of Samples 

Number of Training Set  

Samples After Balancing 

Number of Test  

Set Samples 

BENIGN - 2,273,097 1,591,168 681,929 

Bot Botnets 1,966 100,000 590 

DDoS 

DoS 380,699 266,489 114,210 

DoS GoldenEye 

DoS Hulk 

DoS Slow-httptest 

DoS Slowloris 
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Heartbleed 

Port-Scan Sniffing 158,930 111,251 47,679 

SSH-Patator 

Brute-Force 13,835 100,000 4,150 

FTP-Patator 

Infiltration Infiltration 36 100,000 11 

Web Attack – Brute 

Force 

Web Attack 2,180 100,000 654 Web Attack – Sql 

Injection 

Web Attack – XSS 

، نفوذ و حمله وب کلاس های اقلیت با تعداد کمی نمونه )از Bot ،brute-forceاز آنجایی که کلاس های 

برای سنتز نمونه های بیشتری به کار گرفته شد تا طبقات اقلیت   SMOTE( هستند، روش  13835تا    36

نمونه داشته باشند. پرداختن به عدم تعادل کلاس می تواند از به دست آوردن مدل    100000بتوانند حداقل  

 های مغرضانه با نرخ تشخیص حمله پایین جلوگیری کند. 

مبتنی بر امضا    IDSدر    MLهای  پیشنهادی برای تشخیص نفوذ شناخته شده، مدل  IDSبرای ارزیابی  

های ترافیک شبکه  دهنده دادهشده که نشانگذاریشوند و روی دو مجموعه داده برچسبآموزش داده می

 شوند.  داخل خودرو و خارجی هستند، آزمایش می

-CANهای مختلف برروی مجموعه داده  کنندهبندیمقایسه کارایی عملکرد طبقه - 4جدول  

INTRUSION 

Method Acc (%) DR (%) FAR (%) F1 Execution Time (S) 

KNN  97.4 96.3 5.3 0.934 911.6 

SVM  96.5 95.7 4.8 0.933 13765.6 

XYF-K  98.1 98 0.0 0.9879 - 

SAIDuCANT 87.21 86.66 1.76 0.92 - 
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SSAE  - 98.5 2.0 0.98 - 

DCNN  99.93 99.84 0.16 0.98 - 

LSTM-Autoencoder 99.0 99.0 0.0 0.99 - 

Proposed- Method 99.99 99.99 0.0005 0.99 359.4 

 

نشان داده شده است، پس از استفاده از روش انتخاب ویژگی پیشنهادی برای 4همانطور که در جدول  

درصد در مجموعه   99.99تواند به دقت بالای مبتنی بر امضای پیشنهادی می IDSانتخاب ویژگی های مهم 

، مقایسه 5-4و    4-4برسد. روش پیشنهادی با رویکردهای امیدوارکننده دیگر در جداول    CANداده نفوذ  

نشان داده شده است که   5-4در جدول  CICIDS2017شده است. همچنین نتایج تجربی روی مجموعه داده 

از مدل استفاده  با  ها  ویژگی  از مجموعه  بهینه  های  بهینه  ویژگی  ارزیابی    MLهای  معیارهای  پیشنهادی، 

بندی مورد استفاده برای ارزیابی ظرفیت بهبود یافته است. نتایج چند طبقه F1 ،IDSمختلف از جمله، امتیاز 

IDS    ،برای شناسایی انواع مختلف حملاتIDS   تواند بندی باینری که میهمچنین برای آموزش یک مدل طبقه

سازی های ترافیک شبکه عادی و غیرعادی را تشخیص دهد و یکی از این دو برچسب را برگرداند، پیادهداده

 شده است.  
 

های مختلف برروی مجموعه داده کنندهبندیمقایسه کارایی عملکرد طبقه  - 5جدول
CICIDS2017 

Method Acc (%) DR (%) FAR (%) F1 Execution Time (S) 

KNN  96.3 96.2 6.3 0.963 15243.6 

SVM  98.01 97.58 1.48 0.978 49953.1 

MLP 98.4 98 1.1 0.98 - 

ET 93.43 93.35 0.001 0.934 2349.6 

RF  98.82 98.8 0.145 0.988 1848.3 
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SU-IDS  98.13 98.65 1.4 - - 

STDeepGraph  98.4 98.6 1.3 - - 

DBN  98.95 95.82 4.19 0.9581 - 

GAN-RF 99.63 98.68 7.24 0.9504 - 

DeepCoin  99.811 94.10 0.986 - - 

Proposed- Method 99.9 99.83 0.078 0.99 486 

 

های انواع حملات گذاری نمونهبندی باینری با برچسب مبتنی بر ناهنجاری برای طبقه   IDSهای  تمام مدل

شوند. در سیستم پیشنهادی، پس از های عادی به عنوان »عادی« آموزش داده میبه عنوان »حمله« و نمونه 

شوند و سایر  های داده از انواع حمله شناخته شده بازگردانده میمبتنی بر امضا، تمام نمونه  IDSارزیابی توسط  

شوند تا مشخص مبتنی بر ناهنجاری ارسال می IDSشوند و به های عادی برچسب »مشکوک« داده مینمونه 

 شود که آیا حملات ناشناخته وجود دارد یا خیر.

که داده های ترافیک شبکه درون وسیله نقلیه را نشان می دهد، هر   CAN-intrusionبرای مجموعه داده  

به عنوان یک نوع حمله جدید در هر آزمایش در نظر گرفته می شود. نتایج ارزیابی تشخیص   CANنوع حمله  

و جعل   DoS   ،gear spoofingنشان داده شده است. برای انواع حملات    6-4در جدول    CANحمله ناشناخته  

RPM نرخ هشدار نادرست نزدیک به صفر و امتیاز ٪100، سیستم پیشنهادی می تواند به نرخ تشخیص ،F1 

برای حمله فازی کمتر است. دلیل این امر این است که مقادیر    F1و    DRنزدیک به یک برسد. با این حال،  

توانند بسیار شبیه  مقادیر تصادفی خاصی میهای حمله فازی مقادیر عددی تصادفی هستند و  ویژگی بسته

 های یادگیری بدون نظارت مشکل کنند. های معمولی باشند و تشخیص آنها را برای الگوریتمبه بسته 

 

 CAN-Intrusionارزیابی عملکرد در مورد هر نوع حمله ناشناس مجموعه داده    - 6جدول

Attack Type Validation Instances DR (%) FAR (%) F1 

DoS 1,289,386 100.0 0.0 1.0 

Fuzzy 1,193,712 73.23 0.057 0.848 

Gear Spoofing 1,299,117 100.0 0.446 0.99 
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Average (CL-k-

means) 

5,138,977 79.36 0.258 0.827 

RPM Spoofing 1,356,762 100.0 0.003 0.999 

Proposed-Method 5,138,977 93.81 0.125 0.964 

 

را می توان تا    CAN-intrusionپیشنهادی در مجموعه داده    F1 MTH-IDSنشان می دهد که امتیاز    6جدول  

بهبود داده است. به طور   CL-k-meansبا اجرای دو طبقه بندی گر بایاس نسبت به مدل    0.964به    0.827حد زیادی از  

خلاصه، سیستم پیشنهادی می تواند به طور موثر اکثر حملات ناشناخته را در شبکه های درون وسیله نقلیه به جز حملات 

تواند  تر طراحی کنیم که میجامع IDSسازد تا یک  های حمله ما را قادر میآموزش انواع مختلف نمونه  فازی شناسایی کند.

تواند بسیاری از انواع حملات را پیشنهادی می  IDSرویکرد  یشتری را به طور موثر تشخیص دهد.  انواع حملات ناشناخته ب

های درون خودرویی و خارجی نسبتاً پایین در شبکه   که قبلاً دیده نشده بود، با نرخ تشخیص نسبتاً بالا و نرخ هشدار نادرست

 شناسایی کند.  

 ارزیابی عملکرد در مجموعه تست دست نخورده  -7جدول 

Dataset Acc (%) DR (%) FAR (%) F1 

CAN-intrusion-dataset 99.99 100.0 0.00004 0.9999 

CICIDS2017 99.91 99.81 0.0923 0.999 

 

را شناسایی    gear spoofingجعل و    DoS  ،RPMروش پیشنهادی می تواند به طور دقیق تمام نمونه های حمله  

کند، و تنها دارای دو آلارم کاذب برای تشخیص حمله فازی است. این نتایج با سایر آثار مشابه از ادبیاتی که از مجموعه  

اند، همسو هستند. دستیابی به دقت بالا به دلیل تفاوت زیاد بین الگوهای حمله و عادی در  های مشابهی استفاده کردهداده

است    36به وضوح قابل تشخیص است. تعداد نمونه های داده برای حمله نفوذی تنها    CAN-intrusionهای  مجموعه داده

پیشنهادی   که برای آموزش یک طبقه بندی کننده موثر برای شناسایی دقیق این حمله کافی نیست. با این وجود، مدل

های آزمایشی قبل از اعتبار  به دقت شناسایی کند. از آنجایی که مجموعه  F1   99٪تواند حملات دیگر را با امتیاز کلی  می

های داده  پذیری قوی چارچوب پیشنهادی در مجموعه دهنده تعمیمدارنده دست نخورده بودند، عملکرد بالا نشانسنجی نگه

 جدید است. 

 گیری نتیجه.  5
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(، وسایل نقلیه مدرن به وسایل نقلیه تحت IoV( و اینترنت وسایل نقلیه )IoTهای اینترنت اشیا )با توسعه سریع فناوری

معمولی    IoVهای اند. سیستم( تبدیل شدهCV( و وسایل نقلیه متصل )AVsکنترل شبکه، از جمله وسایل نقلیه خودکار )

) شامل شبکه و شبکهIVNهای داخل خودرو  است.  (  )  IVNدر    های خارجی  گذرگاه شبکه کنترل کننده  (  CANها، 

( را قادر می سازد تا اقدامات را انجام دهند و  ECUسیستم مرکزی است که ارتباطات بین واحدهای کنترل الکترونیکی )

های خودروهای خارجی امکان اتصال بین وسایل نقلیه هوشمند و سایر نهادها  عملکردها را اتخاذ کنند. از سوی دیگر، شبکه

، در این  IoVبرای افزایش امنیت    کنند. ها و کاربران جاده را فراهم می، از جمله واحدهای کنار جاده، زیرساختIoVدر  

برابر حملات    پژوهش یک مدل سیستم تشخیص نفوذ چند لایه پیشنهاد شده است که موجب افزایش مقاومت شبکه در

های درون خودرویی و خارجی خودرویی  تواند انواع مختلفی از حملات سایبری شناخته شده در شبکهمختلف شده و می

ها و مهندسی  پردازش دادهرویکرد پیشنهادی شامل بخش یادگیری ماشین، پیش  برای وسایل نقلیه مدرن شناسایی کند.  

ویژگی است. همچنین از الگوریتم سفره ماهی برای افزایش کارایی سیستم استفاده شده است. از طریق پیش پردازش داده 

  ها و مهندسی ویژگی، کیفیت داده های ورودی می تواند به طور قابل توجهی برای یادگیری مدل دقیق تر بهبود یابد. مدل

های خودرو دست ناخته در شبکه یادگیری پیشنهادی، قادر است تا به عملکرد بهینه برای تشخیص حمله شناخته شده و ناش

های شبکه داخل خودرو و خارجی پیشنهادی بر روی دو مجموعه داده عمومی که داده  IDSاز طریق ارزیابی عملکرد    یابد.

درصد بر    99تواند به طور موثر انواع مختلف حملات شناخته شده را با دقت بالای  دهند، سیستم پیشنهادی میرا نشان می

تواند  شناسایی می کند. علاوه بر این، سیستم پیشنهادی می  CICIDS2017و    CAN-intrusionروی مجموعه داده های  

-CANهای  به ترتیب در مجموعه داده  0.83و    F1    ، 0.97انواع مختلفی از حملات ناشناخته را با میانگین امتیازات  

intrusion    وCICIDS2017  ده به ازای معیارهای مختلف ارزیابی مورد شناسایی کند. نتایج بر روی هر دو مجموعه دا

بررسی قرار گرفته است و با سایر روش های کارامد مورد ارزیابی و مقایسه گرفته است. نتای بدست آمده نشان می دهد که  

حمله  روش پیشنهادی در مقایسه با سایر روش ها بسیار کارامد می باشد و می تواند به افزایش مقاومت شبکه در برابر نفوذ و  

 کمک نماید. 
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