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بر   یمبتن یکاوداده  کی و تکن یبندبا استفاده از خوشه  یوتریکامپ یهادر شبکه  تی هبود امنب

ی فرا ابتکار یهاتم یالگور   
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 خلاصه  

 

ها  و کار انسان  یزندگ  وهی آن بر ش  ریمختلف و تأث  عی در صنا  ایاش  نترنتیاز ا  یبرداربهره  یهاو چالش  ایمطالعه، مزا  نیدر ا

امن  شدهیبررس ا  یاصل  یها عنوان چالشبه   یخصوص  میو حفظ حر  تیاست.    یاند. مسائلحوزه موردتوجه قرارگرفته   نیدر 

احراز هو از حر  ،یکنترل دسترس  ت،یهمچون  ا  یخصوص  میحفاظت  ازجمله موارد مهم در  اعتماد  به شمار    ایاش  نترنتیو 

نظر گرفتن محدود ندیآیم با در  پ   یهاتی.  و  امنشبکه  ی دگیچیمنابع  و حملات    یتیامن  یهاحفره  رینظ  یتیها، مشکلات 

و  یخصوص میحر ازحفاظت  ،یکنترل دسترس ت،یشامل احراز هو ت،یتوجه به امن تیمختلف ممکن است رخ دهد. لذا، اهم

 ی پرداخته و استفاده از رمزنگار   ایاش  نترنتیدر ا  تیامن  نی تأم  یبرا  ییپژوهش به ارائه راهکارها  نیاست. ا  یضرور  اریاعتماد، بس

سبک و    یرمزنگار  یها تمیالگور  ا، یاش  نترنتیمنابع در ا  ت یمحدود  لیاست. به دل  شده یراهکارها معرف   نیاز ا  یکیعنوان  به

  یهاو خم  شیبلوف  یرمزنگار   یهاتمیاز الگور  یریگبا بهره  یشنهادیراهکار پ   ، یابی. در بخش ارزرندیگیقرار م  فادهامن مورداست

با   سهیدر مقا یشنهادیاز آن است که راهکار پ  ی حاک جی است. نتا  شده یبررس MD5کد هش  جاد یا کیهمراه با تکن یضویب

 ،یطورکلدارد. به یو مصرف حافظه عملکرد بهتر یاجرا، گذرده مان، ازنظر زRSAو  AES ،DES یرمزنگار یهاتم یالگور

و با    دیرا بهبود بخش  ایاش  نترنتیا  تیامن  توانیمناسب، م   یتیامن  ی از راهکارها  یریگکه با بهره  دهد ینشان م  قیتحق  نیا

به    تواند یپژوهش م   نی . اابدییم  ش یها افزادر انتقال داده  تیو امن  یی سبک و امن، کارا  یرمزنگار  یهاتمیاستفاده از الگور

 .  کند. ی انی کمک شا ایاش نترنت یا یتوسعه و گسترش فناور
 

 اءیاش نترنتیا ،یفرا ابتکار  ،یکاوداده ،یبندخوشه ،یوتریکامپ یهاشبکه  ت،یامنکلمات کلیدی:  
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 مقدمه   .1

 یسازمنیکاربران و مهاجمان، ا ی هامهارت شیو افزا نترنتیا ژهیوبه یوتریکامپ یهابا رشد روزافزون استفاده از شبکه

شبکه  کیبه  یوتریکامپ ستمیس کی کهیکرده است. هنگام دایپ  یشتریب تیها نسبت به گذشته اهمو شبکه ها ستم یس

خطرات هستند.  نیو نفوذها ازجمله ا هاروسیو رینظ  یدات ی. تهدردیگیقرار م  ییدر معرض خطرات بال  شود،یمتصل م

  رمجازیغ  یدسترس هرگونه.شوندیمنظم کنترل م  یروزرسانو به روسیویآنت یافزارهاطور گسترده با نصب نرمبه هاروسیو

  ی ط یمتعدد  یتیامن یهاکیتکن دها،ی تهد نیمقابله با ا ی. براشودیعنوان نفوذ شناخته مبه وتر،یکامپ ک یبه منابع 

نفوذ  صی. تشخینفوذ و ناهنجار صیآتش، تشخ یهاواره ید ،یاند؛ ازجمله رمزنگارگذشته موردمطالعه قرارگرفته   یهادهه

 ستمیس کی. شودیم ی تلق دهیچیو پ  ی کینامید یدفاع در برابر رفتارها یها براروش نیمؤثرتر از یکیعنوان در شبکه به 

  یعیطب ایمخرب   هاتیفعال  نیا ایکه آ  کندیم نیی. و تعکند یشده را نظارت م داده طیمح کی ی هاتینفوذ، فعال صیتشخ

نفوذ، اطلاعات مربوط  صیتشخ یهاستمیس.لاعاتمنابع اط یریپذیاعتماد و دسترس تیقابل  ،یکپارچگیهستند، بر اساس 

.  شوندیپردازش م دهندهص یتوسط تشخ شدهیآورجمع یهاداده نی. اکنندیم یشده را گردآورمشاهده ستمیبه س

از نفوذ  یاعنوان نشانه مذکور به تیفعال  ای که آ ردیگیم  میرا حذف کرده و سپس تصم یرضرور یاطلاعات غ  دهنده ص یتشخ

 .ریخ ا ی  شودیم یتلق

منبع را به خطر  ک یبه  یدسترس ای و   یاست که صحت، محرمانگ یرقانونیاز اقدامات غ  یا: نفوذ شامل مجموعهنفوذ

 :شوندیم میتقس  ریز یها. نفوذها به دستهاندازدیم

 .کند دا یپ  یبه شناسه کاربر و کلمه رمز معتبر دسترس  یفرد خارج  کیکه   دهدیرخ م  ی: هنگام ی رقانونیغ  یورود

 .بال است ازاتیکاربر مجاز با امت  کیرا متقاعد کند که  ستمیکه نفوذگر س افتدیاتفاق م  ینقش: زمان یفایا حملات

 .مانند کلمات رمز را اصلاح کند ستمیس یتیامن ی هاجنبه  کند یم  ی: نفوذگر سعتیمناسب کنترل امن نهیزم

 .ستمیاطلاعات: انتقال اطلاعات به خارج از س نشت

 .شوندیم  یدسترس رقابل یکاربران غ  ریسا ی: منابع براسیاز سرو یریجلوگ

 و سوءاستفاده از منابع.  ها لیحذف فا لیاز قب یخرابکارانه: شامل حملات مختلف استفاده

 میسیحسگر بشبکه   .2

ها  و پردازش داده یآورجمع ی نهیدرزم ی( انقلابWireless Sensor Networks - WSNs) م یسیحسگر ب یهاشبکه 

شده   عیتوز طیمح کی که در   اندشدهلیمصرف تشکحسگر کوچک و کم ی هاگره  یادیها از تعداد زشبکه نیاند. اکرده جادیا

  یپارامترها یری گاندازه یبرا یی. هر گره حسگر مجهز به حسگرهاکنندیارتباط برقرار م گری کدیبا  میسیصورت بو به

چند گره   ای کیها به  توسط گره شدهیآورجمع  یها مانند دما، رطوبت، فشار، نور، صدا و ... است. داده یطیمختلف مح

 .نددارها را بر عهدهداده یسازرهیو ذخ لیپردازش، تحل فهیکه وظ شوندی( ارسال م Sink Node) یمرکز

 میسیحسگر ب   یهاشبکه  یکاربردها .3
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شکل،   رییتغ ،یگاز ،یحرکت، حرارت ،ینگاراز حسگرها مانند لرزه یشامل تعداد و انواع مختلف م یسیحسگر ب یهاشبکه 

  یاز کاربردها یگسترده رادارند. برخ یعیطب طینظارت بر شرا یی که توانا  باشندیم رهیو غ  ی قرمز، فشار، صوتمادون ،ینور

 :اند ازحسگرها عبارت نیا

 .یمختلف مانند مزارع کشاورز یهاطیرطوبت در مح زانی و نظارت بر م یریگ: اندازهرطوبت

 .یها و مناطق شهردر جاده هینقل  لیو نظارت بر حرکت وسا ی ابی : ردهینقل لیوسا تحرک

 .یو صنعت یشهر یهاطیدر مح  یصوت یآلودگ یبررس یبرا زیسطح نو یریگاندازه: طیموجود در مح زینو سطح

 .مختلف یهاطیدر مح اءیعدم حضور اش  ایحضور  صی: تشخطیخاص در مح ءیعدم حضور ش  ای وجود

 .مختلف اءیوارد بر اش ی کیفشار مکان یریگ: اندازهءیش  کیوارد بر   یکیفشار مکان سطح

ها  محرک یو کنترل محل ی حس کردن محل داد،یرو یآشکارساز ط،یمح وستهیحس کردن پ  یبرا توانندیحسگر م  یهاگره

 .  رندیمورداستفاده قرار گ

 م یسیب  ی هاانواع شبکه . 4

به انتقال اطلاعات بدون   میسیمخابرات ب  ا ی میسی. ارتباط ب شوندیم میتقس یمختلف ی هابه دسته میسیب  یهاشبکه 

 :هستند ریشامل موارد ز م یسیب ی ها. شبکه شودیگفته م یسیامواج الکترومغناط لهیوسو به میاستفاده از س

 .سازمان ایساختمان  کیمحدوده محدود مانند   کی در  میسیارائه ارتباطات ب :(WLAN) میسیب  یمحل  یهاشبکه  •

  یکاربردها یقرمز برادر محدوده کوتاه مانند بلوتوث و مادون م یسیارتباطات ب :(WPAN) میسیب  یشخص یهاشبکه  •

 .یخانگ

مورداستفاده در   ی سلول یهابال مانند شبکه میسیبا پوشش ب یی ها(: شبکهWWAN)  میسیگسترده ب یهاشبکه  •

 همراه.  یهاتلفن

 م یسیحسگر ب یهاشبکه یهاو چالش ایمزا

 :میپردازیها مهستند که در ادامه به آن   ییها و چالش ایمزا یدارا م یسیحسگر ب یهاشبکه 

 :ایمزا

 .گسترده یهاطیمختلف در مح یهاداده یآورو جمع یطیمح طیگسترده: امکان نظارت بر شرا نگیتوریمان  تیقابل

 عمده در ساختار شبکه.  راتییبه تغ ازیحذف حسگرها بدون ن ایافزودن  تی: قابل یریپذاسیو مق یریپذانعطاف

 گسترده.  یکشمیبه س ازیارزان و بدون ن یاستفاده از حسگرها لی: به دلها نههزی کاهش

 :هاچالش

 .طول عمر حسگرها شیافزا یبرا یکارآمد انرژ تیری به مد  ازی: نیمنابع انرژ تیمحدود

 .شلوغ یهاطیدر مح ییویرادامکان تداخل: مشکلات تداخل امواج 

 .هاداده یخصوص میو حفظ حر رمجازیغ  یاز دسترس یریجلوگ یبرا تیامن نیبه تأم ازی: نتیامن

 مقاومت کنند.  یطیو اختلالت مح هایکه بتوانند در برابر خراب یی هاستمیس یبه طراح ازی و تحمل خطا: ن یداری پا

  یکاو داده  یهاکیتکن .5

ها استفاده  داده لیاز تحل ینوع خاص یهستند که هرکدام برا  یمتعدد  یهاتمیها و الگورشامل روش یکاوداده  یهاک یتکن

 :شودیاشاره م یکاوداده یهاکیتکن نیتراز مهم ی. در ادامه به برخشوندیم
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است.   شدهفیتعر شیاز پ  ی هاکلاس  ای ها ها به دستهداده صیتخص  ندیفرا یبنددسته  :(Classification) یبنددسته  .1

 یعصب ی ها، شبکه (SVM) بانیبردار پشت نی، ماش(Decision Tree) میشامل درخت تصم یبنددسته  یهاتم یالگور

(Neural Networks) ساده زیو ب (Naive Bayes) هستند. 

داخل هر   یهامشابه است که داده یهاها به خوشه داده ی بندگروه ند یفرا یبندخوشه  :(Clustering) یبندخوشه  .2

 یمراتبسلسله یبند، خوشهk-means شامل یبندخوشه یهاتمیشباهت را به هم دارند. الگور نیشتریخوشه ب

(Hierarchical Clustering) و DBSCAN هستند. 

اقلام   نیب یانجمن نیکشف روابط و قوان یبرا کیتکن  نیا :(Association Rule Mining) یانجمن نیکشف قوان .3

 .هستند FP-Growth و Apriori شامل نهیزم نیمعروف در ا  یهاتمی. الگورشودیها استفاده م در مجموعه داده

  رهایمتغ نیروابط ب ینیبشیو پ  یسازمدل یبرا  ونیرگرس لیتحل :(Regression Analysis) ونیرگرس لیتحل .4

 Logistic) کی لجست ونیو رگرس (Linear Regression) یخط ونیشامل رگرس کیتکن ن ی. اشودیاستفاده م

Regression) است. 

و معمولً   شودیها استفاده م در داده یتوال یکشف الگوها یبرا کیتکن نیا :(Sequence Analysis) یتوال لیتحل .5

 .کاربرد دارد یزمان  یهایسر ل یو تحل انیرفتار مشتر لیدر تحل

و ناهنجار که با   یرعادیغ  یهاداده  ییبه شناسا  های(: کشف ناهنجارAnomaly Detection) ها یناهنجارکشف  . 6

 اطلاعات کاربرد دارد.  تیتقلب و امن صیدر تشخ کیتکن نی. اپردازدیمعمول تفاوت دارند، م  یالگوها

 ی کاوداده  ندیفرآ .6

داشتن  اریسپس با در اخت م،یداده هست یآورجمع ازمندیمسئله و مطلوبات موردنظر، ن ف یپس از تعر  یکاوداده ندیدر فرآ

  میذکرشده در بال خواه م یمنطبق بر مفاه یکاو مدل داده دیدر تول یمناسب سع تمیالگور فیو تعر ازیداده موردن

 نمود:  انیب 1مشابه شکل  توانیرا م  یکاوداده ندیفرآ یطورکلبه .نمود
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 یبندخوشه  .7

به  اءیاز اش یامجموعه  یبندگروه ندیاست که به فرآ نیماش یریادگی و  ی کاودر داده یاصل یهاکیاز تکن یکی یبندخوشه 

  یهاصورت گروهها بهداده یده سازمان ،یبندخوشه  یها اشاره دارد. هدف اصلآن یهامختلف بر اساس شباهت یهاخوشه 

  نیها کمترخوشه  نی ب یهاشباهت را به هم داشته باشند و داده نیشتریب وشهداخل هر خ ی هاداده کهی طورمشابه است به

 شباهت را داشته باشند. 

 یبندخوشه  ی هاانواع روش .8

ها دارند. در  داده یبند گروه یبرا یمتفاوت  یکردهایکه هرکدام رو شوندیم میدسته تقس  نیبه چند یبندخوشه  یهاروش

 :شودیپرداخته م یبندخوشه  یهاروش نیتراز متداول یبرخ  یادامه به معرف

 (Partition-based Clustering) شنیبر پارت یمبتن یبندخوشه 

ها  روش نی موردنظر است. هدف ا یهاتعداد خوشه  k که در آن  کنندیم میخوشه تقس k ها را بهها دادهروش نیا

 .ها استنقاط داده و مراکز خوشه   نیدهنده فاصله باست که نشان ی تابع یسازنه یبه

• k-means: ها را بهاست که داده یبندخوشه  یهاتمیالگور نیتراز معروف ی کی k  و مراکز  کندیم میخوشه تقس

 .شود نهیها کمنقاط داده به مراکز خوشه   یدس یاقل یهاکه مجموع فاصله کندیم میتنظ یاگونهها را بهخوشه 

• k-medoids (PAM): مشابه k-means عنوان مرکز نقاط داده به نیانگیاستفاده از م یتفاوت که به جا نیاست با ا

 .کندیاستفاده م  (medoid) عنوان مرکز خوشهداده به یخوشه، از نقاط واقع

 (Hierarchical Clustering) یمراتبسلسله  یبندخوشه  
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  جادی)دندروگرام( ا یمراتبدرخت سلسله کیو  دهندیانجام م یمراتبصورت سلسله ها را بهداده یبندها خوشه روش نیا

 .ها استخوشه  نی دهنده روابط بکه نشان  کنندیم

و   شودیخوشه شروع م کیعنوان روش با هر داده به نیا :(Agglomerative Clustering) یعیتجم یبندخوشه  •

 یبرا یمختلف یها . روشرندیخوشه قرار بگ کیها در که همه داده یتا زمان  کند یم  بیها را با هم ترکخوشه  جیتدربه

و   (Complete Linkage) کامل وند ی، روش پ (Single Linkage) یوندیپ ها وجود دارد مانند روش تکخوشه  بیترک

 .(Average Linkage) نیانگیم وندیروش پ 

و   شودیخوشه شروع م کیعنوان ها بهروش با تمام داده نیا :(Divisive Clustering) یاه یتجز یبندخوشه  •

 .رد یخوشه جداگانه قرار بگ کیتا هر داده در  کندیم میکوچکتر تقس  یهاها را به خوشهخوشه  جیتدربه

 (Density-based Clustering) یبر چگال  یمبتن یبندخوشه 

با   یهاخوشه ییشناسا یها معمولً براروش نی. اکنندیم  یینقاط داده شناسا یها را بر اساس چگالها خوشه روش نیا

 .شوندیاستفاده م ها ینامنظم و ناهنجار یهاشکل

• DBSCAN (Density-Based Spatial Clustering of Applications with Noise):  تمیالگور نیا 

  ییشناسا  هایعنوان ناهنجاررا به نییپا  یو نقاط داده با چگال کند یم  میبال تقس یبا چگال  یی هانقاط داده را به خوشه 

 .کندیم

• OPTICS (Ordering Points To Identify the Clustering Structure):  مشابه  تمیالگور نیا 

DBSCAN کند  ییمختلف را شناسا یهایبا چگال  یهاخوشه  تواندیاست، اما م. 

 (Model-based Clustering) بر مدل یمبتن یبندخوشه  •

 نیآن مدل را تخم یپارامترها  کنندیم ی و سع کنندیم یرویمدل خاص پ  کیها از که داده کنند یها فرض مروش نیا

 .بزنند

ها از  که داده کند یروش فرض م نی(: اGaussian Mixture Models, GMM)  یبر گوس یمبتن یبندخوشه  •

 . زند یم نیرا تخم هاعی توز نیا یو پارامترها کنند یم یرو یپ  یگوس  یهاع یاز توز یبیترک

 یبندخوشه  یابیارز .9

  یبندخوشه  یابیارز یبرا یمختلف ی ارهایاست. مع یبند خوشه  ندیاز مراحل مهم در فرآ ی کی یبندخوشه  تیفیک یابیارز

 :شودیها اشاره م آن نیتراز مهم یوجود دارد که در ادامه به برخ

به  یادرون خوشه  ی هانسبت فاصله  نیانگیشاخص م نیا  :(Davies-Bouldin Index) نیبولد- سیشاخص داو •

 .است یبندبهتر خوشه تیفیدهنده کشاخص نشان نی. مقدار کمتر اکندیم یریگرا اندازه یاخوشه  نیب  یهافاصله

با   سهیشباهت هر نقطه به خوشه خودش را در مقا نیانگیشاخص م نیا  :(Silhouette Index) لوئتیشاخص س •

 .است یبندبهتر خوشه  تیفیدهنده کشاخص نشان نیا شتری. مقدار بکندیم یریگاندازه گرید یهاخوشه 

را   یاقطر درون خوشه  نیشتریها به بخوشه  نیفاصله ب نیشاخص نسبت کمتر نی(: اDunn Index) یشاخص داند •

 است. یبندبهتر خوشه  تیفیدهنده کشاخص نشان نیا شتریمقدار ب. کندیم یریگاندازه

 ی زنبورعسل مصنوع  یکلون  تمیالگور   .12
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 یسازنه یبه تمیالگور کی( Artificial Bee Colony Algorithm - ABC) یزنبورعسل مصنوع  یکلون تمیالگور

در سال   تمیالگور نیشده است. اعسل الهام گرفته یزنبورها یغذا یاست که از رفتار جستجو یبر هوش جمع یمبتن

 یسازنهیبال در حل مسائل به یی و کارا یریپذانعطاف ، یسادگ لیشد و به دل یمعرف  Dervis Karabogaتوسط  2005

 را به خود جلب کرده است.  یادیتوجه ز ده،یچیپ 

 :ABC  تمیالگور یاصل  م یمفاه . 11

 :کندیزنبورعسل عمل مبر اساس سه نوع  ABC تمیالگور   

مسئله( مرتبط است   یحل ممکن برا)راه  ییمنبع غذا  کیهر زنبور کارگر با   :(Employed Bees) کارگر  یزنبورها

 .خود است ییمنبع غذا تیفیآن بهبود ک فهیو وظ

 تیفیکارگر هستند و بر اساس ک  یاز زنبورها  یزنبورها منتظر اطلاعات  نیا :(Onlooker Bees) ناظر  یزنبورها

 .کنندیانتخاب م یبرداربهره یرا برا یی منبع غذا  کیشده، گزارش یی منابع غذا

  د یجد   ییجستجو به دنبال منابع غذا  یدر فضا  یصورت تصادف زنبورها به  نیا :(Scout Bees) شاهنگیپ   یزنبورها

 .گردندیم

 :ABC تمیالگور مراحل

 .شودیم جاد یا یصورت تصادف( بهییممکن )منابع غذا  یهاحل از راه یاهیاول تی: جمعهیاول یمقدارده

حل  و اگر راه  کندیم  دیخود تول  ی حل فعلراه  یگ یدر همسا  د یحل جد راه  کیکارگر: هر زنبور کارگر    یفاز زنبورها

 .کندیم  یحل فعلراه نیگزیبهتر باشد، آن را جا دیجد

  یی منبع غذا  کی کارگر،    یشده توسط زنبورهاگزارش  ییمنابع غذا  تیفیناظر بر اساس ک  یناظر: زنبورها  یفاز زنبورها

 .است شتریبالتر، ب تیفیباک ییمنبع غذا کی. احتمال انتخاب کنندیانتخاب م یبرداربهره  یرا برا

زنبور   کیزنبور کارگر مرتبط با آن به    ابد،یبهبود ن  یمدت مشخص  یبرا  ییمنبع غذا  کی: اگر  شاهنگیپ   یفاز زنبورها

 .گرددیم  دی جد ییمنبع غذا   کیبه دنبال  ی صورت تصادفو به شودیم ل یتبد شاهنگیپ 

  مشخص(  ینگیمقدار به  کیبه    دنیرس  ایکه شرط خاتمه )مانند تعداد تکرارها    یتا زمان  تمیشرط خاتمه: الگور  یبررس

 .ابدییبرقرار شود، ادامه م

 :ABC تمیالگور یایمزا

 .فهم استساختار ساده و قابل یدارا ABC تمی: الگوریسادگ

 .داده شود  قی و گسسته تطب  وستهیپ   یسازنه یحل انواع مسائل به  یبرا  یراحتبه  تواندیم  تمیالگور  نی: ایریپذانعطاف

  ی هاحلراه  افتنی در    یی بال   یی کارا  گر،ید  یسازنهیبه  ی هاتم یاز الگور  یاریبا بس  سهیدر مقا ABC تمی: الگورییکارا

 .دارد نهیبه

 .مند شودبهره  یپردازش مواز  ی ایاز مزا  تواندیاست و م  یسازیقابل مواز  یراحتبه  تمیالگور  نی: ایسازی مواز تیقابل

 :ABC تمیالگور ی کاربردها

 :شده استاستفاده ریازجمله موارد ز یسازنهیاز مسائل به یعیوس فیدر ط ABC تمیالگور

 .دهیچیپ  یاضیتوابع ر نهیشیب  ای نهیکم ریمقاد  افتنی : یاضیتوابع ر یسازنه یبه

 .یوتریکامپ ا ی یدیتول  یهاستمیکارها در س  یبند: زمانیبندزمان مسائل

 .هادر شبکه  ریمس نیترنهیهزکم  ای ن یترکوتاه  افتنی:  یاب یریمس مسائل

 کنترل و ...  یهاستمیها، سسازه یطراح یسازنهی: بهیمهندس یطراح
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 راهکار  یکل  ی هاگام .12

 ن یاطلاعات و همچن  تیامن  نیشده در فصل قبل، جهت تأمبر اساس مدل ارائه   ریز  ی هااشاره شود که گام  دیدر ابتدا با

 :ردیگیحداقل سربار انجام م  جادیا

 .شودیم جاد یا یکد هش مربوط به داده اصل MD-5 سازبا استفاده از تابع درهم ، یرمزنگار اتیقبل از عمل

به   تالیجید  یامضا  جادیا  نیو همچن  یجهت رمزنگار  یخصوص  یرمزنگار  دیبه همراه کل  دشده یساز تولکد درهم.2

 .رودیکار م

 .شودیانجام م یضویب یهاخم یعموم  دیبا استفاده از کل  تالیجید یامضا جادیا

  یرمزنگار (Blowfish) شیمتقارن بلوف  یرمزنگار  تمیسپس، قبل از ارسال داده، داده موردنظر با استفاده از الگور

  یرشته داده رمزنگار  دیو تول  یرمزنگار  اتیعمل  یمتقارن برا  د یمرحله، از کل  نیشود. در ا  دیتول  یتا متن رمز  شودیم

شده در مرحله قبل   یرمزنگار یشده به همراه رشته الحاق یمزنگار. سپس داده رشودیاستفاده م  ی شده از داده اصل

 .شودیارسال م

 .شودیانجام م  یضویب یهابا کمک خم یخصوص دیساز و کلتابع درهم تال،یجید یامضا یرمزنگار

  ییرمزگشا  یخصوص  دیبا استفاده از کل  یافتیاطلاعات در  شود؛یمعکوس به کار گرفته م  ندیفرآ  رنده،یدر سمت گ

  ندیسپس فرآ  شود،یم  یی( رمزگشاBlowfish)  شیمتقارن بلوف تمیالگور دیبا استفاده از کل زین یداده اصلود .شیم

 . ردیگی( انجام م تالیجید ی ساز )امضابه کمک تابع درهم یو اعتبارسنج ینیبازب

 

 ی سازهیشب  طی مح .13

در  است.  شدهانجام  7توسعه جاوا نسخه    تیو با استفاده از ک  پسیافزار اکلنرم  طیدر مح  یشنهادیراهکار پ   یسازادهیپ 

 :است ریپذامکان ریز ی با کمک دو کتابخانه اصل  یتوسعه جاوا، توابع رمزنگار تیک

 (JCA) جاوا یرمزنگار یکتابخانه معمار

 (JCE) جاوا یرمزنگار یکتابخانه افزودن 

داراسخت   نیهمچن مورداستفاده  فرکانس    Intel Core2 Duoپردازنده    یافزار  کلباشدیم  گاهرتزیگ  2.5با   هی. 

 پس یکنسول اکل  طیراهکار در مح  یاز اجرا   یا، نمونه3-4اجرا شده است. در شکل    7  ندوز یو  طیدر مح  ها یابیارز

 شده است.نشان داده

 

 راهکار   یابینحوه ارز .14

 :است شده یو بررس سهیمقا ریز ی رمزنگار یهاتمیروش با الگور نی ا ،یشنهادیراهکار پ  یابیارز یبرا

 AES یاستاندارد رمزنگار تمیالگور

از   DES است و برخلاف  عیسر  یافزارو نرم  یافزار به هر دو صورت سخت (AES) شرفتهیپ   یرمزنگار  استاندارد

  ی تیب 256و  192، 128 دیو اندازه کل یتیب 128اندازه بلوک ثابت  یدارا  AES .کند یاستفاده نم ستلیف یرمزنگار

 :است ری صورت زتکرار به  یها. تعداد چرخه کند یعمل م  یستون بیبا ترت  هاتیاز با  4×4 یسیماتر یاست و رو

 یتیب 128 یدهایکل یچرخه تکرار برا10

 یتیب 192 یدهایکل یچرخه تکرار برا12
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 ی تیب 256 یدهایکل یچرخه تکرار برا14

 DES یرمزنگار تمیالگور

با تعداد    گشتیجا  یهابر بلوک است که بر اساس جعبه  یمتقارن مبتن  یرمزنگار  یهادر کلاس روش  تمیالگور  نیا

  یتیب 64با اندازه بلوک  ستل،یف یدور 12ساختار  یدارا DES .باشدیم یخروج  یهات یکمتر از ب یورود یهاتیب

  ، ینیگزیجا  32× 8ت( است. قطعات شامل جعبه بزرگ  یب  8  شی)اما تنها با افزا  یتیب  128تا    40  نیب  د یو اندازه کل

   .باشدیم XOR مدوله شده و عمل قیها، جمع و تفروابسته به چرخش دیکل

 RSA یرمزنگار تمیالگور

با استفاده از    دهایکل  نی. ایعموم  دیو کل  یخصوص  دی : کلکندیاستفاده م  یرمزنگار  یبرا  دیاز دو کل  RSA  تمیالگور

شود آن است    تیرعا  RSA  یدر رمزنگار  دیکه با  ی. اصل اساسشوندیم  دیاعداد اول تول  بیو ترک  یاضیر  یهاروش

صورت ها بهاگر بلوک  نیصدق کند. بنابرا  Pi < n  ≥  0در شرط    دی با  شودیکه به هر بلوک نسبت داده م  Pi  یکه کدها

 برقرار باشد.  k < n^2شرط  د یمدل شوند، با یتیب kرشته 

 

 ی ابیارز  ی ارهایمع .15

معیارهای مختلفی جهت ارزیابی راهکارهای تأمین امنیت وجود دارد که هر یک با توجه به شرایط مختلف ارزیابی و همچنین 

های  اینکه در این پژوهش قصد داریم راهکار پیشنهادی را برای محیط ها متفاوت هستند. با توجه به  نحوه بررسی الگوریتم

مبتنی بر اینترنت اشیا بکار ببریم، درنتیجه با بررسی مقالت مختلف، معیارهای زیر جهت ارزیابی و بررسی راهکار با سایر  

 :شده استها در نظر گرفتهروش

 .کشد تا عملیات رمزنگاری انجام گیردزمانی است که طول میبرابر با مدت :زمان اجرا •

 .گرددشوند، اطلاق میهایی که در واحد زمان تکمیل میبه تعداد پردازش :گذردهی •

 میزان حافظه مصرفی •

 ی ابیارز  ج ینتا .16

ارزیابی  ای کم مورد  شده است. ابتدا راهکارها با سایز دادهنشان داده  10-4تا    3-4های  نتایج حاصل از این بررسی در شکل

ها مشاهده و بررسی کرد. در ادامه به خوبی  ها را در حالت کوچک بودن سایز دادهاند تا بتوان نحوه عملکرد آنقرارگرفته 

توجهی توان افزایش سرعت و گذردهی عملیات رمزنگاری را بر پایه راهکار پیشنهادی مشاهده نمود که این امر به شکل قابلمی

 .در افزایش کارایی و همچنین امنیت در اینترنت اشیا مؤثر خواهد بود

که  طوری دهد. بهشده نشان میها به روشنی بهینگی اجرا و افزایش کارایی را در روش ارائه مقایسه زمان اجرا در این الگوریتم 

 RSA ،AES هایالگوریتم گرفته است، زمان اجرا نسبت به کیلوبایت انجام 50های با اندازه در ارزیابی اول که بر پایه داده

دهنده انجام عملیات رمزنگاری در زمان یافته است، که نشان ثانیه کاهشمیلی  290و    390،  690به ترتیب به میزان   DES و

آمده است، زیرا دست کمتری است. این کاهش در زمان اجرا از طریق بهبود و بکارگیری الگوریتم بلوفیش در هسته راهکار به

باشد. از طرفی دیگر بکارگیری  های رمزنگاری میترین روش ای است، یکی از سریع بلوفیش با توجه به اینکه جزء رمزهای قطعه
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های بیضوی فقط در بخش رمزنگاری کلید و افزودن امضای دیجیتال صورت گرفته که درنتیجه زمان اجرای کمی نیاز  خم

همان ولی  شکل  دارد.  در  که  می  3-4طور  الگوریتممشاهده  بکارگیری  ایمن شود،  جهت  رمزنگاری  اصلی  های  داده  سازی 

ببرد که در شکل  می بال  نامتقارن بودن آن به شدت  به دلیل  را  اجرا  این مورد را نشان   RSA الگوریتم  4-3تواند زمان 

 .دهدمی

 

 

 

 کیلوبایت(  50)اندازه داده:    هیثانیلیم  –زمان اجرا    1  - 4شکل  

 RSA  ،AES هایترتیب، در مقایسه با الگوریتمایناز طرف دیگر، گذردهی نیز نسبت به سایر راهکارها بهبودیافته است. به

های نامتقارن است، زمان جزء الگوریتم  RSA میزان بهینگی بسیار بالتری دارد. البته با توجه به اینکه الگوریتم DES و

های بیضوی تنها اجرای آن همواره نسبت به سایر راهکارها بالتر خواهد بود. اما در راهکار پیشنهادی از الگوریتم نامتقارن خم

شده است که اندازه آن بسیار محدود است و درنتیجه تأثیر چندانی بر زمان  برای رمزنگاری کلید و خلاصه کد هش استفاده

 .کنداجرا نخواهد داشت. نتایج ارزیابی نیز این امر را تأیید می

شود که هرچه زمان اجرای یک الگوریتم درواقع، با توجه به اینکه زمان اجرا رابطه مستقیمی با گذردهی دارد، نتیجه می

طور مستقیم منجر به افزایش دیگر، بهبود زمان اجرا به عبارتیرمزنگاری کمتر باشد، گذردهی آن نیز بالتر خواهد رفت. به 

 .شودگذردهی می

عنوان الگوریتم اصلی رمزنگاری دهند که در راهکار پیشنهادی، به دلیل استفاده از الگوریتم بلوفیش بهنتایج ارزیابی نشان می

های  ترین الگوریتمیافته است. بلوفیش با ساختار ساده و کارآمد خود یکی از سریعای کاهشملاحظهطور قابلداده، زمان اجرا به

های حساس مانند رمزنگاری کلید و امضای  های بیضوی تنها در بخششود. استفاده از الگوریتم خمرمزنگاری محسوب می

 .دیجیتال باعث شده تا سربار اضافی زیادی ایجاد نشود و زمان اجرا کاهش یابد

زمان اجرا بهینه است، بلکه گذردهی بسیار بالتری نسبت به    ی  تنها درزمینهدهد که راهکار پیشنهادی نهنتایج نشان می

وزن مانند بلوفیش در کنار  های سبکدارد. استفاده از الگوریتم DES و RSA  ،AES های رمزنگاری مانند سایر الگوریتم

های با محدودیت منابع  کند. این امر در محیطمی  نیطور همزمان تأمهای بیضوی، امنیت و کارایی را بهالگوریتم نامتقارن خم

10 110 210 310 410 510 610 710 810

DES

AES

Proposed

RSA

میلی ثانیه
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های مبتنی بر این فناوری کمک شایانی  تواند به بهبود امنیت و عملکرد سیستممانند اینترنت اشیا بسیار حیاتی است و می

 .نماید

 

 

 

 

 لوبایت(یک  50کیلوبایت بر ثانیه )اندازه داده:   –گذردهی    زان یم  2  - 4شکل  

ها  تأثیرگذار باشد، در آزمایش دوم، اندازه دادهتواند در زمان اجرای عملیات  های قابل رمزنگاری میبا توجه به اینکه اندازه داده

- 4طور که در شکل  ها در این حجم داده مقایسه شود. همانیافته تا کارایی الگوریتمکیلوبایت( افزایش  1024مگابایت )  1به  

مشاهده است، راهکار پیشنهادی نسبت به سایر راهکارها دوباره بسیار بهتر عمل کرده و علاوه برافزایش گذردهی، زمان  قابل  4

به   AES و DES های متقارنکه زمان اجرا در مقایسه با الگوریتم طوری یافته است. بهتوجهی کاهشاجرا نیز به شکل قابل

تر عمل کردن راهکار پیشنهادی نسبت به دو  یافته که این خود بیانگر سریعثانیه کاهشمیلی  506و    356ترتیب به میزان  

ثانیه کاهش زمان اجرا به وجود آمده  میلی  1000نیز بیش از   RSA همچنین در مقایسه با الگوریتم  باشد.راهکار قبلی می

 .تر اجراشدن راهکار استدهنده سریعاست که این نشان

ها نیز عملکرد  ها حتی با افزایش حجم دادهدهند که راهکار پیشنهادی در مقایسه با سایر الگوریتمنتایج آزمایش دوم نشان می

مگابایتی بیانگر این است که استفاده از ترکیب الگوریتم    1های  بهتری دارد. کاهش زمان اجرا و افزایش گذردهی در حجم داده

 .بخشدکند بلکه کارایی سیستم را نیز بهبود میتنها امنیت لزم را فراهم میهای بیضوی نهبلوفیش و خم

های  طور مستقیم به کاهش مصرف انرژی و افزایش طول عمر دستگاهتواند بهتوجه در زمان اجرا و گذردهی میاین بهبود قابل

هایی با محدودیت منابع از اهمیت  سازی شده در محیطوزن و بهینههای سبکاینترنت اشیا منجر شود. استفاده از الگوریتم
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امنیت   ن یتواند یک گزینه مناسب برای تأمدهد که راهکار پیشنهادی میبالیی برخوردار است و نتایج این تحقیق نشان می

 .ها باشددر این محیط

ها برای اینترنت اشیا، علاوه بر  رمزنگاری داده ی دهد که راهکار پیشنهادی درزمینهها نشان میطورکلی، نتایج این ارزیابیبه

 .های مورد بررسی داردتری نسبت به سایر الگوریتم امنیت بال، ازنظر زمان اجرا و گذردهی نیز عملکرد بسیار بهینه نیتأم

 

 

 

 کیلوبایت(   1024)اندازه داده:    هیثانیلیم  –زمان اجرا    3  - 4شکل  

شده است که با توجه به کمتر بودن زمان اجرا، افزایش میزان نیز میزان گذردهی راهکارها نشان داده  5-4در ادامه و در شکل  

ها در راهکار پیشنهادی  در این آزمایش میزان گذردهی داده شودیطور که ملاحظه مبود. همان ی نیبشیگذردهی نیز قابل پ 

. درواقع  باشدیدرصد م  40طور میانگین بیش از  به  DESو    AES. بطوریکه میزان گذردهی به نسبت  باشدیبسیار بالتر م

که توسط الگوریتم بلوفیش   باشد یشده بیشترین زمان اجرا مربوط به رمزنگاری داده اصلی مکه در راهکار ارائهبا توجه به آن

است، درنتیجه این بخش از راهکار توانسته کمک شایانی به کاهش زمان اجرا و درنتیجه افزایش گذردهی نماید. در مقایسه 

 است. رتریگنیز این میزان بهینگی بسیار چشم RSAبا الگوریتم نامتقارن 

 

 لوبایت(یک  1024کیلوبایت/ثانیه )اندازه داده:   –گذردهی    زانی م   4 - 4شکل  

الگور آخر  آزمایش  در  داده    یها تمینهایتاٌ  حجم  با  )  3072موردنظر  قرارگرفته  3کیلوبایت  ارزیابی  مورد  که مگابایت(  اند 

مشاهده است، هرچه طور که قابل. هماندهدیبودن راهکار پیشنهادی را نشان م  ترنه یبه روشنی به  7-4و    6-4نمودارهای  

و باعث    دهدیقرار م  ریزمان رمزنگاری را تحت تأثولی مدت  شودی، میزان گذردهی نیز بیشتر مابدی یها افزایش محجم داده

عملیات    هاتمیشده توانسته در زمان کمتری نسبت به سایر الگورزمان بیشتری موردنیاز باشد، هرچند که راهکار ارائه  شودیم

  150و  500به ترتیب بین  AESو  DESمتقارن  یهاتم یرا به اتمام رساند. بر همین اساس زمان اجرای نسبت به دو الگور
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مشاهده است. در مورد الگوریتم قابل  6-4شده که در شکل    ترنه ییافته و از طرف دیگر گذردهی نیز بسیار بهکاهش  هیثانیلیم

 یافته است.کاهش هیثانیلیم 1200نیز زمان اجرا بیش از  RSAنامتقارن 

 

 کیلوبایت(   3072)اندازه داده:    هیثانیلیم   – زمان اجرا    5  - 4شکل  

شکل   در  م  7-4همانطورکه  داده  شودیملاحظه  سایز  افزایش  درواقع با  است  رفته  بالتر  نیز  راهکار  گذردهی  میزان  ها 

بسیار پیچیده است، علاوه بر اینکه باعث    s-boxوابسته به    - توجه این الگوریتم که طراحی آن شامل کلیدخصوصیات قابل

  یهاشبکه  یهابا توان پردازشی محدود ازجمله دستگاه  یها ستم یشده است، امنیت آن بال باشد، قابلیت بکارگیری و اجرا در س

که زمان اجرا و گذردهی   شودینیز ملاحظه م  7-4و  7-4کامپیوتری را نیز میسر کرده است. بر همین اساس در نمودارهای 

 بسیار بالتر است. در کنار آن با توجه به اینکه در روش پیشنهادی قسمت رمزنگاری داده از  هاتمیآن به نسبت سایر الگور

چندانی در افت کارایی    ریبیضوی تأث  یهارمزنگاری کلیدها جدا شده است درنتیجه بکارگیری همزمان بلوفیش و الگوریتم خم

بیضوی رمزنگاری شده است و با    یهاو زمان اجرا نداشته است. زیرا در این حالت فقط کلید خصوصی و کد هش توسط خم

را در زمان اجرا داشته است. از طرف دیگر داده اصلی که حجم آن به نسبت   ریها، کمترین تأثتوجه به حجم بسیار پایین آن

، توسط الگوریتم بلوفیش، رمزنگاری شده است که با توجه به کارایی بالی آن، زمان اجرا و میزان گذردهی به  باشد یبال م

 . باشد ینسبت سایر راهکارها بسیار بالتر م 

 

 کیلوبایت(  3072کیلوبایت بر ثانیه )اندازه داده:  –گذردهی    زانیم   6  - 4شکل  

 میزان حافظه مصرفی  4-7-1

با توجه به آنکه قصد داریم راهکار امنیتی پیشنهادی را در اینترنت اشیاء مورداستفاده قرار دهیم، درنتیجه میزان حافظه 

مصرفی نیز علاوه بر زمان اجرا و گذردهی، مهم است. بر همین اساس در این بخش میزان حافظه مصرفی روش پیشنهادی 

ول مورد ارزیابی و بررسی قرارگرفته است. بر همین اساس نتایج حاصل از ارزیابی  در مقایسه با سایر راهکارهای رمزنگاری متدا
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با  ( نشان داده8-4در شکل ) برابر  ارزیابی،  آزمایش سایز داده مورداستفاده جهت  این  درنظر   50شده است. در  کیلوبایت 

 شده است.گرفته

 

 حافظه مصرفی راهکارها  زانیم   7  - 4شکل  

روش پیشنهادی دارای کمترین میزان حافظه مصرفی است. دلیل بال بودن این    شود یملاحظه م  8-4همانطورکه در شکل  

و همین امر سبب   باشدیبیضوی م  یهامیزان از کارایی در بهینگی هسته رمزنگاری است که بر اساس الگوریتم بلوفیش و خم

  ها تمیالگور  نیترنهیافزایش گذردهی و کاهش میزان مصرف حافظه شده است زیرا در حالت عادی نیز الگوریتم بلوفیش جزء به

( را  RAMاز فضای حافظه دسترسی تصادفی )  تیلوبایک 4. زیرا بلوفیش تنها  باشدیاشغال حافظه و زمان اجرا م  ی  درزمینه

آید، بلکه آن را ها به حساب نمیتاپتنها مشکلی برای کامپیوترهای قدیمی و لپدهد. این محدودیت نهبه خود اختصاص می

کامپیوتری مناسب  یها شبکه یهاهای هوشمند و دستگاههای تعبیه شده، مانند کارتترین سیستمبرای استفاده در کوچک 

الگورمی بر همین اساس در مقایسه با  از  ، بهشودیملاحظه م   RSAو    AES ،DES  یهاتمیکند.    30طور میانگین بیش 

بسیار    تواند یبه عمل آمده است. درنتیجه این راهکار جهت بکارگیری در اینترنت اشیاء م  ییجودرصد در مصرف حافظه صرفه

 سودمند باشد و علاوه برافزایش امنیت، کمترین میزان استفاده از حافظه مصرفی را به همراه خواهد داشت.

 ی ریگجهیخلاصه و نت .17

ها برخوردار است، زیرا با استفاده از آن اینترنت اشیا از پتانسیل کافی برای متحول کردن صنایع، شیوه زندگی و کار انسان

، مشکلاتی نیز بر سر  ها یتبا تمام این مز جمعی مورداستفاده قرارداد. اماطور مشترک و با همکاری دستهها را بهتوان دادهمی

ها،  های همگرایی و ادغام داده، چالشیتوان به امنیت و حریم خصوصاستفاده از اینترنت اشیا وجود دارد که ازجمله آن میراه  

از طرفی دیگر  ها است.  چالش  ینترگذاری و استانداردها اشاره کرد. در این بین امنیت و حفظ حریم خصوصی از مهمسیاست

ها باعت بوجود در این شبکه  یپخشارتباطی همه هاییژگیمحدودیت منابع در اینترنت اشیا و همچنین پیچیدگی شبکه و و

. همچنین در کنار آن به دلیل وجود بحث مالکیت اشیا و همینطور حفظ حریم شودیامنیتی جهت حمله م یهاآمدن حفره

اعتماد نیز در اینترنت اشیا    خصوصی افراد، توجه به نکات امنیتی مرتبط با احراز هویت، کنترل دسترسی، حریم خصوصی و

از   باشد یاز رمزنگاری م  یریگامنیت در اینترنت اشیا بهره  ین از اهمیت بیشتری برخوردار خواهد بود. یکی از راهکارهای تأم
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انتهایی اینترنت اشیاء و همچنین   ی هاطرفی با توجه به قدرت پردازشی کم، کمبود انرژی و محدودیت توان مصرفی گره

  هاییازمندیها نرمزنگاری سبک و امن است تا بتوان از طریق آن   هاییتمکمبود حافظه برای بار کردن نرم افزار، نیاز به الگور

رمزنگاری   هاییتماینترنت اشیا از الگور  ی هاها در هنگام انتقال بین دستگاهکرد. رمزنگاری داده  ینامنیتی اینترنت اشیاء را تأم

ها توسط نفوذگرها کمک کند که در این زمینه مطالعات بسیار کمی صورت به جلوگیری از شنود داده  تواندیاستاندارد م

ستفاده از رمزنگاری در امنیت اینترنت اشیا را دو چندان  تمامی این موارد ضرورت انجام تحقیق در موردا گرفته است. اشاره به 

به محافظت از محرمانگی، جامعیت و دسترس پذیری اطلاعات، اشاره دارد. اطمینان    *گفت؛ امنیت داده  توانیدرواقع م.کند یم

( دسترسی دارند. یریپذ از اینکه تنها کاربران مجاز )محرمانگی( به اطلاعات کامل و دقیق )جامعیت( در هنگام نیاز )دسترس

اطلاعاتی از دسترسی و استفاده غیرمجاز، افشا، تغییر یا خرابی است.   ی هاهدف امنیت اطلاعات، محافظت اطلاعات و سامانه

حال اگر بتوان سازوکاری ارائه نمود تا امنیت و سرعت در اینترنت اشیا افزایش یابد به گسترش و توسعه این فناوری کمک 

ها در اینترنت دیگر در این پژوهش هدف اصلی افزایش امنیت، کارایی و بهبود عملکرد انتقال ایمن دادهعبارت. بهیمانموده

رمزنگاری، همواره ایجاد یک نوع تعادل بهینه بین میزان امنیت و سرعت   هاییتم از الگور  یریگاز طرفی در بهرهاشیا است.  

م اساسی  چالش  یک  موردنظر  روش  باشدیسرویس  از  استفاده  م  یهازیرا  پیچیده  کارایی    تواندیرمزنگاری  میزان  بر 

 . شودیقابل ارائه به شدت تأثیرگذار باشد و با توجه به محدودیت منابع در اینترنت اشیا این چالش دوچندان م  هاییسسرو

تمرکز اصلی بر روی پایین بودن پیچیدگی و سادگی    نامهیانبا توجه به به کارگیری این روش در اینترنت اشیا، در این پا

باشد نیاز به منابع پردازشی بالتر و همچنین انرژی بیشتری خواهد    تریچیدهراهکار بوده است زیرا عملیات رمزنگاری هر چه پ 

بود که درواقع در اینترنت اشیا با محدودیت در این پارامترها روبرو هستیم. بر همین اساس در این پژوهش یک چهارچوب 

ها در اینترنت اشیا ارائه گردید. راهکار پیشنهادی از دو  و بازیابی آن  سازییره ها، در زمان ذخامنیت داده  ینکلی جهت تأم

عنوان یک راهکار ، بهMD5تکنیک ایجاد کد هش    بیضوی به همراه  یهاالگوریتم رمزنگاری متقارن بلوفیش و نامتقارن خم

شده است.در ادامه پس از ارائه این الگوریتم ترکیبی، در بخش ارزیابی،  ها استفادهامنیت داده  ینترکیبی و بهینه جهت تأم

( مورد بررسی قرار گرفت.  RSA، و  AES،DESمتداول رمزنگاری )  های یتمنحوه عملکرد رمزنگاری نسبت به سایر الگور

زیرا هرچه سرعت و گذردهی در این بخش که همان هسته اصلی عملیات است، بیشتر باشد، سرعت و عملکرد کلی راهکار  

  سازی یادهجاوا راهکار پیشنهادی پ   یسینونیز بالتر خواهد رفت. نهایتاٌ در محیط برنامه نویسی اکلیپس و به کمک زبان برنامه

شده، بیانگر بهینه بودن گرفته بر روی راهکار ارائه انجام  یها یابی قرار گرفت و کلیه تستمختلف داده مورد ارز یهاو در اندازه

 AES کیلوبایت؛ زمان اجرا نسبت به الگوریتم   50ها بود. بطوریکه در آزمایش اول و با حجم داده  آن نسبت به سایر روش 

  DESگرفته است. نسبت به الگوریتم  یافته و به عبارتی در زمان بسیار کمتری عملیات رمزنگاری انجاممیلی ثانیه کاهش  506

در مورد گذردهی نیز به همین    دهد یبودن راهکار ترکیبی را نشان م  ترنهیکمتر بوده که به  هیثانیل یم  356زمان اجرا بیش از  

یلوبایت انجام گرفت،  ک  1024. در آزمایش دوم که با حجم داده  باشدیم  ترنهیها بهشده از سایر روشصورت و راهکار ارائه 

زمان اجرا   DESاین بار نیز راهکار پیشنهادی نسبت به سایر راهکارها بهتر عمل کرده است، بطوزیکه نسبت به الگوریتم  

نیز علاوه برافزایش گذردهی، زمان اجرا نیز بیش از    AESیافته است و در مقایسه با الگوریتم  کاهش هیثانیلیم  450بیش از  
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یافته که این خود بیانگر سریعتر عمل کردن راهکار پیشنهادی نسبت به این دو الگوریتم، با افزایش  کاهش  هیثانیلیم  300

  هاتم یکیلوبایت، دوباره راهکار پیشنهادی نسبت به سایر الگور  3072. نهایتاٌ در ارزیابی سوم و با حجم داده  باشدیسایز داده م

  150و    500به ترتیب بین    AESو    DESبهتر عمل نموده، بر همین اساس زمان اجرای نسبت به دو الگوریتم متقارن  

نیز زمان اجرا   RSAشده است. در مورد الگوریتم نامتقارن    ترنهییافته و از طرف دیگر گذردهی نیز بسیار بهکاهش  هیثانیلیم

ریم راهکار امنیتی پیشنهادی را در اینترنت اشیاء  یافته است.همچنین با توجه به آنکه قصد داکاهش  هیثانیلیبیش از هزار م

مورداستفاده قرار دهیم، درنتیجه میزان حافظه مصرفی نیز علاوه بر زمان اجرا و گذردهی، مهم است. بر همین اساس در این  

ی قرارگرفته بخش میزان حافظه مصرفی روش پیشنهادی در مقایسه با سایر راهکارهای رمزنگاری متداول مورد ارزیابی و بررس

است. در این آزمایش نیز، روش پیشنهادی دارای کمترین میزان حافظه مصرفی است. دلیل بال بودن این میزان از کارایی  

و همین امر سبب افزایش گذردهی    باشدیبیضوی م  یهادر بهینگی هسته رمزنگاری است که بر اساس الگوریتم بلوفیش و خم

 ی   درزمینه  هاتمیالگور  نیترنهیست زیرا در حالت عادی نیز الگوریتم بلوفیش جزء بهو کاهش میزان مصرف حافظه شده ا

( را به  RAMاز فضای حافظه دسترسی تصادفی )  تیلوبایک  4. درواقع این الگوریتم تنها  باشد یاشغال حافظه و زمان اجرا م

آید، بلکه آن را ها به حساب نمیتاپتنها مشکلی برای کامپیوترهای قدیمی و لپدهد. این محدودیت نهخود اختصاص می

کامپیوتری مناسب  یها شبکه یهاهای هوشمند و دستگاههای تعبیه شده، مانند کارتترین سیستمبرای استفاده در کوچک 

نی  که مبت باشدیبودن راهکار ترکیبی نسبت به دو راهکار دیگر، در هسته رمزنگاری داده آن م   ترنهیاقع اساس بهوکند.درمی

بر    باشدیمتداول م  یهاتمیبر الگوریتم بلوفیش است و این الگوریتم همواره دارای زمان اجرای کمتری نسبت به سایر الگور

و امضای دیجیتال مبتنی   MD5بیضوی و همچنین تکنیک   یهاهمین اساس با بکارگیری آن در کنار الگوریتمی مانند خم

 علاوه بر تضمین امنیت، کارائی را نیز در اینترنت اشیا تا سطح مطلوبی افزایش داد.  توانیبر آن، م

 کارهای آینده .18

م  آتی  کارهای  کارت   توانیدر  پردازش  تکنیک  مواز  یکیگرافاز  بتوان   یالوله   یسازی و  درنتیجه  تا  نمود  استفاده 

که    یی هاانجام داد و سایر بخش  یکیگرافهستند را در زمان کمتری و به کمک کارت  یسازی که قابل مواز  ییها دستورالعمل 

 *مبتنی بر کودا  یافزارنرم  یهاک یاز تکن  توانینیستند را از طریق پردازنده اجرا نمود. برای این منظور م  یسازی قابل مواز

 استفاده نمود.
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