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 های دیجیتال: رویکردی نوین در ارتقای امنیت سایبری در محیط

 
 زاده ندا مهدی

 دانشگاه جامع علمی کاربردی، مرکز جوادالائمه )ع(  -تهران -دانشجو کاردانی مهندسی فناوری اطلاعات، ایران

 چکیده 

  ی دگیچیپ  شیاوجب افزا  ،یاطلاعات  یهاشستات یها به مستاماا   یوابستر  شیو افزا رالیجید  یهایفناور گسترش 

  ا ،یا نیشتدا است د در ا رالیجید  یهاطیحداظ  ام اح یهوشتنند بشا یو ضتشورت استردادا ام راهرارها  یبشیستا  داتیتهد

و   یرفرار یال وها  ییها، شتتناستتادادا لیدر تحل یاگستترشدا  یها یقابل  ن،ینو  یهایام فناور  یریعنوا   به  یهو  اصتتنوع 

رفرار کاربشا    لیدر تحل یهو  اصنوع  یهاکاربشد رو  یپژوهش، بشرس نیا  هدفددهدیارائه ا یبشیسا داتیتهد  صیتشخ

است د پژوهش    یبشیستا   یاان یدر ارتقا  یفناور نینقش ا  نییو تب رالیجید  یهاطیدر اح یبشیستا  داتیتهد  ییو شتناستا

  ، یاقالات علن  یبشرست قیطشام  امیاورد ن  یهااست د دادا  یدتوصتی–یو ام نرش رو  اجشا، اشور یحاضتش ام نرش هدف، کاربشد

رفرار کاربشا   لیو تحل نیااشت  یشیادگی ،یبشیستا  یاان  ،یاعربش در حوما هو  اصتنوع  یتخصتصت یهاها و گزار کراب

و   قیعن  یشیادگی  ن،یااشتتت  یشیادگی یهارمیکه ال ور  دهدیپژوهش نشتتتا  ا  یهاافرهی شتتتدا استتت د لیو تحل یگشدآور

حنلات ناشتناتره، کشتب بدافزارها،    صیتشتخ  ها،یناهنجار  ییدر شتناستا یقابل توجه  ییرفرار کاربشا ، توانا لیتحل  یهارو 

رفرار کاربشا  و   لیاانند تحل  ییهایورفنا بیتشک ن،یدارندد هنچن یریاان یرتدادها  ینیبشیو پ  یداتل  داتیتهد  ییشتناستا

  شیاوجب افزا  ،یهو  اصتتنوع   یهابا ادل  Zero Trust یو اعنار  دیندوذ، هو  تهد  صیتشتتخ  یهاستتااانه  ها، یاوجود

فشاوا ،   یایوجود ازا  با  دشتتودیا یرینادرستت  و بهبود ستتشع  واکنش اان  یکاهش هشتتدارها  دات،یتهد  ییدق  شتتناستتا

و حدظ  هارمیال ور  یشیشپذیهوشتتنند، تدستت  یهاادل هیحنلات تصتتنانه عل  ،یآاومشتت  یهادادا  یدیاانند ک  ییهاچالش

که استتردادا    دهدیپژوهش نشتتا  ا نیا  جید نراشتتوندیاحستتوب ا  یفناور نیهنچنا  ام اوانع توستتعه ا یتصتتوصتت میحش

 ی بشیستا  یاان  یهاستااانه  جادیدر ا ینقش اؤثش  تواندیاناستب، ا یریاان یبشدهادر کنار راه  ،یهدفنند ام هو  اصتنوع 

 کندد داینوظهور ا داتیو اقاوم در بشابش تهد شانهیش یهوشنند، پ 

 

  ، یناهنجار  صیتشخ  ق،یعن  یشیادگی  ن،یااش  یشیادگیرفرار کاربشا ،    لیتحل  ،یبشیسا   یاان  ،یهو  اصنوع   :یدیکل  واژگان

UEBAیبشیسا داتی ، تهد 

 بیان مسئله  مقدمه و  - 1

فناوری شرابا   توسعه  و  دیجیرال  تحول  حاضش،  عصش  فعالی در  ساترار  ارتباطات،  و  اطلاعات  فشدی،  های  های 

توجهی ام تعاالات کاربشا ، ارائه  طور اساسی دگشگو  کشدا اس د ااشوما بخش قابلساماانی، اقرصادی و حری اجرناعی را به

تشاکنش انجام  اطلاعات،  تبادل  کسبتداات،  ادیشی   االی،  تصنیمهای  فشآیندهای  و  احیطوکارها  بسرش  در  های  گیشی 

های اجرناعی، رایانش ابشی، اینرشن  اشیا،  های تح  وب، شبرهشودد گسرش  اسردادا ام اینرشن ، سااانهدیجیرال انجام ای



 

 
 

  (Khan et al., 2022).های دیجیرال شدا اس تجهیزات هوشنند و تداات الررشونیری اوجب تولید حجم عرینی ام دادا

های ارمشنند بشای توسعه تداات  ها، علاوا بش ایجاد فشص شودد این حجم گسرشدا ام داداکه هش روم بش ایزا  آ  افزودا ای

ال وهای رفراری فشاهم کشدا  سامیهوشنند و شخصی رفرار کاربشا  و اسرخشاج  شدا، ماینه اناسبی را بشای تحلیل دقیق 

 .اس 

ها، ماا  و ارا  دسرشسی، ال وهای کلیک،  های رفراری کاربشا ، شاال اطلاعات اشبوط به نحوا ورود به سااانهدادا

شدا و سایش تعاالات دیجیرال، انبع ارمشنندی های انجامنوع فعالی ، ایزا  اسردادا ام تداات، ال وهای جسرجو، تشاکنش

تواند به شناسایی تغییشات رفراری، ها ایشوندد تحلیل صحیح این دادا بشای شنات  رفرارهای عادی و غیشعادی احسوب ای

دهند، کنک کندد در  هایی که احرنال وقوع حنلات سایبشی را افزایش ایبینی رتدادهای اشروک و کشب فعالی پیش

شی ام این اطلاعات در تقوی  گیدهندا تداات دیجیرال بیش ام گذشره به اهنی  بهشا ها و اشاکز ارائه های اتیش، ساماا سال

 .انداانی  سایبشی پی بشدا

ماا  اوجب گسرش  سطح حنلات سایبشی و  های دیجیرال، همام سوی دی ش، افزایش وابسر ی جوااع به فناوری

ای اانند بدافزارهای هوشنند،  های پیششفره های ندوذ شدا اس د اهاجنا  سایبشی با اسردادا ام ترنیکتش شد  رو پیچیدا

باج فیشینگ،  حسابحنلات  به  ندوذ  هوی ،  سشق   سشویس،  انرار  حنلات  ام افزارها،  سوءاسردادا  و  کاربشی  های 

اندد این حنلات ای را علیه اانی  اطلاعات و حشیم تصوصی کاربشا  ایجاد کشداافزاری، تهدیدات گسرشداهای نشمپذیشیآسیب 

آسیب به اعربار  علاوا بش تسارات االی، اوجب کاهش اعرناد کاربشا ، اترلال در ارائه تداات، افشای اطلاعات احشاانه و  

 .شوندها ایساماا 

رو   تعشیب در چنین ششایطی،  پیش  ام  قوانین  بش  ابرنی  عندتاً  اانی  سایبشی که  ااضاهای  های سنری  و  شدا 

شدا هسرند، در بسیاری ام اوارد توانایی لامم بشای شناسایی تهدیدات جدید، حنلات ناشناتره و رفرارهای پیچیدا  شناتره 

ها و سشع  بالای وقوع رتدادهای اانیری، نیام به اسردادا  اهاجنا  را ندارندد تغییش اداوم ال وهای حنله، افزایش حجم دادا

 .های تحلیل پیششفره را بیش ام پیش آشرار ساتره اس های هوشنند و رو ام فناوری

به ایا ، هو  اصنوعی،  این  ناهنجاری،  ویژا شاتهدر  و تشخیص  عنیق  یادگیشی  ااشین،  یادگیشی  اانند  هایی 

ای ها با تحلیل حجم گسرشدااین فناوری     های نوین در حوما اانی  سایبشی اطشح شدا اس دتشین فناوریعنوا  یری ام اهم به

های رفراری، شناسایی ال وهای پنها ، یادگیشی رفرار عادی کاربشا  و تشخیص انحشاف ام این ال وها، اارا  شناسایی  ام دادا

   (2016، 2؛ گودفالو و هنرارا 2018، 1ندد )شا  و هنرارا  کنتش تهدیدات سایبشی را فشاهم ایتش و دقیقسشیع 

تواند ماا  تشخیص حنلات را کاهش دادا، نشخ هشدارهای  های ابرنی بش هو  اصنوعی ایگیشی ام سااانهبهشا

ساماا  توا   و  کشدا  کم  را  دهداشرباا  افزایش  نوظهور  تهدیدات  با  اقابله  در  را  فناوری    .ها  و  اسرانداردها  الی  )اؤسسه 

 (  2023، 4امبیگزار  اانی  ششک  آی؛ 3،2024آاشیرا

هو     یهانقش رو   یبشرس  ،یبشیحنلات سا  یدگ یچیپ   شیاطلاعات و افزا   ی رومافزو  اان   یبا توجه به اهن

  یحوما اان  یهاپژوهش  یام اوضوعات اهم و کاربشد  یر یبه    ،یبشیسا   داتیتهد   یی رفرار کاربشا  و شناسا  لیدر تحل  یاصنوع 

با    توانندیا  نیااش  یشیادگیبش    یابرن  یهاکه رو   کنندیا  ا ی( ب2016)  5و گوو   بوچزاک  شدا اس د  لیتبد  یبشیسا

 
1 Shone et al 
2 Goodfellow et al 
3 NIST 
4 IBM Security 
5 Buczak & Guven 



 

 
 

  ن،یدهندد هنچن  شیافزا  یسنر  ی هارا نسب  به رو   داتیتهد ییدق  و سشع  شناسا ،یریاان  ی هادادا  یحجم بالا  لیتحل

Apruzzese  (  تأک2023و هنرارا )در    یشنقش اؤث  ششفره،یپ   یهارمیام ال ور  یشیگبا بهشا  یاند که هو  اصنوع کشدا  دی

پژوهش    رو،نید اماکندیا   دا یا  یبشیدفاع سا  ی هاسااانه  یکاربشا ، کشب حنلات ناشناتره و ارتقا   ی شعادیغ   ی رفرارها  یی شناسا

  یرا در ارتقا  هایفناور  ن یا   یظشف  کند یرفرار کاربشا ، تلا  ا  لیدر تحل  یهو  اصنوع   ی هاحاضش با تنشکز بش کاربشد رو 

افزا  داتیتهد  صیتشخ  ندیفشآ  بهبود  رال،یجید  یهاط یاح   یاان قشار دهدد    یاورد بشرس  یریاان  یهاسااانه  ییکارا  شیو 

نوظهور   دات یو سامگار با تهد  شانهیش یهوشنند، پ   یریاان  ی هاسااانه  یطشاح  سامنهیپژوهش برواند ما  ن یا  جینرا   رود یانررار ا

 کنک کندد  یبشیسا  یرآوتاب شیو افزا یریها در کاهش اخاطشات اانباشد و به ساماا 

 مبانی نظری و پیشینه پژوهش   - 2

 (Artificial Intelligence) هوش مصنوعی- 2- 1

های  ها ایجاد سیسرمشود که هدف آ هایی اطلاق ایها و فناوریها، ال وریرمای ام رو هو  اصنوعی به اجنوعه  

گیشی، تشخیص  ای قادر به انجام وظایدی اس  که اعنولاً به هو  انسانی نیام دارند؛ ام جنله یادگیشی، اسردلال، تصنیمرایانه

تواند حجم  های پشدامشی تود ایگیشی ام قابلی هاد در حوما اانی  سایبشی، هو  اصنوعی با بهشاال وها و تحلیل دادا

ام دادا ال وهای پنها  را شناسایی و در تشخیص و اقابله با تهدیدات نوظهور نقش  عرینی  های اانیری را تحلیل کشدا، 

    (2021،  7راسل و نورویگ؛ 2022، 6)سارکش د اؤثشی ایدا کند

 (Cybersecurity) امنیت سایبری- 2- 2

اجنوعه سایبشی  فناوریاانی   ام  سااانهای  ام  حداظ   هدف  با  که  اس   ادیشیری  اقدااات  و  فشآیندها  های  ها، 

نشمای، شبره رایانه داداها،  و  بشابش دسرشسی افزارها  در  کار گشفره ها  به  تهدیدات دیجیرال  و  غیشاجام، حنلات اخشب  های 

ها نیسرند و  شودد با افزایش پیچیدگی حنلات سایبشی، رویرشدهای سنری اانیری به تنهایی پاسخ وی نیامهای ساماا ای

 (  2019 ،8اسرالین زد ) بینی و شناسایی تهدیدات اهنی  بیشرشی یافره اس های هوشنند بشای پیشاسردادا ام فناوری

 (User Behavior Analytics - UBA) تحلیل رفتار کاربران- 2- 3

فعالی  آ   طی  که  اس   فشآیندی  کاربشا   رفرار  سیسرمتحلیل  با  کاربشا   تعاالات  و  اسردادا  ال وهای  های  ها، 

ها و  شود تا رفرارهای اعنول ام رفرارهای غیشعادی تدریک شوندد این رویرشد با اسردادا ام تحلیل دادادیجیرال بشرسی ای

های  های کاربشی یا دسرشسیهای اشروک اانند سوءاسردادا ام حسابهای یادگیشی ااشین، اارا  شناسایی فعالی ال وریرم 

 (2022، 11لننصوری و هنرارا  ؛ ا2024، 10وانگ و هنرارا ؛ 2010، 9)سااش و پاکسو    .کندغیشاجام را فشاهم ای

 (Machine Learning) یادگیری ماشین- 2- 4

میششاته ام  یری  ااشین  سیسرم یادگیشی  به  که  اس   اصنوعی  هو   رایانههای  ایهای  اارا   بدو   ای  دهد 

های یادگیشی  ها، ال وها را یاد گشفره و عنلرشد تود را بهبود دهندد ال وریرمنویسی اسرقیم و صشفاً با اسردادا ام دادابشنااه

 
6 Sarker 
7 Russell & Norvig 
8 Stallings 
9 Sommer & Paxson 
10 Wang et al 
11 Mansoori et al 



 

 
 

بینی تهدیدات و شناسایی رفرارهای غیشعادی اورد  بندی حنلات، تشخیص ندوذ، پیشااشین در اانی  سایبشی بشای طبقه 

 (   1997، 12د )ایچل گیشند اسردادا قشار ای

 (Deep Learning) یادگیری عمیق- 2- 5

های عصبی اصنوعی چندلایه عنل  ای پیششفره ام یادگیشی ااشین اس  که بش پایه شبرهیادگیشی عنیق شاته

هایی  های اتیش در ماینه ها را داردد این فناوری در سالهای پیچیدا ام حجم میادی ام داداکند و توانایی اسرخشاج ویژگیای

د  ای پیدا کشدا اس اانند تشخیص بدافزار، تحلیل تشافیک شبره و شناسایی ال وهای پیچیدا حنلات سایبشی کاربشد گسرشدا

  (2016، 13)گودفالو و هنرارا 

 (Anomaly Detection) تشخیص ناهنجاری- 2- 6

ال وها یا رتدادهایی که با رفرار اعنول یک سیسرم، تشخیص ناهنجاری به فشآیندی گدره ای شود که طی آ  

های اهم بشای های اانی  سایبشی، تشخیص ناهنجاری یری ام رو  شوندد در احیطشبره یا کاربش تداوت دارند شناسایی ای

   (2009،  14چاندولا و هنرارا  د )شودهای غیشاعنول کاربشا  احسوب ایکشب حنلات ناشناتره، تهدیدات داتلی و فعالی 

 (User and Entity Behavior Analytics - UEBA) هاتحلیل رفتار کاربران و موجودیت - 2-7

ها رویرشدی پیششفره در اانی  سایبشی اس  که علاوا بش رفرار کاربشا ، فعالی  تحلیل رفرار کاربشا  و اوجودی  

بشنااهها اانند دسر ااسایش اوجودی  و  نیز بشرسی ایها، سشورها  را  کاربشدی  ال وهای رفراری   UEBA .کندهای  ایجاد  با 

تواند انحشاف ام رفرار طبیعی را شناسایی کشدا و احرنال وقوع تهدیدات اانیری  های هوشنند، ایاعنول و اسردادا ام ال وریرم

    (2018، 15د )گارتنشرا افزایش دهد

شود که  تهدیدات سایبشی به هشگونه اقدام یا فعالی  اخشب گدره ای(Cyber Threats) تهدیدات سایبری- 2- 8

شودد  ها یا دسرشسی غیشاجام به انابع دیجیرال انجام ایرسانی، سشق  اطلاعات، اترلال در عنلرشد سااانهبا هدف آسیب

و   داتلی هسرند  تهدیدات  و  اجرناعی  به شبره، حنلات اهندسی  ندوذ  فیشینگ،  بدافزارها، حنلات  تهدیدات شاال  این 

          (2021،  16ویرنن و ااتوردد )شودهای اصلی اانی  اطلاعات احسوب ایها یری ام چالششناسایی سشیع آ 
 

 مبانی نظری   - 2-9

شود های هوشنند گدره ایها و ال وریرمها، رو ای ام فناوریبه اجنوعه  (Artificial Intelligence) هو  اصنوعی

ریزی صشیح بشای هش وضعی  گیشی و حل اسائل را بدو  نیام به بشنااهها، اسردلال، تصنیمکه توانایی یادگیشی، تحلیل دادا

ای اس  تا  های رایانههای شناتری انسا  در سااانهسامی بخشی ام قابلی تاص دارا هسرندد هدف اصلی این فناوری، شبیه

های جدید، ال وهای اوجود را شناسایی کشدا، ام تجشبیات گذشره بیااومند و در ششایط اخرلب بهرشین بروانند با دریاف  دادا

، یادگیشی (Machine Learning) های چشن یش در حوما یادگیشی ااشینهای اتیش، پیششف تصنیم را اتخاذ کنندد در سال

های هوشنند را  ها، ماینه توسعه گسرشدا سااانهداداهای عصبی اصنوعی و پشدام  کلا ، شبره(Deep Learning) عنیق

ویژا اانی  سایبشی فشاهم کشدا اس د ااشوما  ونقل، تجارت الررشونیک و بههای اخرلب ام جنله پزشری، صنع ، حنلدر حوما 

گیشی اانیری و ها بشای افزایش سشع  شناسایی تهدیدات، کاهش تطاهای انسانی، بهبود فشآیند تصنیمبسیاری ام ساماا  
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اؤسسه الی اسراندارد و فناوری  د )گیشندهای ابرنی بش هو  اصنوعی بهشا ایادیشی  هوشنند رتدادهای اانیری ام سااانه

     ( 2023، 18آژانس اانی  سایبشی اتحادیه اروپا؛ 2024، 17آاشیرا
  ش ی( و افزا5Gنسل پنجم )   ی هاشبره  ،یابش  انشی(، راIoT)  ایاش  نرشن یتوسعه ا  رال،یجید   یهایفناور  عیرشد سش

تحول، علاوا بش   نید اابدی شیافزا  یشیطور چشن ها بهدر ساماا  دشدایتول یهااوجب شدا اس  حجم دادا نیتعاالات آنلا

  دایچیپ  ی هابا اسردادا ام رو  یبشیگسرش  دادا اس د اهاجنا  سا زیرا ن یبشیفشاوا ، سطح حنلات سا ی هافشص  جادیا

به را  تود  حنلات  هوشنند،  تغو  اسرنش  ترن  شییصورت  ام  و  بدافزارها  ییها ک یدادا  ف  ششفره،یپ   یاانند    نگ، یشیحنلات 

(  APT  ای   Advanced Persistent Threats)  ششفرهیاداوم پ   داتی( و تهدZero-Day Attacksافزارها، حنلات روم صدش )باج

 ی پاسخ و  ییتنهابه  یریاان  یسنر  یهااسردادا ام رو   ،یط یششا  نید در چنکنند یاسردادا ا  یاطلاعات  یهاندوذ به سااانه  یبشا

به  س ین  نینو  داتیتهد اصنوع   یابرن  یهایفناور  یشیکارگو  هو   راهبشد  ک یبه    یبش  اس   ل یتبد  یضشورت  د  شدا 

  (2024 19اایرشوساف ، گزار  دفاع دیجیرال اایرشوساف  )

رو ااضاها  ییشناسا  ،یبشیسا   یاان  یسنر  یرشدهایدر  اساس  بش  عندتاً  قوانشناتره  یحنلات  پ   نیشدا،    شیام 

دارند، ااا    یشدا عنلرشد اناسبشناتره  داتیتهد  ییها در شناسارو    نید اگشچه اشودیثاب  انجام ا  یو ال وها  شدابیتعش

   ش، ید  یرو هسرندد ام سوروبه  یجد  یها یاهاجنا  با احدود  شیارغ  ی حنلات روم صدش و ال وها  د، یدر بشابش حنلات جد

شدا و رفرار  ثب   یرتدادها  ، یریاان  یهاشبره، گزار    ی هاام دادا  ینیحجم عر  لیبا تحل  نیااش  یشیادگی  ی هارم یال ور

  کنندد   ینیبشیپ   یشرشیکشدا و احرنال وقوع حنلات ناشناتره را با دق  ب  ییرا شناسا  ی شعادیغ   یکاربشا ، قادرند ال وها

اشور ماا  دق   به  د، ی جد  ی هااداوم ام دادا  یشیادگیبا    ها رمیال ور  نیا(  2023،  ام سریوریریبیآی؛  2016،  و گوو   بوچزاک)

 دسامگار شوند زیرفرار اهاجنا  ن شییبا تغ توانندیدادا و ا شیتود را افزا

ای های ابرنی بش هو  اصنوعی در اانی  سایبشی، اقایسهبشای درک بهرش تداوت ایا  رویرشدهای سنری و سااانه

 ارائه شدا اس د  1های این دو رویرشد در جدولتشین ویژگیام اهم

 های مبتنی بر هوش مصنوعی در امنیت سایبریهای سنتی و روشمقایسه روش   -1  جدول

 مزیت هوش مصنوعی  کابرد 
  های مبتنی برهوشروش

 مصنوعی
 شاخص مقایسه های سنتی روش

 هاابرنی بش یادگیشی ام دادا شناسایی ال وهای جدید تشخیص تهدیدات
و  ااضتتتتا  بش  ابرنی 

 قوانین ثاب 
 رو  تشخیص

 تشخیص حنلات روم صدش ضعیب بسیار اناسب کشب تهدیدات ناشناتره  اانی  شبره

 تحلیل رفرار کاربشا  احدود (UEBA)پیششفره تشخیص رفرار غیشعادی کنرشل دسرشسی

 سشع  تحلیل اروسط بسیار بالا و بلادرنگ تشپاسخ سشیع (SOC)اانی  اشاکزعنلیات

 نشخ هشدار نادرس  نسبراً میاد کنرش با آاوم  اناسب افزایش دق  ادیشی  رتدادهای اانیری

ها، به ویژا  های ابرنی بش هو  اصنوعی در بسیاری ام شاتصشود، سااانهاشاهدا ای(  1جدول )گونه که در  هنا 

 های سنری دارندد گویی، عنلرشد بهرشی نسب  به رو در شناسایی تهدیدات ناشناتره، تحلیل رفرار کاربشا  و سشع  پاسخ
 

 ( UEBA)  هاتیرفتار کاربران و موجود  لیتحل - 2-9-1
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(  User Behavior Analysisرفرار کاربشا  )  لیتحل  ،یبشیسا   یدر اان  یهو  اصنوع   ی کاربشدها  نیتشام اهم  یری

  (  2024،  20)وانگ و هنرارا   ( اس د UEBA -User and Entity Behavior Analytics)  ها یرفرار کاربشا  و اوجود  لیو تحل

 ی رفرار  یال و  یدارا  یطلاعاتسااانه ا  کیدر     یهش اوجود  ای اصل اسروار اس  که هش کاربش    نیبش ا  رشدیرو  نیا 

هشگونه انحشاف ام   توانندیهوشنند ا  ی هاکاربشا ، سااانه  ی( ام رفرار عادBaselineتط ابنا )  کی  جادیاس د با ا  یاشخص

ندوذ    ای سشق  اطلاعات  ،یکاربش یهاسوءاسردادا ام حساب ،ی داتل داتیکشدا و احرنال وقوع تهد ییاعنول را شناسا یال و

ماا  در  طور همبزرگ که هزارا  کاربش و دسر اا به  یها در ساماا   ژایوبه  UEBAدهندد اسردادا ام    صیاهاجنا  را تشخ

،  21الننصوری و هنرارا  )  دشودیکاذب ا  یو کاهش هشدارها  داتی تهد  یی دق  شناسا  شیهسرند، اوجب افزا   یحال فعال

   (2024، 22اایرشوساف ، گزار  دفاع دیجیرال اایرشوساف  ؛ 2022

قابل   شید ی  ری اصنوع   یها یام  هو   )  لیتحل  ، یاهم  داداReal-Time Analysisبلادرنگ  اس د   یریاان  یها( 

و    یدسرشس  یهادرتواس   زات،یتجه    یشبره، رفرار کاربشا ، فعال  کیاداوم تشاف  یبا بشرس  توانند یهوشنند ا  یهاسااانه

  ی ژگیو  نیکنندد ا  ییام وقوع تسارت شناسا  شیرا پ   یبشیسا  حنلات  هیاول  یهانشانه  ،یارتباط  یدر ال وها  شاعنولیغ   شاتییتغ

واکنش نشا  دادا    یریاان  یماا  انرن نسب  به رتدادها  نیتش( بروانند در کوتااSOC)   ی اان  اتیاشاکز عنل  شودیباعث ا

کاهش حجم    ،یریانا  ی هشدارها یبند یها اارا  اولوبلادرنگ دادا  لیتحل  ن،یکنندد هنچن  یشیو ام گسرش  حنلات جلوگ

تخص  یشضشوریغ   یهشدارها انسان   نهیبه  صیو  ا  یانابع  فشاهم  )سامدیرا  سریوریریبیآید  اانی   )  (2023،  23ام  آژانس 

   (2023، 24سایبشی اتحادیه اروپا 

 

 نمودار چرخه شناسایی تهدید  - 1شکل  

  نید در ادهد یرا نشا  ا  یبش هو  اصنوع  یابرن یبشیسا داتی به تهد یی گوو پاسخ یی شناسا ی، چشته کل(1)شرل 

  داتی و تهد هایهوشنند، ناهنجار ی هارم یتوسط ال ور لیشدا، پس ام تحل یآورجنع   رالیجید طیاح  یهادادا ند،یفشآ

 د شودیشدا و اقدااات پاسخ اناسب انجام ا  ییشناسا یاحرنال

های هو  اصنوعی در اانی  سایبشی، اطلاعات اشبوطه در تشین ال وریرمها و کاربشدهای اهمبشای اقایسه قابلی 

 .ارائه شدا اس ( 2)جدول 

 های هوش مصنوعی مورد استفاده در امنیت سایبری ترین الگوریتممقایسه مهم  - 2جدول
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دشناسایی تهدی جنع آوری دادا هایپاسخ اانیر تحلیل رفرار کاربشا  تشخیص 
ناهنجاری



 

 
 

 الگوریتم ترین کاربردمهم مزیت  محدودیت نمونه استفاده

IDS 
اصشف حافره  

 بیشرش
 Random تشخیص ندوذ  دق  بالا

Forest 

Malware 

Detection 
 XGBOOST تشخیص بدافزار  سشع  و دق  بالا تنرینات پیچیدا 

 CNN تشخیص ال وهای حنله  اسرخشاج ویژگی قوی نیام به دادا میاد تحلیل تشافیک شبره 

UEBA  تحلیل رفرار کاربشا   های ماانیسامی وابسر یتوانایی ادل بش آاوم  ماا LSTM 

Threat Intelligence  شناسایی تهدیدات پیچیدا  یادگیشی روابط پیچیدا نیام به پشدام  بالا Transformer 

تود،   یهایژگیبا توجه به و یهو  اصنوع  یهارمیام ال ور کیهش   شود،یاشاهدا ا( 2) گونه که در جدول هنا 

  داتی تهد  ینیبشیبدافزارها و پ   ییرفرار کاربشا ، شناسا لیندوذ، تحل  صیام جنله تشخ  یبش یسا   یاخرلب اان  یهادر بخش

 داردد  یبسر  یریها و هدف سااانه ااناناسب به نوع دادا رمیکاربشد دارند و انرخاب ال ور

ام   یشیو جلوگ  صیتشخ  ی ها، سااانهZero Trust  ی با اعنار  ی هو  اصنوع   ی هایفناور  بیتشک  ش،یات  یهادر سال

  یری( به SIEM) یریاان  یاطلاعات و رتدادها  یشیاد ی ها( و سااانهThreat Intelligence) دی (، هو  تهدIDS/IPSندوذ )

ام انابع    یریاان  یهادادا  شودیاوجب ا   ییهن شا  نیاس د ا  اشد  لیتبد  یبشیسا   یدر اان  نینو  ی رشدهایرو  نیتشام اهم

به ب  ل یتحل  رپارچهیصورت  اخرلب  دق   با  برواند  سااانه  و  شناسا  یها یفعال  یشرشی شدا  را   ن یکندد هنچن  یی اشروک 

 شانه یش یپ   اااتو اتخاذ اقد  ندایروند حنلات آ  ینیبشیاارا  پ   ،یبش هو  اصنوع   یابرن  کننداینیبشیپ   یهااسردادا ام ادل

بشا اساماا   یرا  فشاهم  آاشیرا)  دکندیها  فناوری  و  اسراندارد  پیش؛  2023،  اؤسسه الی  اانی  ششک  گوگل کلاد،  بینی 

  (2025 ،سایبشی

  ی هادادا   یدیهنشاا اس د ک  زین  ییهابا چالش  یبشیسا   یدر اان  یفشاوا ، اسردادا ام هو  اصنوع   یایبا وجود ازا

دادا  ،یآاومش ا  یهاوجود  احرنال  تغ  یهشدارها  جادینااروام ،  ال وها  شیینادرس ،  قابل  یاداوم    یشیپذحیتوض   یحنله، 

هز  ی هاادل ن هدار  یسامادای پ   ی هانهیهوشنند،  عل  ،یو  تصنانه   Adversarial)  نیااش  یشیادگی   یهاادل  هیحنلات 

Attacksد به  شوندیاحسوب ا  شیات  یهااسائل اطشح در پژوهش نیتشام اهم  یتصوص  میاشبوط به حدظ حش  ی های( و ن شان

حنلات و    شابشاقاوا  در ب  ، یشیاعرنادپذ   ، یشداف  شی بش افزا  تش،قیدق  ی هاپژوهش شا  علاوا بش توسعه ادل  ل، یدل  نیهن

اروپا د )اندتنشکز کشدا  ز ین  ی اسردادا ام هو  اصنوع   یبشا  یاتلاق   یهاچارچوب   یطشاح ، 25آژانس اانی  سایبشی اتحادیه 

     (2024 ،اؤسسه الی اسراندارد و فناوری آاشیرا؛ 2023

 ششفرهیپ   یهارم یام ال ور  یشیگبا بهشا  یکه هو  اصنوع   دهدابانی نرشی پژوهش نشا  ای  بشرسیدر اجنوع،  

  ن یداردد با ا  یبشیسا    یاان  یارتقا  یبشا  یقابل توجه    یها، ظشفهوشنند دادا  لیو تحل  قیعن  یشیادگی   ن،یااش  یشیادگی

اطلاعات و    یاصول اان   یها، رعااسرنش ادل  یرومرسانبه   ،یدیباک  یهادر گشو اسردادا ام دادا  یفناور  نیا   یحال، اوفق

   اناسب تواهد بودد یریو اان یریشیاد  یهوشنند با راهبشدها  یهایفناور بیتشک

 پیشینه پژوهش  - 2- 10

ام  (  1401یوسدی و هنرارا  ) پیششفره با اسردادا  با عنوا  »شناسایی حنلات سایبشی و تهدیدات  در پژوهشی 

تحلیلی انجام شدا بود، در  -های ساماانی« که با رویرشد کاربشدی و رو  توصیدیهای یادگیشی ااشین در شبره ال وریرم 
 

25 ENISA 



 

 
 

گیشی تصادفی  ندش که به رو  ننونه 162ندش و ننونه آااری  280جااعه آااری ارخصصا  اانی  فناوری اطلاعات به تعداد 

نشدا )اانند  های یادگیشی نرارتبا ادل (UBA) سادا انرخاب شدند، به این نریجه رسیدند که تلدیق رفرارسنجی کاربشا 

را تا  (Insider Threats) تواند نشخ تشخیص اثب  کاذب در تهدیدات داتلیهای عصبی عنیق( ایجن ل تصادفی و شبره

دهی به حوادث اانیری را به طور چشن یشی افزایش  و سشع  پاسخ کاهش قابل توجهی در نشخ هشدارهای کاذب ایجاد کند

 .دهد

در پژوهشی با عنوا  »تحلیل رفرار کاربشا  در بانرداری الررشونیک به انرور پیش یشی (  1402رضایی و احندی )

کاربشدی انجام شدا بود، در جااعه آااری اشرشیا  فعال  -ایام کلاهبشداری با رویرشد هو  اصنوعی« که با رو  توسعه

سامی رفرار تشاکنشی کاربشا  بش  ندش به این نریجه رسیدند که ادل  217ندش و ننونه آااری    500های بانری به تعداد  درگاا

 (Anomaly Detection)  بندی، شناسایی ال وهای غیشعادیهای توشه های ماانی و ارانی و اسردادا ام ال وریرم پایه ویژگی

 د بخشددرصد ارتقا ای  92های دیجیرال را در بسرش بانرداری ادر  تا را در لحره انرن ساتره و اانی  تشاکنش

های نوین تشخیص ندوذ ابرنی بش یادگیشی عنیق  در پژوهشی با عنوا  »نقش سیسرم (  1403احندی و عباسی )

شدا انجام شدا بود، در جااعه  سامی های شبیهتجشبی و تحلیل داداهای دادا صنعری« که با رویرشد شبهدر اانی  شبره 

ندش به این نریجه رسیدند که    108ندش و ننونه آااری    150های کنرشل صنعری به تعداد  آااری کارشناسا  اانی  سیسرم 

کوتااال وریرم  طولانی  حافره  بهنجار    (LSTM)ادتهای  رفرارهای  با  آ   اقایسه  و  شبره  تشافیک  رفرار  اداوم  تحلیل  با 

تش دارند و بسرشی اان  (APT) و تهدیدات پیششفره اسرنش day)-(Zero شدا، توانایی بالایی در شناسایی حنلات روم صدشثب 

   د کنندها فشاهم ایبشای انرقال دادا

با اسردادا ام  (UEBA) ها( در پژوهشی با عنوا  »تحلیل رفرار کاربشا  و اوجودی  2022)  26الننصوری و هنرارا  

انجام شد، در جااعه    کنیّ و رو     کاربشدیهای یادگیشی ااشین بشای شناسایی تهدیدات سایبشی« که با رویرشد  ترنیک 

بندهای  تشکیب طبقه، به این نریجه رسیدند که  ندش  196و ننونه آااری ندش    400  آااری ارخصصا  فناوری اطلاعات به تعداد

سشق   دهد  های اانیری اارا  ایهای لاگ فعالی  کاربشا ، به تیمبا دادا Boost) (XG ویژا ال وریرم  به  شدایادگیشی نرارت

دقری  های ساماانی با  در شبره  را  (Lateral Movement)   حشک  جانبی اهاجم در شبره  و (Credential Theft)  ها اعربارنااه

 د شناسایی کنند %94د5بیش ام 

( در پژوهشی با عنوا  »چارچوب هوشنند بشای شناسایی تهدیدات داتلی ابرنی بش یادگیشی 2023)  27ژانگ و وانگ 

انجام شد، در جااعه آااری   سامیشبیه و طشاحی  تجشبیشناسی های دیجیرال« که با رو عنیق و تحلیل رفراری در احیط 

های یادگیشی عنیق ادل، دریافرند که ندش 172و ننونه آااری  ندش 310ها به تعداد تبشگا  اانی  سایبشی و ادیشا  سااانه

های کاربش و  در فشاا   یابی انحشافاتبندی و اشخصهصورت  در )RNN (های عصبی بامگشری  اانند شبره  ابرنی بش توالی

با شناسایی مودهن ام ال وهای اشروک، ام وقوع  توانند  ای که ایگونهال وهای دسرشسی به فایل بسیار اثشبخش هسرند؛ به

 دکنند جلوگیشیتسارت جدی  ایجادپیش ام  (Data Exfiltration)  نش  دادا

 
26 Al-Mansoori et al 
27 Zhang & Wang 



 

 
 

دسرانه و  کارگیشی هو  اصنوعی بشای تهدیدیابی پیش( در پژوهشی با عنوا  »به 2024)  28تااپسو  و دیویس

انجام گشف ، در جااعه آااری کاربشا  و ادیشا    تحلیلیو رو     اکرشافیسامی کاربشا  در رایانش ابشی« که با رویرشد  پشوفایل

های  عاالدر کنار    سامی پویای رفراریپشوفایلنشا  دادند که    ندش 207و ننونه آااری    ندش  450میشسات  ابشی به تعداد  

تقویری اارا   (Reinforcement Learning Agents)  یادگیشی  بلادرنگ سطح دسرشسی،  ای  ها انطباق  فشاهم  در  را  و  کند 

 د دهد های دیجیرال ابرنی بش ابش به طور اعناداری کاهش ایرا در احیط   (Attack Surface) سطح حنلهنریجه، 

 شکاف پژوهشی   - 3

ویژا  های هو  اصنوعی، بههای پیشین نقش اؤثش فناوریدهد که پژوهششدا نشا  ایبشرسی اطالعات انجام 

حوماال وریرم  در  را  عنیق،  یادگیشی  و  ااشین  یادگیشی  شناسایی  های  کاربشا ،  رفرار  تحلیل  ندوذ،  تشخیص  اانند  هایی 

اندد با این حال، بسیاری ام اطالعات اوجود بش یک ال وریرم یا  ها و اقابله با تهدیدات سایبشی اورد تأیید قشار داداناهنجاری

داشره  تنشکز  اانی  سایبشی  ام  کاربشا ،  یک حوما تاص  رفرار  تحلیل  ایا   ارتباط  بشرسی جااع  به  پژوهشی  کنرش  و  اند 

های دیجیرال پشداتره اس د و فشآیند شناسایی تهدیدات نوظهور در احیط   UEBAهایهای هو  اصنوعی، سااانهفناوری

های هو  اصنوعی در تحلیل رفرار کاربشا  و شناسایی تهدیدات سایبشی،  بنابشاین، پژوهش حاضش با تنشکز بش کاربشد رو 

ها را در ارتقای اانی  سایبشی  های اسردادا ام این فناوریها، ازایا و چالشکند با ارائه دیدگاهی یرپارچه، ظشفی تلا  ای

 .بشرسی کند

 نییپژوهش حاضش با هدف تب  یچارچوب ادهوا  ن،یشیحاصل ام اطالعات پ   یها افرهیو    ینرش  یبا توجه به ابان 

  یبشیسا  داتی تهد  یی شناسا  ندیرفرار کاربشا  و فشآ  لیتحل  ، یهو  اصنوع   ی هایفناور  رال،ی جید  طیاح  ی هادادا  ا یارتباط ا

 د دهدیپژوهش را نشا  ا یشنهادیپ  یچارچوب ادهوا( 2ارائه شدا اس د شرل )

 

 

 

 

 

 

 

  داتیتهد  یی رفتار کاربران و شناسا  لیدر تحل  ی نقش هوش مصنوع  یچارچوب مفهوم   - 2شکل  

 ی بریسا

 
2828 Thompson & Davies 

 هو  اصنوعی

 یادگیشی ااشین یادگیشی عنیق تحلیل رفرار

های اانیری و تشخیص ناهنجاریتحلیل دادا  

 یادگیشی ااشین یادگیشی عنیق تحلیل رفرار

 شناسایی تهدیدات سایبشی

تشپاسخ سشیع ارتقای اانی  سایبشی  کاهش هشدار کاذب 

1 
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  ن، یااشتت یشیادگی  یهارمیام ال ور یشیگبا بهشا  یهو  اصتتنوع   شتتود،یاشتتاهدا ا( 2گونه که در شتترل )هنا 

 ی و ارتقا یبشیستا داتیتهد  ییشتناستا  ها،یناهنجار صیاارا  تشتخ  ها، یرفرار کاربشا  و اوجود لیو تحل قیعن  یشیادگی

 دسامدیرا فشاهم ا رالیجید  یسطح اان

  روش تحقیق - 4

  پژوهش،   این  اصلی   هدفد  اس   توصیدی–پژوهش حاضش ام نرش هدف، ام نوع کاربشدی و ام نرش رو  اجشا، اشوری

  تبیین  هنچنین  و   دیجیرال  های احیط  در   سایبشی  تهدیدات  شناسایی   و   کاربشا   رفرار  تحلیل  در   اصنوعی   هو   نقش   بشرسی

 و   بودا  تحول  حال  در  میادی  سشع   با  حوما  این  که  آنجا  امد  اس   سایبشی  اانی   ارتقای  در  هوشنند  هایفناوری  ظشفی 

 تحلیل و اقایسه بشرسی، اارا  توصیدی–اشوری رو  ام اسردادا یابند،ای توسعه اسرنش طوربه نوین هایرو  و  هافناوری

شششدا در انر  علنی  هایگزار   و  اقالات  اطالعات،  اساس،  هنین  بشد  کندای  فشاهم  را  اعربش  هایپژوهش  هاییافره  جااع

اند اورد بشرسی قشار گشف  تا تصویشی جااع ام وضعی  اوجود و روندهای نوین این  صورت نرامالنللی بهانابع اعربش بین

 ( 2024د )اؤسسه الی اسرانداردها و فناوری آاشیرا،حوما ارائه شود

ها،  ای انجام شدا اس د بدین انرور، اقالات علنی، کرابگشدآوری اطلاعات در این پژوهش به رو  اطالعه کرابخانه

،  IEEE Xplore  ،ScienceDirect النللی ام جنلههای اعربش بین های تخصصی و اسناد پژوهشی انرشششدا در پای ااگزار  

SpringerLink  ،ACM Digital Library و MDPI   ها به دلیل اعربار  وجو و بشرسی قشار گشفرندد انرخاب این پای اااورد جس

پژوهش انرشار  بهعلنی،  اقالات تخصصی در حوما های  به  و دسرشسی  یادگیشی روم  اانی  سایبشی،  های هو  اصنوعی، 

 (2025د )گوگل کلود، ااشین و تحلیل رفرار کاربشا  صورت گشفره اس 

های تخصصی، علاوا بش اقالات  گیشی ام جدیدتشین اسرانداردها و گزار  انرور افزایش اعربار علنی پژوهش و بهشابه

گزار   ام  ساماا علنی،  توسط  انرشششدا  رسنی  بینهای  اعربش  نهادهای  و  راسرا،  ها  این  در  شدد  اسردادا  نیز  النللی 

،  IBM Security،    (ENISA) آژانس اانی  سایبشی اتحادیه اروپا،   (NIST) های اؤسسه الی اسراندارد و فناوری آاشیراگزار  

Microsoft Digital Defense Report و Google Cloud Cybersecurity Forecast عنوا  انابع اصلی تحلیل انرخاب شدند؛  به

های تخصصی تهیه شدا و ام اعربشتشین انابع در حوما های واقعی، رتدادهای اانیری و تحلیلها بش پایه دادامیشا این گزار  

 ( 2024، اؤسسه الی اسراندارد و فناوری آاشیراد ) رونداانی  سایبشی به شنار ای

بودا    2025تا    2021  یبش انابع انرشششدا در فاصله ماان  یپژوهش، تنشکز اصل  یهاافرهیروم بود   حدظ به   یبشا

   یو اان  یو اعربش حوما هو  اصنوع   ن یادیانابع بن  ی ام بشت  ،ینرش  ی و ابان  هیپا  میاداه  نییتب  یحال، بشا  نیاس ؛ با ا

ارتباط اسرقیم با اوضوع  د  اانن  ییارهایبش اساس اع  یغشبال ش  ندیانابع، فشآ  یاسردادا شدا اس د پس ام گشدآور  زین  یبشیسا

ها و انطباق با اهداف پژوهش انجام  شناسی، ایزا  اسرنادپذیشی، تامگی یافرهپژوهش، اعربار علنی ناشش یا اجله، کیدی  رو 

شدد در نریجه، انابعی که ام نرش احروایی بیشرشین ارتباط را با کاربشد هو  اصنوعی در اانی  سایبشی و تحلیل رفرار  

  (2025 ،ندد )گوگل کلودکاربشا  داشرند، بشای تحلیل نهایی انرخاب شد

انرور افزایش دق  و اعربار نرایج، فشآیند بشرسی انابع در چند اشحله انجام شدد در اشحله نخس ، انابع اشتبط به

هایی نریش »هو  اصنوعی«، »اانی  سایبشی«، »تحلیل رفرار کاربشا «، »یادگیشی ااشین«، »یادگیشی عنیق«،  با کلیدواژا

شناسایی شدندد در اشحله بعد، عنوا ، چریدا و احروای اقالات ام نرش ایزا  ارتباط با   «UEBA» »تشخیص ناهنجاری« و



 

 
 

اهداف پژوهش اورد ارمیابی قشار گشف  و انابعی که فاقد ارتباط اسرقیم با اوضوع، دارای اطلاعات ترشاری یا فاقد اعربار  

روم بود ، اسرنادپذیشی و ایزا  علنی کافی بودند، کنار گذاشره شدندد در نهای ، انابع انرخب بش اساس کیدی  علنی، به

یافره شد  سبب  فشآیند  این  گشفرندد  قشار  اسردادا  اورد  نهایی  تحلیل  بشای  پژوهش  اهداف  با  پایه  انطباق  بش  پژوهش  های 

 .های تخصصی اوجود در حوما هو  اصنوعی و اانی  سایبشی تدوین شوداعربشتشین اطالعات و گزار 

شتتدا ام اطالعات انرخب با استتردادا ام رو  تحلیل احروای کیدی بشرستتی و  ها، اطلاعات استترخشاجدر اشحله تحلیل دادا

های هو  اصتتنوعی در  ها بش استتاس احورهایی شتتاال کاربشد ال وریرمهای پژوهشبندی شتتدد در این اشحله، یافرهطبقه

های تشتخیص ناهنجاری، شتناستایی تهدیدات ستایبشی، کاربشد یادگیشی ااشتین و یادگیشی عنیق،  تحلیل رفرار کاربشا ، رو 

ها و  های تشتخیص ندوذ، ازایا، احدودی ، ستااانهZero Trust ، اعناری(UEBA) هافناوری تحلیل رفرار کاربشا  و اوجودی 

بندی و با یردی ش اقایسته شتدندد این شتیوا تحلیل اارا  شتناستایی  های هوشتنند اانیری دسترهستامی ستااانههای پیاداچالش

 تش را اهیا کشدهای اطالعات پیشتین را فشاهم ستات  و ماینه استرخشاج نرایج جااعها، ازایا و کاسترینقاط اشترشاک، تداوت

 (2023)آی بی ام سرورتی، 

ارتقا  ینقش هو  اصنوع  نییتب  یجااع بشا  یانرخب، چارچوب  یهاپژوهش  یهاافرهی  قیبا تلد   ، یدر نها   ی در 

و   ایازا  نییچارچوب ضنن تب  نینوظهور ارائه شدد ا  داتیتهد   ییشناسا  ندیرفرار کاربشا  و بهبود فشآ  لیتحل  ،یبشیسا   یاان

 یی عنوا  ابنابه  تواندیاورد توجه قشار دادا و ا  زیاوجود را ن  یها یها و احدود هوشنند، چالش  یهایفناور  یها یقابل

اطلاعات و    یفناور  شا یاورد اسردادا پژوهش شا ، اد  یبشیسا   یاان  نینو  یو توسعه راهرارها  ندا یآ  یهاانجام پژوهش  یبشا

 ( 2024)اؤسسه الی اسرانداردها و فناوری آاشیرا، شدیقشار گ  یارخصصا  اان

 ی پژوهشها یافته  - 5

و اقابله با    ییدر شناسا  ینقش اهن  شیات  یهادر سال  یکه هو  اصنوع   دهد یاطالعات انرخب نشا  ا  یبشرس

 شیرفرار کاربشا  اوجب افزا  لیو تحل  قیعن  یشیادگی  ن،یااش  یشیادگی  یهارمیکشدا اس د کاربشد ال ور  دایا  یبشیسا  داتیتهد

اانند    یدات یشدا اس د تهد ی ریاان ینادرس  و بهبود سشع  واکنش به رتدادها یحنلات، کاهش هشدارها صیدق  تشخ

  یهاهسرند که سااانه  یاخاطشات  نیتشام اهم  یداتل  داتیافزارها و تهد حنلات روم صدش، باج  نگ،یشیبدافزارها، حنلات ف

  ینیعر  حجم  لیبا تحل  یفناور  نیاندد اام تود نشا  دادا  یها عنلرشد قابل توجهآ   یی در شناسا  ی بش هو  اصنوع   یابرن

داردد اطالعات    زیناشناتره را ن  داتیتهد  ییشناسا  ییپنها  را اسرخشاج کشدا و توانا  یال وها  ،یشبره و رفرار  یهاام دادا

هوشنند سوق     یبه سن  اان  یرا ام حال  سنر  یبشیسا   یاان  ی دارند که هو  اصنوع   دی نرره تأک  نیبش ا  زیارعدد ن  یفارس

آباد،  نجب  ی ؛ گلد1402  ،ینیحنلات را فشاهم کشدا اس  )کشاورم و حس  ینیبشیپ   ی و حر  یسامیتنث  ، یی دادا و اارا  شناسا

 (د1404

در اقابله    یبش هو  اصنوع   یابرن  یهایو نقش فناور  یبشیسا  داتیتهد   نیتشروشن ام اهم  یش یارائه تصو  انروربه

 شدا اس د هی( ته3ها، جدول )با آ 

 هاترین تهدیدات سایبری و نقش هوش مصنوعی در شناسایی و مقابله با آنمهم  - 3جدول



 

 
 

فناوری یا روش مورد 

 استفاده

نقش هوش مصنوعی در  

 شناسایی 
 توضیح تهدید 

نوع تهدید  

 سایبری 

 یادگیشی ااشین،یادگیشی عنیق 
ها و شناسایی  تحلیل رفرار فایل

 ال وهای اشروک 

آسیببشنااه بشای  که  اخشبی  سشق   های  رسانی، 

 شونددها طشاحی ایاطلاعات یا کنرشل سیسرم
 (Malware)بدافزار 

،  (NLP)پشدام  مبا  طبیعی

 های طبقه بندی ادل

پیام و  تشخیص  جعلی  های 

 تحلیل احروای اشروک 

تلا  بشای فشیب کاربشا  و سشق  اطلاعات حساس  

 های جعلی سای ها و وبام طشیق پیام
 (Phishing)فیشینگ

تشخیص ناهنجاری، یادگیشی  

 عنیق

غیشعادی   رفرارهای  کشب 

 بدو  نیام به ااضای قبلی

حنلاتی که قبل ام شناسایی و ارائه راهرار اانیری 

 دهند رخ ای

 حنلات روم صدش 

(Zero-Day) 

 

 MLهایتحلیل رفرار، ال وریرم
فعالی  های  شناسایی 

 ها و سیسرمغیشاعنول در فایل

بشای   باج  درتواس   و  اطلاعات  رازگذاری 

 بامگشداند  دسرشسی 

 افزار باج

(Ransomware) 

 

 UEBAتحلیل رفرار کاربشا ، 
ال وی   ام  انحشاف  شناسایی 

 رفراری اعنول کاربشا  
 تهدیدات داتلی  های تود سوءاسردادا کاربشا  اجام ام دسرشسی

(Threats Insider) 

 یبشیسا  داتیام تهد  یاگسرشدا  بیدر اقابله با ط  ی هو  اصنوع   شود، ی( اشاهدا ا3که در جدول )  گونههنا 

  یی در شناسا   یهو  اصنوع   یهارمیال ور  یاثشبخش  زا یکه ا  دهد یاطالعات نشا  ا  یحاصل ام بشرس  ی هاافرهیاؤثش اس د  

ها  نحوا آاوم  ادل   ،یورود  یهاحجم و تنوع دادا  رم،یال ور  نوع  ،یآاومش  یهادادا   یدیاانند ک  یبه عواال  یبشیسا  داتیتهد

  یی توانا  لیبه دل  قیعن  یشیادگیبش   یابرن  یهاادل شدا،یبشرس یهارمیال ور  ا یداردد در ا  ی سااانه بسر   ی اتیعنل  طیو ششا

 یتشعنلرشد اطلوب  ،یرفرار  یال وها  ا یروابط پنها  ا  ییو شناسا  میحج  یهاام دادا  دایچیپ   یهایژگیبالا در اسرخشاج و

 یشیکارگبه  ن،یاندد هنچنکاربشا  ام تود نشا  دادا  یشعادیغ   یحنلات ناشناتره، حنلات روم صدش و رفرارها  صیدر تشخ

  ص، یدق  تشخ  شیاوجب افزا  بشند، یبهشا ا   یهو  اصنوع   رمیچند ال ور  قی( که ام تلدHybrid Models)  یبیتشک  ی هاادل

  نیشدا اس د ا ی دفاع   یهاسااانه ییکارا ی و ارتقا یریاان ی بهبود سشع  واکنش به رتدادها اذب، ک  یکاهش نشخ هشدارها

را بشطشف کشدا    یسنر  یهارو   یها یام احدود  یاریبس  تواندیهوشنند ا  یرشدهایآ  اس  که اسردادا ام رو  ان شیب  هاافرهی

 دهدد  شیافزا یشیطور چشن به رنوظهو داتیها را در بشابش تهد ساماا  یبشیسا یآورو سطح تاب

  ص ی در تشخ  قیعن  یشیادگیو    نیااش  یشیادگی   بیکه تشک  کنندیا  دییتأ   زین  شیات  یفارس  یهاپژوهش  ن،یبش ا  علاوا

به    تواندیو ا   دهدیبش ااضا ارائه ا  یابرن  یهانسب  به رو    یدق  و سشع  بالاتش  ،یرفرار  یهایندوذ، بدافزار و ناهنجار

ام نقاط    یشیگبا بهشا  زین  هیچندلا   یبیتشک  یهاادل(د  1404  ،ی بهشاا  ؛1404کنک کند )احندمادا،    یی گوکاهش ماا  پاسخ

سااانه   یصورت ارنل انجام دادا و سامگاررا به ینیبشیو پ  یبندطبقه ،یژگیاسرخشاج و ب یاخرلب، وظا یهارمیقوت ال ور

در حوما هو    ی علن  دیدهندا رشد قابل توجه تولنشا   زین   یسنجد اطالعات علمدهندیا  شی حنلات افزا  دیجد   یرا با ال وها

 (د1404 راد،ا یو ک  شیهسرند )اندا نهیما نیارنوع در ا ی پژوهش  یهاتوشه  یشیگو شرل یبشیسا  یو اان یاصنوع 

ننا  ی هاافرهی   یبندجنع   انروربه و  ا  ش ی پژوهش  شناسا  یهااؤلده  نیتشاهم  ا ی ارتباط  در    داتیتهد   یی اؤثش 

( ارائه شدا 3در شرل )  یبشیسا   یاان  یرفرار کاربشا  و ارتقا  لیدر تحل  ینقش هو  اصنوع   یچارچوب ادهوا  ،یبشیسا

  اس د

 



 

 
 

چارچوب مفهومی نقش هوش مصنوعی در تحلیل رفتار کاربران و شناسایی تهدیدات    - 3شکل

 سایبری 

کاربشا  و   یها دادا  لیبا تحل  یبش هو  اصنوع   یابرن  یهاسااانه  شود،یاشاهدا ا   (3)گونه که در شرل  هنا 

و در    هایناهنجار  صیتشخ  ق،یعن  یشیادگیو    نیااش  یشیادگی  یهارم یال ور  یشیکارگبه  ، یرفرار  یشبره، اسرخشاج ال وها

 دکنند یا  دایها اساماا   ی سطح اان یو ارتقا یبشیسا داتی هدت عیسش ییدر شناسا ینقش اهن ،یریاان یشیگمیتصن  ینها

  یهایفناور  نیتشام اهم  ی ریبه    یکه هو  اصنوع   دهد ینشا  ا  شیات  ی هااطالعات انرشششدا در سال  یبشرس

  ی نیحجم عر  لیبا تحل  قیعن  یشیادگی و    نیااش  یشیادگی  ی هارمیشدا اس د ال ور  لیتبد  یبشیسا   یاورد اسردادا در اان

نسب     یشرشیرا با دق  و سشع  ب  یبشیسا  داتی قادرند تهد  شا ،کارب  یرفرار  یو ال وها  یریاان  ی هاشبره، گزار    یهاام دادا

ا  ییشناسا  یسنر  یهابه رو   ام سااانهام ساماا   یاریاوجب شدا اس  که بس   یقابل  نیکنندد  بش هو    یابرن  یهاها 

هو     وگانهبش نقش د   زین   ی داتل  یهاتود اسردادا کنندد پژوهش  یاطلاعات   یهاشسات یم   یسطح اان  ش یافزا  یبشا  یاصنوع 

نوظهور  داتی تهد جاد یا  ش ید یو ام سو دات، یتهد ینیبشی و پ  ی دفاع  یهاسرمیس  یسو تقو کیاند: ام کشدا د یتأک یاصنوع 

 (د 1404؛ روا، 1403 ،یشبلو و ابش پورمیهوشنندانه اس  )قد یگذاراس یس اماندیکه ن تشدایچیو پ 

 User Behavior Analyticsرفرار کاربشا  )  لیتحل  ،یبشیسا   یدر اان  یهو  اصنوع  یکاربشدها  نیتشام اهم  یری

- UBAیرفرار کاربش و اوجود  لی( و تحل   (UEBAاس د در ا )کاربشا  اانند ماا  ورود به    یفعال  ی عاد  ی رو ، ال وها  ن ی

طور به  یبه اطلاعات و نحوا تعاال با انابع ساماان  یدسرشس  زا یا  ، نوع دسر اا اورد اسردادا  ، ییایجغشاف   یسااانه، اوقع

ام وقوع    شیشدا و پ   ییرفرار اشروک شناسا   کیعنوا   به  تواند یاعنول ا  ید هشگونه انحشاف ام ال وهاشودیا  لیاسرنش تحل

ها و بدو   دادا  عیبا پشدام  حجم وس  ی اند که هو  اصنوع نشا  دادا  ی فارس  یهالامم صادر شودد پژوهش  یحنله، هشدارها

 ی شرش یرا با سشع  ب  هایکشدا و ناهنجار  ییرا شناسا  ها یکاربشا  و اوجود  یرفرار  یهایژگیو  ، یبه اداتله گسرشدا انسان  امین

  لیو تحل  هیدر تجز  ی)اقاله کاربس  هو  اصنوع   سامدیرا دوچندا  ا   یاان  ات یاشاکز عنل  ی ها یو قابل  کندیکشب ا

 (د 1403  ،یرفرار کاربش و اوجود

( اس د  Insider Threats)  ی داتل  داتیتهد   ییآ  در شناسا  یی رفرار کاربشا ، توانا  لیتحل  یایازا  نیتشام اهم  یری

انرن اس  توسط کاربشا    یداتل  دات یتهد  شوند،یندوذ به شبره انجام ا  قیکه ام طش  یام حنلات تارج  یاریبشتلاف بس

  ی بش هو  اصنوع   یابرن  یهادارندد سااانه  ی قانون  یدسرشس  ی ساماان   بعشوند که به انا  جادیا  ی نانرارانیپ   ا یاجام، کارکنا   

اانند   یشعادیغ  شاتییتغ  توانند یال و، ا ن یبا ا  یجار یها یاداوم فعال سهیهش کاربش و اقا  یبشا ی عاد  یرفرار یال و جاد یبا ا

  ا ی  شاعنولیغ   یهاورود ام ارا   ،ی انساما   بیبا وظا  شاشتبطیغ   یهالیبه فا  یحجم دانلود اطلاعات، دسرشس  یناگهان  شیافزا

   یقابل  نیلامم را صادر کنندد ا  ی ام وقوع تسارت، هشدارها  شیکشدا و پ   ییرا شناسا  شارعارفیاسردادا ام سااانه در ساعات غ 

دادا های 
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د  کندیا  دایاطلاعات ساماا  ا   یاان  شیاجام و افزا  یها ی ام سوءاسردادا ام دسرشس  یدر کاهش اخاطشات ناش  ینقش اهن

 دارندد  دیتأک ی داتل داتیو تهد ششفرهیپ  داتی در کشب تهد UEBA  یبش اهن زین یداتل  لعاتاطا

ا  د یجد   یهاپژوهش ال ور  دهندینشا    XGBoost  ،Random Forest  ،Support Vectorاانند    یی هارمیکه 

Machine (SVM) یاصنوع   یعصب  یها، شبره  (ANNو شبره )قیعن  یعصب  ی ها  (Deep Neural Networksدر تشخ ) ص ی  

  یهاام دادا  یشیادگی با    ها رمیال ور  نید ااندره داش  یندوذ به شبره و حنلات روم صدش عنلرشد اطلوب  نگ،یشیبدافزارها، حنلات ف

بش نقش    زین  ی دارندد اطالعات فارس  زیناشناتره را ن  داتی تهد  یی شناسا   یی پنها  را اسرخشاج کشدا و توانا  ی گذشره، ال وها

و    اندداکش  دیتأک نگی شیف صیو تشخ یبدافزار، کشب ناهنجار یی ندوذ، شناسا صیاانند تشخ ییهادر حوما نیااش یشیادگی

ک  ییها چالش تصنانه،  حنلات  تدس   یدیاانند  و  داداادل  یشیشپذیدادا  قشار  توجه  اورد  را  )احندمادا،  ها  ؛  1404اند 

 (د1403و هنرارا ،  ینژادورمعباس

شبره    کیتشاف   لی( در تحلDeep Learning)  قیعن  یشیادگی کاربشد    ش،یاهم اطالعات ات  یهاافرهیام     شی د  یری

  یرفرارها  صیها، در تشخدادا  ا یا  دایچ یروابط پ   یشیادگ ی بالا در    ییتوانا  لیبه دل  CNNو    LSTMاانند    ییهااس د ادل

  ژا یوها بهادل  نیاندد انشا  دادا  کیکلاس  یهاام رو    یاریبسنسب  به    یدق  بالاتش  یبشیسا  ششفرهیو حنلات پ   یشعادیغ 

  ی هاکه شبره  دهدینشا  ا  زین  یفارس یهایدارندد بشرس  یتوجهاس ، عنلرشد قابل  ادیم  اریکه حجم دادا بس ییهاطیدر اح

  یال وها  یی دادا و در شناسا  شیافزا  یشی طور چشن را به   داتیتهد  صیدق  و سشع  تشخ  قیعن  یشیادگی  یهاو رو   یعصب

 (د1403 ،یشیشب ی ؛ هاشن1404 ، یاند )بهشااحنلات اوفق بودا ی نیبشیشبره و پ  کیناهنجار تشاف

ام ادل  دهدینشا  ا  نیهنچن  دی اطالعات جد  یبشرس اسردادا    ی هاعنلرشد سااانه  ه،یو چندلا  یبیتشک  یهاکه 

ام نقاط    یشیگاخرلب با بهشا  یهارمیال ور  رشد،یرو  نید در ابخشدیاندشد بهبود ا  رمیال ور  کیرا نسب  به اسردادا ام    یریاان

صورت  حنلات را به  ینی بشیرفرار کاربشا  و پ   لیتحل  دات،یتهد   یبندطبقه  ها،یژگیاانند اسرخشاج و  یدیوظا   ش، یردیقوت  

  دات، یتهد  ییدق  شناسا  شیعلاوا بش افزا  ی بیتشک  یهاادل  نیآ  اس  که ا  ان شیها بپژوهش  ج ید نرادهندیارنل انجام ا 

حنلات    د یجد  یسااانه با ال وها  یسامگار    یقابل  شیها و افزاکاذب، بهبود سشع  پشدام  دادا  یاوجب کاهش هشدارها

    ی در حوما اان  یپژوهش  یروندها  نیتشام اهم  یریبه    یبیتشک  یهایاسردادا ام اعنار  ل، یدل  نید به هنشوندیا  یبشیسا

  شیپذحیاقاوم، توض  یها بش ضشورت ادل  زین  یفارس  یاشور  یهاشدا اس د پژوهش  لیتبد  یبش هو  اصنوع   یابرن  یبشیسا

 ارائه دهندد  قیعنلرشد دق ی واقع ی هاطیکه بروانند در اح اند کشدا  دیتأک شداعیو توم

  نییپا   یدی هنشاا اس د ک  زین  ییهابا چالش  یبشیسا   یدر اان  یفشاوا ، اسردادا ام هو  اصنوع   یایوجود ازا  با

  یهاادل  هی(، حنلات تصنانه علFalse Positiveاشرباا )   ی هشدارها  د یها، احرنال تولعدم توام  دادا  ،یآاومش  ی هادادا

  ی ها یاحدود  نیتشهوشنند، ام اهم  یهاادل  یبشت  ناتیتصن  شیدست  ی( و دشوارAdversarial Attacks)  نیااش  یشیادگی

( و اسردادا ام  Explainable AI)  ش یپذحیتوض  ی هاباورند که توسعه ادل  ن ید پژوهش شا  بش اشوندیاحسوب ا  ی فناور  نیا

قابل  تواندیا    ،یدیباک  یآاومش  یهادادا و  سااانه   یدق   اصنوع   یابرن  یریاان  یهااعرناد  افزا  یبش هو   دهدد    شیرا 

  ،ی الاحرات اتلاق  نیو هنچن  ،یشیشپذیو تدس  یشیپذاسیاانند اق  یفن   یهاچالش   یشیبش ضشورت اد   زین  ی اطالعات فارس

)روا،  کشدا  دی تأک  یحقوق  یو ضعب ساترارها  یتصوص  میحش ابش  پورمی ؛ قد1404اند  تأث1403  ،یشبلو و  هو    شی؛ اقاله 

 (د 1403اولد،  یاصنوع 



 

 
 

ام هو  اصنوع   دهدیشدا نشا  اانجام  یهاپژوهش  یقیتطب  یبشرس اسردادا    یریاان  یهادر کنار سااانه  یکه 

هش    ،یسنر ام  اسرقل  اسردادا  به  شناسا  یتشاطلوب  جینرا   ک،ینسب   تشک  یبشیسا  داتی تهد  یی در  داردد  هنشاا    بیبه 

(  Threat Intelligence) دیندوذ و اطلاعات تهد  صیتشخ  یاهرفرار کاربشا ، سااانه  لیتحل  ، یاانند هو  اصنوع   ییهایفناور

د در اجنوع، شودیها ادر ساماا   یریاان  یشیگمیو بهبود تصن  ییگوسشع  کشب حنلات، کاهش ماا  پاسخ  شیاوجب افزا

ا  نیا  ی هاافرهی نشا   اصنوع   دهد یپژوهش  هو   اهن  ی که  اان  ینقش  تحول  توسعه    کند یا   دای ا  یبشیسا   یدر  با  و 

تحل  قیعن  یشیادگی   ن،یااش  یشیادگی  ی هارم یال ور ا  لیو  کاربشا ،  دق  ی ریاان  یهاسااانه  توا یرفرار  و    تشقیهوشنندتش، 

تهد  یتشاقاوم بشابش  پ   یطشاح  ندایآ  یبشیسا  داتیدر  داتل  یسامادایو  اطالعات  تدو  زین  یکشدد  لزوم  و    هااس یس  نیبش 

 دارندد  دیحوما تأک نیدر ا یام هو  اصنوع سرداداا میتنر یهوشنند بشا ی قانون یاسرانداردها

 گیری نتیجهبحث و   - 6

افزا  رالیجید  تحول مساماا   یوابسر    شیو  به  تهد  رال،یجی د   یهاشسات یها  گسرش   و    یبشیسا  داتی اوجب 

  عندتاً   که—اطلاعات   یاان  یسنر  یهاپژوهش نشا  داد که رو   نیا  یهاافرهیحنله شدا اس د    ی هاشد  رو   تشدایچیپ 

— شدا هسرندشناتره   یبش ال وها  یندوذ ابرن  صیتشخ  یهاو سااانه  سرایا  نیقوان  شدا،بیتعششیامپ   یبش ااضاها  ابرنی

اهاجنا  را ندارندد    دایچیپ   ی( و رفرارهاZero-Dayنوظهور، حنلات روم صدش )  داتیاقابله با تهد   یبشا  یکاف  یی توانا  تنهاییبه

   یدر اان  نیآفشو تحول   یضشور  رشدیرو  ک یبه    ،یهو  اصنوع   ژایوهوشنند، به  یهایاسردادا ام فناور   ، ییفضا  نیدر چن

 شدا اس د  لیتبد یبشیسا

 ق،یعن  یشیادگیو    نیااش  یشیادگی  یهارمیام ال ور  یشیگبا بهشا  یاطالعات نشا  داد که هو  اصنوع   یبشرس  جینرا

پ   یی شناسا  ها، یناهنجار  صیرفرار کاربشا ، تشخ  لیدر تحل  یتوجهقابل    یقابل و  بدافزارها   داتی تهد  ی نیبشی ندوذ، کشب 

(  ها یشبره، رفرار کاربشا  و اوجود  کیها، تشاف)لاگ  یریاان  یهاام دادا   یاحجم گسرشدا  ل یبا تحل  یفناور  نیداردد ا  یبشیسا

  یشیگمیتصن ندیمودهن ام حنلات، کاهش ماا  واکنش و بهبود فشآ یی اارا  شناسا ،یشتطیپنها  و غ  یو اسرخشاج ال وها

  جادیبا ا  توانندیهوشنند ا  یهاادل  کنند،یعنل ا   یکه عندتاً واکنش   یسنر  یهاد بشتلاف رو کندیرا فشاهم ا  یریاان

 کنندد ی نیبشیناشناتره را پ  داتیتهد  یکشدا و حر یی را شناسا یانحشافات جزئ ا، یپو  یرفرار یهاهیپا تط 

  یها( در کنار سااانهUEBA)  ها  یرفرار کاربشا  و اوجود  لیتحل  ینشا  داد که اسردادا ام فناور  جینرا  نیهنچن

 ی نقش اؤثش تواندی، ا Zero Trust  ی( و اعنارThreat Intelligence)  د ی(، هو  تهدIDS/IPSام ندوذ )  یشیو جلوگ  صیتشخ

دق     شیاوجب افزا  ی هو  اصنوع   ی هابا ادل  ها ی فناور  ن یا  بیها داشره باشدد تشکساماا   یبشیسا  یآورتاب  شیدر افزا

د در  شودیا  ی ریاان  یها( و بهبود عنلرشد سااانهFalse Positivesنادرس  ) یناشناتره، کاهش هشدارها  داتی تهد  یی شناسا

  ای   یحشک  جانب  شاجام،یغ  یهای)اانند دسرشس  ها یکاربشا  و اوجود  یشعادیغ   یبا تنشکز بش رفرارها  UEBAچارچوب،    نیا

با اصل »هشگز اعرناد    زین  Zero Trust  یو اعنار  شودیاحسوب ا  یسنر  IDS/IPS  یبشا  ی اسرخشاج دادا(، ارنل قدرتنند

 د سامدیفشاهم ا سکی بش ر یابرن یهایشیگم یتصن یرا بشا نهیکن« ما د ییتأ  شهینرن، هن

حنلات تصنانه   ،یآاومش  یهاو تعادل دادا   ی دیاانند ک ییهاچالش  ،یگسرشدا هو  اصنوع   یها یوجود قابل  با

(Adversarial Attacksعل )اایجعبه س  یهاادل  ناتیتصن   شیتدس  یدشوار  ن،یااش  یشیادگی  یهاادل  هی  (Black-Box  و )

ها  دادا  نییپا   یدید کشوندیها احسوب اسااانه  نیهنچنا  ام اوانع اهم توسعه ا  یتصوص  میاسائل اشبوط به حدظ حش



 

 
 

  ها،ی در ورود  یجزئ  شاتییکاذب شود؛ حنلات تصنانه انرن اس  با تغ  یهشدارها  شیادل و افزا  یش یانجش به سوگ  تواندیا

  ن، ید بنابشادهدیو انطباق با اقشرات را کاهش ا   یریاان  گشا لیاعرناد تحل  نات،یتصن   ی دهند؛ و عدم شداف  بیادل را فش

و     یدیدر بشابش حنلات تصنانه، بهبود ک  هارمیال ور  یسام(، اقاومXAI  ای  Explainable AI)  شیپذحیتوض  یهاتوسعه ادل

دادا ترنتنوع  ام  اسردادا  رعا  یشیادگی )اانند    یتصوص  میحدظ حش  یها کیها،  و  اتلاق   یفدرال(  ام    یاصول  اسردادا  در 

 حوما تواهد بودد  نیا ندا یدر آ یساسام الزااات ا ،یرفرار یهادادا

دانس  که   یبشیسا   یدر حوما اان  نیآفشتحول   یهایفناور  نیتشام اهم  یری  توا یرا ا  یاجنوع، هو  اصنوع   در

توانا شناسا  لیتحل  ییبا  کاربشا ،  رفرار  تهد   هایناهنجار  یی هوشنند  با  اقابله  اهن  دا،یچیپ   داتیو  ام    ینقش  حداظ   در 

اشاکز   ا  یا یهنرار  شیافزا ،ی هو  اصنوع  ششفرهیپ  یها توسعه ادل ا ب  رودید انررار ا کندیا  دا یا رالیجید ی هاشسات  یم

تودکار پاسخ به حوادث   یهاو سااانه  Zero Trustاانند    یی هایبا اعنار  یفناور  نیا  تشق یو ادغام عن  ، یریو اان  ی صنعر  ،یعلن

(SOARسااانه ،)ییبشتوردار شوند و توانا  یشرشیب  نا یاطن   یو قابل  یام دق ، سشع ، تودکارسام  ندا یآ  یبشیسا   یاان  یها  

اس ، بلره اسرلزم    یفن  ششف یپ   اماندیتنها نتحول نه  نی در حال تحول داشره باشندد ا  یبشیسا  دات یبا تهد  یاقابله اؤثشتش

ام ازا  باشدیا   زین  ی و اتلاق  ی حقوق  ، یساماان   یهاتوجه به جنبه  پابه  ی هو  اصنوع   یایتا بروا   و اسئولانه   داریصورت 

 کشدد یبشداربهشا

 ن یشیپ  قاتیبا تحق سهیمقا- 7

نرا  ن یا  یهاافرهی با  پ   جیپژوهش  اصنوع   نیشیاطالعات  هو   کاربشد  حوما  اان  یدر   ی هنخوان  یبش یسا   یدر 

اوجود   اتیرا به ادب  ید ی ابعاد جد  ،یعنل یهاو چالش  هایفناور  هیچندلا  بیحال، با تنشکز بش تشک  نیدارد و در ع   یتوجهقابل

ا اکندیاضافه  ادااه،  در  نرامبه  سهی اقا  ن ید  احورها  ند اصورت  اساس  بش  )کاسر  ی اصل  یو    ،یسنر  ی هارو   یپژوهش 

 دشودی( ارائه اروشیپ  یهاارنل، و چالش یهایو فناور UEBAنقش   ،ی هو  اصنوع  یها یقابل

 اطلاعات   یاان یسنر یهادر نقد رو  یهنخواند 1 

بش    ی ابرن  یسنر  یهانرره اجناع دارند که رو   ن یبش ا  ، یسیو چه ان ل  ی شدا، چه فارستنام اطالعات اشور  باًیتقش

  دایچیپ   ینوظهور، حنلات روم صدش و رفرارها  داتیدر بشابش تهد  ک،یندوذ کلاس  صیتشخ  یهاو سااانه  سرایا  نیااضا، قوان

 هسرندد     یاهاجنا  ناکاف 

حنلات    ییدر شناسا  یناتوان  لیبه دل  یسنر  یها کشدا اس  که رو   د یدر اشور جااع تود تأک(  1404)  یبهشاا

پژوهش حاضش    یشیگجهیبا نر  قاً یدق  افرهی   نیاندد اام دس  دادا  یادیتود را تا حد م  ییو ناشناتره، کارا  هیچندلا   دا،یچیپ 

و اقالات  (  1405)  «یبشیسا   یاان  یدر ارتقا  نیااش  یشیادگی  ی اهام جنله »نقش  ز،ین   شی د  ی هنسو اس د اطالعات فارس

بش    یابرن  یهااند که سااانهاند و نشا  دادااشارا کشدا  یکاسر  نی، به هن(1402)  ایاش  نرشن یندوذ در ا  صیاشتبط با تشخ

 هن ام شوندد    یحنلات ااشوم ی دگیچیبا سشع  و پ  توانند یثاب  نن نیقوان

را     یاحدود  نی( و اطالعات اشابه، هن2026)  29و هنرارا  ایششا      عیاشور داانه وس  ز، ین  یسیان ل  اتیادب  در

 قیعن  یشیادگیو    نیااش  یشیادگی بش    یابرن  یرشدهایاند و بش ضشورت گذار به روعنوا  نقطه ششوع بحث تود قشار دادابه
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ادب  یسنر  یهارو   یبخش اشبوط به ناکارآاد  ن،یاندد بنابشاکشدا  د یتأک با اجناع اوجود در    ات یدر پژوهش حاضش، کاالاً 

 داردد یهنخوان

 دات یتهد صیدر تشخ یهو  اصنوع   یها یقابل  دییتأ د 2 

رفرار کاربشا ،   لیدر تحل  قیعن  یشیادگیو    نیااش  یشیادگی   یهارمیال ور  یبالا  ییبش توانا  یپژوهش حاضش ابن  جینرا

 کاالاً سامگار اس د    نیشیاطالعات پ   یهاافرهیبا  دات،ی تهد  ینیبشیندوذ، کشب بدافزار و پ  ییشناسا ،یناهنجار صیتشخ

  ، یقیو تطب  یشتط یغ   یبا اسرخشاج ال وها  یبش هو  اصنوع   یابرن  یهانشا  دادا اس  که ادل(  1404)  یبهشاا

  یهاندوذ در شبره  صیاشتبط با تشخ  ید اقالات فارسدهندیکاذب را کاهش ا  یو نشخ هشدارها  ش یرا افزا  صیدق  تشخ

ان لاشارا کشدا  قیعن  یشیادگی  و   یبش ناهنجار  ی ابرن  یبیتشک  یهارو   یبه بشتش  زین  ایاش  نرشن یا   ،یسیاندد در اطالعات 

Fuentes (  با اسردادا ام 2025و هنرارا )Deep Autoencoders  در چارچوبUEBAو   دا یچیپ  داتی تهد صیتشخ   ی، قابل

قابل  یداتل  داتیتهد و  بالا  دق   با  دادا  یشیپذحیتوض   یرا  اشورهانشا   که    اندکشدا  دییتأ   زین    شید  کیسرناتیس  یاندد 

روم عنلرشد -صدش  داتی و تهد  یانحشافات رفرار  یی( در شناساAutoencoderو    LSTM  ،CNN)اانند    قیعن  یشیادگی  یهاادل

 دارندد     یسنر یهانسب  به رو   یبهرش

و اسرخشاج    یریاان  یهادادا  یحجم بالا  لیتحل   یو علاوا بش آ ، بش اهن  کند یا  د یی را تأ   هاافرهی  نیحاضش ا  پژوهش

اطشح شدا   یهو  اصنوع  یعنوا  نقطه قوت اصلبه زین نیشیاطالعات پ  شرشیکه در ب یدارد؛ اوضوع  د یپنها  تأک یال وها

 اس د

 Zero Trust یو اعنار UEBA ،IDS/IPS ،Threat Intelligence یبینقش تشکد 3 

اغلب  نیشیارنل اس د اطالعات پ یچند فناور بیبش تشک دیپژوهش حاضش، تأک  کنندا  یو تقو زیام نقاط تنا یری

 اند:   اجزا تنشکز کشدا نیام ا یریبش 

اند  اند و نشا  داداتنشکز داشره   قیعن یهاو ادل  UEBA( صشفاً بش  Fuentes et al., 2025)اانند    قاتیتحق  یبشت  -

 کندد     ییپنها  را شناسا  داتیتهد تواندیا  ها ی رفرار کاربشا  و اوجود لیکه تحل

  شیکاذب و افزا  یاند و کاهش نشخ هشدارهاپشداتره  یبا هو  اصنوع   IDS/IPSبه بهبود    شرشیب   شی اطالعات د  -

 اندد   دق  را گزار  کشدا

ادب   زین  Zero Trust  یاعنار  - بهبه  شیات  اتیدر  ااا کنرش  با    رپارچهیصورت  عنوا  چارچوب ارنل اطشح شدا، 

UEBA  وThreat Intelligence شدا اس د    یبشرس 

( در  UEBA + IDS/IPS + Threat Intelligence + Zero Trustچهار عنصش )  نیا  بیتشک شنهادیحاضش با پ  پژوهش 

  داتیتهد  ییدق  شناسا  رپارچه،ی  رشدیرو  نیاحورا بشداشره اس د افشاتش ام اطالعات تک  یگاا   ، یهو  اصنوع   یهاکنار ادل

که    یاوضوع   کند؛یا    یساماا  را تقو  یکل  یآورو تاب  دهدینادرس  را کاهش ا  یهشدارها  دهد،یا  شیناشناتره را افزا

 شدا اس د  لیصورت انسجم تحلصورت پشاکندا اطشح شدا ااا کنرش بهاوجود به اتیدر ادب

 ندا یآ یشهایها و اسچالش یی در شناسا یهنخواند 4 



 

 
 

  ش یتدس  یها، دشوارادل  هیحنلات تصنانه عل  ،یآاومش  یهادادا   یدکی پژوهش  نیدر ا  شداییشناسا  یهاچالش

 داردد یهنخوان نیشیپ  اتیبا اجناع ادب قاً دقی یتصوص میها( و اسائل حشبود  ادل اای)جعبه س ناتیتصن
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پژوهش و نقش رومافزو  فناوری ام این  ارتقای اانی  سایبشی،  با توجه به نرایج حاصل  های هو  اصنوعی در 

های ابرنی بش هو  اصنوعی  های دیجیرال، سااانهانرور افزایش سطح حداظ  ام میشسات  ها بهشود ساماا پیشنهاد ای

تواند اوجب های هوشنند و سنری ایرا در کنار راهرارهای سنری اانی  اطلاعات به کار گیشندد اسردادا تشکیبی ام رو  

تش رفرار کاربشا ، کاهش ماا  واکنش به رتدادهای اانیری و افزایش  بهبود قابلی  شناسایی تهدیدات ناشناتره، تحلیل دقیق

 د کارایی اشاکز عنلیات اانی  شود

  یهاام دادا  یادر پشدام  حجم گسرشدا  قیعن  یشیادگی و    نیااش  یشیادگی   یهارمیال ور  ی بالا  یی با توجه به توانا

،  Random Forest  ،XGBoostاانند    یاششفره یپ   یهاهوشنند ام ادل  یریاان  یهاسااانه  یدر طشاح  شودیا  شنهادیپ   ،یریاان

LSTM  ،CNN    وTransformer  ا شودد  قابل  هاادل  نیاسردادا  ال وها   ی با  دادا  دایچیپ   یاسرخشاج  اام  در   توانندیها، 

رفرار    ینیبشیحنلات روم صدش و پ   صیتشخ   نگ،یشیبدافزارها، کشب حنلات ف  ییندوذ، شناسا  صیاانند تشخ  ییهاحوما 

   دداشره باشند یاهاجنا  عنلرشد اؤثش

اس د   یآاومش  ی هاو اعربار دادا   یدیک  ،یبش هو  اصنوع   یابرن  یهاسااانه   یدر اوفق  یدیام عواال کل  یری

  یهادادا  یسامروم، پاکارنوع و به  یهادادا  یآوردادا اسراندارد، جنع  یها اایپا  جاد یها با اساماا   شودیا   شنهادیپ   نیبنابشا

هوشنند را فشاهم کنندد    یهاو عنلرشد قابل اعرنادتش ادل  تشقیآاوم  دق  نهیما  ا،هچشته عنش دادا  حیصح   یشینااعربش و اد

دق     شیدر افزا  ینقش اهن  تواندیناقص ا  یهاام دادا  ی ناش   یها و کاهش تطاهاتوجه به اسئله عدم توام  دادا  نیهنچن

   دداشره باشد  د یتهد صیتشخ یهاسااانه

دهندگا   پژوهش شا  و توسعه  شودی ا  هیتوص  ن،یااش  یشیادگی  یهاادل  هیحنلات تصنانه عل  شیبا توجه به افزا

افزا  ، یریاان  یهاسااانه بش  بش اوضوعات دق  ادل  شی علاوا  اان  یها،  بشابش    ، یهو  اصنوع   یهاادل   یاانند  در  اقاوا  

( تنشکز کنندد اسردادا ام Explainable AI)  ش یپذح یتوض  یهو  اصنوع   ی هاو توسعه رو    Adversarial Attacksحنلات  

  یدادا و اارا  بشرس  شیهوشنند را افزا  یهاسااانه  ناتیبه تصن  یریاعرناد ارخصصا  اان  تواندیا  شیقابل تدس  یهاادل

   درا فشاهم سامد یریاان یعل  صدور هشدارها

 User and Entity Behavior)  ها یرفرار کاربشا  و اوجود  لیتحل  یها فناورساماا   شودیا  شنهادیپ   نیهنچن

Analytics - UEBAیاان  اتی( را در اشاکز عنل   (Security Operations Center - SOCبه کار گ )جاد یبا ا  یفناور  ن ید اشندی  

  ، یشعادیغ   یرفرارها  تشعیسش  یی شبره، اارا  شناسا  یها  یاوجود  شیسا ها و  کاربشا ، دسر اا  یبشا  یعاد  یرفرار  یال وها

ا  یها یو فعال  دا یدب یآس  یکاربش  یهاحساب  ،ی داتل  داتیتهد را فشاهم  اناسب  تواند یو ا   کندیاشروک   ی بشا  یارنل 

 د باشد  د یتهد صیتشخ یسنر یهاسااانه

سو فناور  Zero Trust  یریاان  یاعنار  شودیا  شنهادیپ    ش،ید  یام  کنار  اصنوع   یهایدر  توجه    ی هو   اورد 

   یکاربشا ، وضع   ی اداوم هو  یکن« و بشرس  یاعربارسنج  شهیبا اصل »اعرناد نرن، هن  رشدیرو  نید اشدیها قشار گساماا 



 

 
 

  بیدهدد تشک  ش یافزا  یبشیسا   یرا در بشابش ندوذها  ها ا سطح اقاوا  ساما  تواند یا  ،یدسرشس  یهاها و درتواس  دسر اا

Zero Trust  و کاهش احرنال سوءاسردادا ام   شاجامیغ   یها یفعال  تشعیسش  ییاارا  شناسا   ،یهوشنند رفرار  یهالیبا تحل

 د را فشاهم تواهد کشد یقانون یهایدسرشس

بش    ندایآ  یهاپژوهش  شودیا  شنهادیپ   ،یهو  اصنوع   یهای فناور  ششف یپ   یبا توجه به سشع  بالا   ،یدر نها

  ، یچندانبع  ی هادادا  لی(، تحلFederated Learningفدرال )  یشیادگی اسردادا ام    ،یهو  اصنوع   ی بیتشک  ی هاتوسعه ادل

  نیتودسامگار تنشکز کنندد ا  ی هاسااانه  یو طشاح  یبشیاس   ی( در اانGenerative AIاولد )  یام هو  اصنوع   یشیگبهشا

  دایا  ندایو نوظهور آ  دایچیپ   داتی اقابله با تهد  یبشا  یریاان  ی هاسااانه  یی توانا  شیدر افزا  ی نقش اهن  توانندیا   رشدهایرو

 د کنند

 منابع 

:  یبشیو حنلات سا  دات یتهد  ییشناسا  یبشا  قیعن  یشیادگی و    نیااش  یشیادگی اسردادا ام  (د  1404بد )  احندمادا،

ترن و  بهاکیروندها  سوا  س ید  ال  نیو  کااپ  یکاربشد  یهاپژوهش  یکندشانس  بشق،  علوم  اهندس  وتش یدر  د  یپزشر  یو 

https://civilica.com/doc/2287078 / 

  یالنللنید کندشانس بیبشیسا   یدر اان  یهو  اصنوع   ی سنجعلم  لیتحل(د  1404مد )  راد، ا یسد، و ک  ش، یاندا

 / https://civilica.com/doc/2447729اشتبطد  ی هایو فناور یهو  اصنوع 

د  یتصوص  می و حداظ  ام حش  یبشیحنلات سا  صیوب در تشخ   یو اان  یهو  اصنوع (د  1404سد )  ،یبهشاا

 / https://civilica.com/doc/2585676د یبشق و ترنولوژ وتش،یکااپ یاهندس یالنللنیب شیهنا نیششن

)  ، یجلال اصنوع (د  1404 د  اان  ی هو   دادایبشیسا   یدر  ام  حداظ   س:  و  د  هاسرمیها 

https://civilica.com/doc/2240847 / 

)  روا، اصنوع (د  1404بد  اان  ی هو   بیبشیسا   یو  ال  نیسرنید  اجرناع   یکندشانس  علوم  انسان  ی حقوق،    ،ی و 

 / https://civilica.com/doc/2306082و اشاوراد  یروانشناس

کاربشدها،    م،ی : اداهیبشیسا   یدر اان  یهو  اصنوع (د  1403سد )  ،ینژادورممد، و عباس  ،یرد، ره  ،ینژادورمعباس

 د نینو یو ابزارهاد انرشارات فناور ها رمیها، ال ورچالش

  ی ها و راهرارهاها، چالش: فشص یبشیسا   یدر اان  ینقش هو  اصنوع (د  1403د )ی  ،یشبلو، عد، و ابش  پورمیقد

 / https://civilica.com/doc/2384068د بشیسا  یکندشانس فضا نید سوان شندایآ

 ن یها(د ششنها و فشص )کاربشدها، چالش  یبشیسا   یدر اان  یهو  اصنوع (د  1402حد )  ،ینیمد، و حس  کشاورم،

 / https://civilica.com/doc/1744302د شا یا ک یو اران وتشیبشق، کااپ یدر اهندس نینو یهایفناور ی ال ش یهنا

  ی اهندس  یدانش و فناور  یالنللنیب شیهنا  نی د نهنیبشیسا   یو اان  یهو  اصنوع (د  1404آباد، مد )نجب  یگلد

 /https://civilica.com/doc/2299777د شا یا کیو اران وتشیبشق، کااپ



 

 
 

احند  ،ییرضا و  )  ،یمد،  بانردار  لیتحل(د  1402سد  در  کاربشا   پ   کیالررشون  یرفرار  انرور  ام   یشیش یبه 

 .58–45، (2)10 رال، یجید یهاسرمیاطلاعات و س  یاان یعلن هید نششیهو  اصنوع   رشدیبا رو یکلاهبشدار

   یدر اان  قیعن  یشیادگی بش    یندوذ ابرن  صیتشخ  ن ینو  یهاسرمینقش س(د  1403حد )  ، ی عد، و عباس  ،یاحند

 .104–89، (1)12 ،یبشیسا  یو اان شعاالینااه پدافند غ د پژوهشیدادا صنعر یهاشبره 

با اسردادا ام    ششفرهیپ   داتی و تهد  یبشیحنلات سا  ییشناسا(د  1401فد )  ،ی نیالبد، و کش  ،یرد، اشاد  ،یوسدی

 .29–12، (34)9  ،ی اطلاعات و ارتباطات انرراا ید فصلنااه فناوری ساماان یهادر شبره  نیااش یشیادگی  یهارم یال ور

در شبره   یبشیسا   یاان  یارتقا  ی کارهاراا  یو بشرس  ی هو  اصنوع   ی(د اطالعه ابان 1403اد )  ،یشیشب  ی هاشن
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Abstract 

The rapid growth of digital technologies and increasing dependence on information infrastructures have led to 

the emergence of more complex cyber threats and the need for intelligent approaches to protect digital 

environments. In this context, artificial intelligence has emerged as a powerful technology with significant 

capabilities in data analysis, behavioral pattern recognition, and cyber threat detection  The aim of this study د

is to investigate the applications of artificial intelligence methods in user behavior analysis and cyber threat 

detection within digital environments and to explain the role of these technologies in enhancing cybersecurity. 

This research is applied in terms of purpose and descriptive-review in terms of methodology. The required data 



 

 
 

were collected and analyzed through the examination of scientific articles, books, and specialized reports 

related to artificial intelligence, cybersecurity, machine learning, and user behavior analytics  The findings  د

indicate that machine learning algorithms, deep learning approaches, and user behavior analysis techniques 

have significant capabilities in anomaly detection, identifying unknown attacks, malware detection, insider 

threat recognition, and predicting security incidents. Furthermore, integrating artificial intelligence models 

with technologies such as User and Entity Behavior Analytics (UEBA), intrusion detection systems, threat 

intelligence, and Zero Trust architecture can improve threat detection accuracy, reduce false alarms, and 

enhance security response speed  Despite its advantages, the implementation of artificial intelligence-based د

cybersecurity solutions faces challenges, including training data quality, adversarial attacks against intelligent 

models, model interpretability, and privacy preservation. The results demonstrate that the effective utilization 

of artificial intelligence combined with appropriate security strategies can play a significant role in developing 

intelligent, proactive, and resilient cybersecurity systems against emerging threatsد 

 

Keywords: Artificial Intelligence, Cybersecurity, User Behavior Analysis, Machine Learning, Deep 

Learning, Anomaly Detection, UEBA, Cyber Threatsد 


