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   خلاصه

اند. همین فضا  های اجتماعی مانند اینستاگرام و تلگرام به یکی از ابزارهای اصلی ارتباطات عمومی تبدیل شدهامروزه شبکه 

شود؛ از جمله کلاهبرداری نیز بستر مناسبی برای ارتکاب جرائمی فراهم کرده است که در قوانین کیفری سنتی کمتر دیده می

های خصوصی، و تحریک به خشونت. هدف این نوشتار، بررسی تطبیقی  سازی جعلی، انتشار غیرمجاز دادهاینترنتی، هویت

تأثیر این جرائم نوظهور در دو نظام حقوقی ایران )با مبانی شرعی( و ایالات متحده آمریکا )با سنت کامن لا( است. روش  

 و CFAA ای ایران، قانونقانون جرائم رایانه) ها از طریق مطالعه قوانینتحلیلی بوده و داده-پژوهش به صورت توصیفی

CDA دهد که در آمریکا قوانین منسجم ، رویه قضایی، و مقالات معتبر گردآوری شده است. دستاوردها نشان می(آمریکا

، در حالی که حقوق ایران (CDA قانون  ۲۳۰مانند قاعده »حداقل تماس« و ماده  ) تری وجود داردفدرال و رویه قضایی غنی

دهد. نتیجه نهایی آنکه بازنگری در  تر نشان میبا وجود پراکندگی مقررات، در جرائمی مانند هتک حیثیت واکنشی سریع

تواند کارآمدی نظام حقوقی ایران های تخصصی سایبری، و انعقاد معاهدات دوجانبه میای، تشکیل دادگاهقانون جرائم رایانه

 .های اجتماعی افزایش دهدرا در برابر جرائم نوظهور شبکه 

 

های اجتماعی، جرائم نوظهور، حقوق ایران، حقوق آمریکا، مطالعه تطبیقی، کلاهبرداری سایبری، حریم شبکه  :هاکلیدواژه

 سازی جعلیخصوصی، تحریک به خشونت، ادله الکترونیک، همکاری قضایی، مسئولیت پلتفرم، هویت

 

 مقدمه .1

ها دگرگون شده است. اینستاگرام،  گذرد که شیوه زیست اجتماعی انسانهای اجتماعی نمیدو دهه از ظهور گسترده شبکه 

رسد، نه تنها  تلگرام، فیسبوک، ایکس )توییتر سابق( و صدها پلتفرم مشابه دیگر، با شمار کاربرانی که روزانه به میلیاردها می

اند که در متون کلاسیک حقوق ای برای ارتکاب رفتارهایی شدهاند، بلکه بستر تازهارتباطات، تجارت و فرهنگ را متحول کرده

شود، از تقاطع فناوری ارتباطات  [. آنچه امروزه »جرائم نوظهور« یا »جرائم سایبری نوین« خوانده می۲,  1کیفری جایی ندارند ]

های  های جعلی در شبکهل، کلاهبرداری از طریق درگاهو خلأهای هنجاری پدید آمده است. برای نمونه، سرقت هویت دیجیتا
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های خصوصی بدون رضایت فرد، اخاذی با استفاده از اطلاعات شخصی کاربران، و تحریک به ها و فیلماجتماعی، انتشار عکس

 .[4 ,3] شوندهای گروهی، همگی مصادیقی هستند که هر روز در اخبار قضایی دیده میخشونت از طریق استوری یا پست

نشان می    آمارها  آنکه  از چند جهت است. نخست  این جرائم  با شبکهاهمیت بررسی  مرتبط  های  دهد میزان شکایات 

  –های ذاتی این فضا  [. دوم اینکه ویژگی5درصد افزایش یافته است ]  ۳۰۰اجتماعی در ایران طی پنج سال اخیر بیش از  

  سنتی   هایروش   است  شده   باعث  –  هاداده  فرامرزی  ماهیت  و  نسبی،   ماندنناشناس  هویت،  جعل  امکان  انتشار،  سرعت  مانند

  هر  کیفری حقوق سوم،[. 7, 6]  باشند  نداشته را پیشین  کارایی مجازات اعمال  و  متهم  احضار ادله، آوریجمع جرم، کشف

 قوانین   و  شرعی  منابع  بر  تکیه  دلیل  به  ایران  حقوقی  نظام  و  باشد  فناورانه  و  اجتماعی  تحولات  پاسخگوی  باید  کشوری

 .[8] است  روروبه  ها پدیده  این  با   هماهنگی  در  جدی   چالش   با   قدیمی،   بعضاً  موضوعه

ها بر دو محور متمرکز بوده است: یکی بررسی فنی جرائم سایبری )مانند  تاکنون در ادبیات علمی ایران، بیشتر پژوهش

شناختی بزهکاران سایبری. مطالعات تطبیقی که دو نظام حقوقی با مبانی  هک، بدافزار، فیشینگ( و دیگری تحلیل جرم

توان به کار فیوض در زمینه شمار است. از جمله میمتفاوت را در کنار هم بگذارد و راهکارهای یکدیگر را بسنجد، انگشت

,  9ای اشاره کرد ]های اجتماعی و پژوهش نوری در باب کلاهبرداری رایانهدهندگان خدمات شبکهمسئولیت مدنی ارائه

های  ها، و چالشپلتفرم انگاری، مسئولیت  ها به طور سیستماتیک سه مؤلفه »جرم [. با این حال، هیچ یک از این پژوهش1۰

اند. از سوی دیگر، تحقیقات خارجی مانند کار برنر و کر عمدتاً بر حقوق  اثبات« را در دو کشور ایران و آمریکا مقایسه نکرده

نظام به  و  بوده  متمرکز  نداشتهآمریکا  توجهی  غیرغربی  انجام 1۲,  11اند ]های  برای  اصلی  انگیزه  تحقیقاتی،  این خلأ   .]

 .پژوهش حاضر بوده است

انتخاب حقوق ایران و ایالات متحده آمریکا برای مطالعه تطبیقی، تصادفی نیست. از یک سو، نظام حقوقی ایران بر پایه    

و اصلاحات بعدی( و قانون مجازات اسلامی    1۳۸۸ای )مصوب  ای مانند قانون جرائم رایانهشریعت اسلامی و قوانین موضوعه

هایی نظیر پراکندگی  [. این نظام در عین تأکید بر حفظ امنیت اخلاقی و عمومی، با چالش14,  1۳)تعزیرات( استوار است ]

[. از  ۸المللی در زمینه جرائم سایبری فرامرزی مواجه است ]های بینقوانین، فقدان رویه قضایی یکپارچه، و ضعف همکاری

مانند آرای دیوان عالی در  ) سوی دیگر، ایالات متحده به عنوان پیشگام حقوق فناوری اطلاعات، دارای سابقه قضایی غنی

 Computer Fraud و قوانین فدرال مدونی مانند (Calder v. Jones و Elonis v. United States هایپرونده

and Abuse Act (CFAA)  و Communications Decency Act (CDA) [ ماده 16, 15است .]قانون ۲۳۰ 

CDA  پلتفرم مبرا میکه  کاربران  از مسئولیت محتوای  عموماً  را  اینترنتی  از جنجالیهای  یکی  مقررات در  سازد،  ترین 

تواند نقاط قوت و ضعف هر یک را روشن کند و راهگشای اصلاح قوانین در ایران  [. مقایسه این دو نظام می17دنیاست ]

پرسش اصلی این مقاله آن است که »حقوق ایران و ایالات متحده آمریکا، هر یک در قبال جرائم نوظهور ناشی از .باشد

هویتشبکه  کلاهبرداری،  جمله  )از  اجتماعی  دادههای  انتشار  جعلی،  چه  سازی  خشونت(  به  تحریک  و  خصوصی  های 

اند و کدام یک کارآمدتر عمل  ها و قواعد اثبات اتخاذ کردهانگاری، مسئولیت کیفری پلتفرم رویکردی را در سه سطح جرم

کند؟«. در پاسخ به این پرسش، فرضیه پژوهش آن است که حقوق آمریکا به دلیل برخورداری از قوانین منسجم فدرال،  می

از خود  رویه قضایی پویا و سازوکارهای فراقضایی )همچون معاهدات استرداد مجرمان سایبری(، انعطاف و کارایی بیشتری  

دهد؛ در حالی که حقوق ایران با وجود سرعت واکنش در جرائمی مرتبط با اخلاق و عفت عمومی، در مواجهه با  نشان می
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از این  .[19 ,18] جرائم پیچیده و فرامرزی نیازمند بازنگری اساسی است ساختار مقاله حاضر بدین صورت است: پس 

شود.  ها، جامعه پژوهش، و شیوه تحلیل تطبیقی شرح داده میمقدمه، در بخش دوم )مواد و روش( ابزار گردآوری داده

ها، و قواعد اثبات در ایران و آمریکا اختصاص دارد  انگاری، مسئولیت پلتفرم ها( به تفکیک سه حوزه جرم بخش سوم )یافته

[. در بخش چهارم )بحث  ۲۰شود ]های پژوهش نسبت به پیشینه مشخص میو ضمن ارائه شواهد قانونی و قضایی، نوآوری

بندی شده و سپس پیشنهادهای عینی و کاربردی برای اصلاح نظام  ای جمعگیری( ابتدا نتایج به صورت مقایسهو نتیجه

 .. در پایان نیز فهرست منابع و مآخذ آورده شده استگرددحقوقی ایران و گسترش دانش این حوزه ارائه می

 

 مواد و روش  .۲

 

انجام شده است  یقیو تطب یلیتحل-یفیتوص کردیاست که با رو ی فیک ت،یو از نظر ماه یپژوهش حاضر از نظر هدف، کاربرد

 الات یو ا  رانیا  یپرسش است که دو نظام حقوق  نیپاسخ به ا  یپژوهش در پ   نیاز آن روست که ا  یقیانتخاب روش تطب[.  ۲1]

انواع  انیاز م[. ۲۲دارند ]  ییهاها و تفاوتچه شباهت یاجتماع  یهااز شبکه  یدر مواجهه با جرائم نوظهور ناش کایمتحده آمر

( مبنا قرار گرفته Structural-Functional Alignment)  «یکارکرد-یساختار  ی»همسوساز  کردیرو  ،یقیمطالعات تطب

ا و سپس    یی( شناساجرماثبات    ت،یمسئول  نییتع  ،یانگار)جرم  یمشترک دو نظام حقوق  ی معنا که کارکردها  نیاست؛ به 

 [. ۲۳شده است ] سهیمتناظر با آن کارکردها در هر دو کشور مقا یساختارها

( است که Researcher-Made Checklistساخته )محقق   ستیلپژوهش، چک  نیها در ا داده  یگردآور  یاصل  ابزار   

 ،ینترنتیا  ی)شامل کلاهبردار  ی اجتماع   یهاجرائم نوظهور شبکه   یانگارشده است: الف( جرم  یطراح  یسه مؤلفه اصل  هیبر پا

غ   ،یجعل  یسازتیهو به خشونت(، ب( مسئولیتحر  ،یخصوص  یهاداده  رمجازیانتشار  و مدپلتفرم   یفریک  تیک   ران یها 

با استفاده    ستیلچک  نیا  ییو محتوا  یصور  یی روا[.  ۲4]  کیاثبات ادله الکترون  یهاج( قواعد و چالش  ، یاجتماع  یهاشبکه 

  ی هادادگاه  اتدانشگاه و دو نفر از قض  دیاطلاعات )سه نفر از اسات  یو حقوق فناور  یفریاز نظر پنج تن از متخصصان حقوق ک

تأ یبریجرائم سا ]  دیی(  ن  ییا یپا[.  ۲5شده است  بازآزما  زیابزار  زمانTest-Retest)  ییبا روش  فاصله  با  سه هفته و    ی ( 

 [. ۲6قرار گرفت ]  دییمورد تأ  ۰/۸6 یهمبستگ بیمحاسبه ضر

کل  جامعه    اسناد مورد مطالعه( شامل  را  رانیا  یموضوعه داخل  نیقوان  هیپژوهش )منابع و  مصوب   یاانهی)قانون جرائم 

قانون مجازات اسلام1۳9۰با اصلاحات    1۳۸۸ ا  نی(، قوانراتیبخش تعز  ی ،   Computer)  کای متحده آمر  الات یفدرال 

Fraud and Abuse Act  ،Communications Decency Actکا یآمر  ی عال  وانیمنتشر شده از د  یی ه قضای(، رو  

  ی هامهم دادگاه ی( و آراCalder v. Jones, 19۸4و  Elonis v. United States, ۲۰15مانند  یدیکل ی)شامل آرا

انگل  یفارس  ی پژوهش- یمقاله علم  ۳۲  نیو همچن  ، یاجتماع   ی هاجرائم شبکه   نهیتهران در زم  یفریک مقاله    ۲۲)  یسیو 

در انتخاب   یریگروش نمونه [. ۲7]  شودیم( ۲۰۲۳تا   ۲۰۰6) 14۰۲تا   1۳۸5 ی( در بازه زمان یسیمقاله انگل 1۰و   یفارس

اند  شده  لیوارد تحل  ی معنا که تنها منابع  ن ی( بوده است؛ بدPurposive Samplingاسناد و منابع، به صورت هدفمند )
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برخوردار   ییقضا  ای  ی مرتبط بوده و از اعتبار علم  ثبات«پلتفرم، ا  تیمسئول  ،یانگاراز سه مؤلفه »جرم   یکیبه    ماًیکه مستق

 [. ۲۸باشند ]

مراجعه    قیها از طرداده[.  ۲9( بوده است ]Documentary Research)  یو اسناد  یاها، کتابخانهداده  یگردآور  روش   

پا ا  نیقوان  ی)سامانه مل  نیقوان  یرسم  یهاگاهی به  پاکایکنگره آمر  نیقوان  گاه یپا   ران،یو مقررات    یداخل  یعلم  یهاگاهی(، 

(Civilica  ،NoorMags  ،Magiran  ،SID پا ،)یالمللنی ب  یعلم  یهاگاهی  (Google Scholar  ،Scopus  ،SSRN  ،)

  یهااز گزارش   نیهمچن[.  ۳۰شده است ]  یگردآور  کایآمر  ی عال  وانیاستان تهران و د  یفریک  یهادادگاه  یآرا   ویو مرور آرش

پل  FBI Cyber Crime)   کایآمر  یبریجرائم سا   یمرکز مل  یهاو گزارش(  14۰۲تا    1۳9۸  یهافتا )سال  س یسالانه 

Report ۲۰۲۰-۲۰۲۳[ ۳1( استفاده شده است .] 

 Directed Qualitative Contentدار )جهت  یفیک  یمحتوا  لیپژوهش، تحل  نیها در اداده  لیو تحل  هیتجز  روش   

Analysis[ ۳۲( بوده است  .]یانگاربر سه مؤلفه جرم   یشده )مبتن  نییتع  شیاز پ   لیتحل  هیاول  یهاروش، مقوله   نیدر ا،  

و    یشواهد مرتبط با هر مقوله، کدگذار  ی با جستجو  مقالاتو    ییقضا  یآرا  ن،یپلتفرم، اثبات( سپس متون قوان  تیمسئول

  ی محور   ی(، کدگذارهیاول  میباز )استخراج مفاه  یدر سه سطح انجام گرفت: کدگذار  یکدگذار[.  ۳۳شدند ]  یبندطبقه 

(  یحقوقدو نظام    یینها  سهمقای  و  هسته  ٔ  )انتخاب مقوله  یانتخاب  ی( و کدگذاریاصل  یهامقوله   رامونیپ   میمفاه  یبند)دسته 

و    لگرانیها، تحل( در سه سطح منابع دادهTriangulation)  یسازه یسواز روش سه  ها، افتهیاعتبار    تیتقو  یبرا[.  ۳4]

 [. ۳5ها استفاده شده است ]روش

 

 هاافتهی. ۳

 

چک   بر تحل  یطراح  ستیلاساس  و  رو  نیقوان  یمحتوا  لیشده  اصل   نیا  یهاافتهی  ، ییقضا  هیو  محور  سه  در   ی پژوهش 

اثبات ادله    ی هاو »قواعد و چالش  « یاجتماع   یهاشبکه   رانیها و مدپلتفرم   یفریک  تیجرائم نوظهور«، »مسئول  یانگار»جرم 

 . گرددیارائه م یقیمتحده به صورت تطب الاتیو ا رانیحقوق ا تیعدر هر محور، وض[. ۳6]  شودیم  یبنددسته  ک«یالکترون

 ی اجتماع یهاجرائم نوظهور در شبکه   یانگارجرم.  3-1

  ی محرمانگ  هیرا به جرائم عل  ۲4تا    1۲، مواد  1۳9۰با اصلاحات    1۳۸۸مصوب    یاانهیقانون جرائم را  ران،یحقوق ا  در    

و مستهجن )ماده    یخصوص   ی، و انتشار محتوا(17)ماده    یجعل  یسازتیهو  ،یاانهیجعل را  ،یاانه یرا  یها، کلاهبردارداده

  ی هاستمیبه قصد ورود به س  یمجاز  یدر فضا  یجعل  یسازتیهو  هرگونهصراحتاً »  17ماده  [.  1۳اختصاص داده است ](  16

کرده است.    ینیبشی پ   ینقد  یجزا  ای سال    کیروز تا    91اشخاص« را جرم دانسته و مجازات حبس از    بیفر  ای  یاانهیرا

  یهامجازات به خشونت( را مشمول    کیمجرمانه )مانند تحر  یو منتشرکنندگان محتوا  دآورندگانی ، پد1۸ماده    نیهمچن

کرده است: قانون    یانگارجرائم نوظهور را عمدتاً در دو قانون فدرال جرم  کایدر مقابل، حقوق آمر[.  ۳7]  داندیم  یریتعز

  ی و بازدارندگ  تیو قانون جعل هو  ،یو کلاهبردار  رمجازیغ   یدسترس  ی( براCFAA)  یا انهیرا  یسوءاستفاده و کلاهبردار

(Identity Theft and Assumption Deterrence Act)   [15  .]زین  ی اجتماع   یهابه خشونت در شبکه  کیتحر  
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در پرونده    یعال  وانی. به عنوان مثال، دشودیم  تیریمد  یاول قانون اساس  هی اصلاح  ریو تفس   ییقضا  هیرو  قیعمدتاً از طر

عل تحر(  1969)  ویاوها  هیبراندنبورگ  زمان  کیمقرر داشت که  تنها  »قر  یبه خشونت  است که  و   الوقوعب یقابل مجازات 

 ز ی ن  یکیزیبدون وقوع خشونت ف  زیآمکیگفتار تحر  یحت   ران،ینوآورانه آن است که در ا  افته ی [.  1۸محتمل الوقوع« باشد ]

و    یاثبات قصد واقع   کا،یکه در آمر  ی )محارب( جرم انگاشته شود، در حال  یقانون مجازات اسلام  1۳7ماده    لیذ  تواندیم

 [.۳۸] تدشوارتر اس تیرابطه سبب 

 یاجتماع   ی هاشبکه  رانیها و مدپلتفرم یفریک  تیمسئول.  3-2

  تا، یمانند ا  ی داخل  یاجتماع  یها)از جمله شبکه   یاانهیرا  یهاسامانه  رانیمد  ،یاانهیقانون جرائم را  ۲۲ماده    ران،یا  در    

  ا یساعت نسبت به حذف    ۲4مجرمانه، حداکثر ظرف    ی سروش، بله( را موظف کرده است که پس از اطلاع از وجود محتوا 

  ی نیبشیپ   ینقد یجزا ا یماه  6مجازات حبس تا  ، یمدن تیبر مسئول وه آن اقدام کنند. در صورت تخلف، علا یمحدودساز

(  CDAقانون ارتباطات مناسب )  ۲۳۰متفاوت است. ماده    اریبس  کایبا حقوق آمر  اسیدر ق   کردیرو  نیا[.  1۳شده است ]

شده    دیتول  یتوابه عنوان ناشر مح  ،ینترنتیا  ی تعامل  ی هاسیکاربر سرو  ای دهنده  که »ارائه   کندیم  ح ی، تصر1996مصوب  

 ت یرا از مسئول  یاجتماع   یهاشهرت دارد، اساساً پلتفرم«  ۲۳۰قاعده که به »بخش    نیا[.  16]  شود«ینم  یتلق  گرانیتوسط د

مدن  یفریک محتوا  یناش  یو  م  ی از  مبرا  اسازدی کاربران  با  استثناها  نی.  مانند    یمهم  یحال،  فدرال  جرائم  دارد:  وجود 

[.  17خارج است ]  تیمعاف  نیاز شمول ا  یفکر  تی( و نقض حقوق مالکU.S.C. § ۲۲5۸A  1۸کودکان )  یجنس  یاب یجرم 

کنترل   ران،یبر مد   می مستق  تیبا اعمال مسئول  رانیکه ا  ی که در حال  دهدیمنحصر به فرد پژوهش حاضر نشان م   افتهی

جو   جادیو ا  انیب  یحد آزاد  زا  شیب  تیممکن است به محدود کردیرو  نیاما ا  کند،یمجرمانه اعمال م  یبر محتوا  یترع یسر

ها به  ها و کاربران دارد، اما در عمل، پلتفرماز پلتفرم   یشتریب  تیحما  کایآمر  کردیمنجر شود. در مقابل، رو  یخودسانسور 

 [. ۳9کنند ]  لترینامناسب را ف  یمحتوا  تیبا حسن ن  توانندی(( م۲)U.S.C. § ۲۳۰(c)  47)مانند    ی قانون  یهاتبصره  لیدل

 تیصلاح  ن ییو تع  کیاثبات ادله الکترون یهاچالش.  3-3

قانون جرائم  ۲۸ماده  ران،یاست. در ا یفریک یمراحل دادرس نیاز دشوارتر یاجتماع  یها در شبکه ی جرائم ارتکاب اثبات    

شناخته   تی( را به عنوان ادله اثبات دعوا به رسمتالیجی لاگ، اثر انگشت د  ی هالیفا  ها، امی)شامل پ   کیادله الکترون  ،یاانهیرا

  نه یزم  نیدر ا  رانیا  ییقضا  هیرو[.  1۳واگذار کرده است ]  ییاجرا  نامهن ییآن را به آ  یرو نگهدا  یآوراست، اما ضوابط جمع 

اثبات  ، یاز فناور  یاطلاعیب  لیاز قضات به دل  یاریو بس  ستین  کپارچهی الکترون  یارزش  از ادله مکتوب   کیادله  را کمتر 

 Storedشده )  رهیدارد. قانون حفظ ارتباطات ذخ  ودوج  یترقیدق  ی التیفدرال و ا  نیقوان  کایدر مقابل، در آمر[.  ۸]  دانند یم

Communications Act, 1۸  U.S.C. § ۲7۰1پ   سیپل  یدسترس  ندی( فرا   یهاکاربران شبکه   یخصوص  یهاامیبه 

 وان ید  ،یجرائم فرامرز  یبرا  ی محل  تیصلاح  نییدر تع  ن،یهمچن[.  4۰ممکن ساخته است ]  یی را با اخذ حکم قضا  یاجتماع 

به کار گرفته است: اگر متهم به طور هدفمند  (  19۸4جونز )  هی»حداقل تماس« را در پرونده کالدر عل  مونآز  کایآمر  ی عال

  ران،یدر ا[. 19است ] یدگ یصالح به رس الت یخاص معطوف کرده باشد، دادگاه آن ا التی ا کی یخود را به سو ی هاتیفعال

  ی هادر جرائم شبکه   ژهیامر به و نیصالح دانسته است که ا  زینرا    یدادگاه محل اقامت شاک  ،یاانه یقانون جرائم را  19ماده  

  شودیم  تیمتفاوت باشند( سبب تداخل صلاح  یکشورها  ایمختلف    یهاو متهم ممکن است در استان  ی)که شاک  یاجتماع 
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از   رها،از کشو  یاریو بس  رانیا  انیم  یبریکه نبود معاهدات استرداد مجرمان سا  دهد یپژوهش نشان م   نیا  افتهی[.  41]

 است. یجرائم فرامرز بیدر تعق یمانع عمل  نیبزرگتر کا،یجمله آمر

 نهیش یبا پ  سهیدر مقا  هاافتهیو منحصر به فرد بودن    ی نوآور.  3-4

،  [9,1۰متمرکز بودند ]  ینظام حقوق  کی  ای(  یجرم خاص )مثل کلاهبردار  کیکه عمدتاً بر    نیشیپ   یهاخلاف پژوهش  بر    

  ن،یکرده است. همچن  سهیمتفاوت مقا  یرا به صورت توأمان در دو کشور با مبان   یبار سه مؤلفه اصل  نینخست  یمقاله برا  نیا

  کردیاثبات با رو  یهاچالش  لی( و تحلکایآمر  ۲۳۰در برابر بخش    رانیا  ۲۲  ده ها )ماپلتفرم   تیمسئول  سهیبر مقا   یمبتن  افتهی

داخل  چیتا کنون در ه  ،یکارکرد-یساختار  یقیتطب ]  یپژوهش  است  نشده  عمل[.  4۲ارائه  نظر  نشان    هاافتهی  نیا  ،یاز 

  یآموزش قضات، استانداردساز  د یبلکه با   ست،ین  ی صرفاً اصلاح قانون کاف  ران،یحل مسئله جرائم نوظهور در ا  یکه برا  دهد یم

 [.4۳] ردیمورد توجه قرار گ زین یالمللنیب یو همکار کیادله الکترون

 

 

 یریگجه یبحث و نت. ۴

 

(  عتیشر  ی)با مبان   رانیا  یبر جرائم نوظهور در دو نظام حقوق  یاجتماع   یهاشبکه  ریتأث  یقی تطب  یمقاله، بررس  نیا  ی اصل  هدف

ا آمر  الاتیو  بود.    کایمتحده  لا(  کامن  سنت  »جرم   یهاافتهی)با  محور  سه  در  و  پلتفرم  تی »مسئول  «،یانگارپژوهش  ها« 

را دنبال    یمتفاوت  یراهبردها  ،یبریبا شناخت ضرورت برخورد با جرائم سا  وراثبات« نشان داد که هر دو کش  یها»چالش

اکنندیم پ   یبندمند جمعبه صورت نظام  هاافتهیبخش، نخست    نی. در  با  و  . سپس  شودیم  سهیمقا  یپژوهش  نهیشیشده 

ب  یهاتیمحدود پ گرددیم  انی پژوهش  آن،  از  پس  جهت  رانیا  ییجنا  یگذاراستیس  یبرا  یعمل  یشنهادهای.   ی ر یگو 

  یفضا  ستهیو تجربه ز  ی اسلام  نیبر مواز  هیمستقل از پژوهشگر با تک  لیتحل  ک ی. در ادامه،  شودیارائه م  نده یآ  یهاپژوهش

 . دیآیم  یینها یریگجهینت انی آورده شده است و در پا رانیا یمجاز

 یدر سه محور اصل  هاافتهی   یبندجمع.  4-1

  یجعل  یسازتیچون هو  ی، جرائم1۳9۰با اصلاحات    1۳۸۸مصوب    یاانهیقانون جرائم را  ران،ی: در حقوق ایانگارجرم   

را نسبتاً شفاف جرم انگاشته (  16و مستهجن )ماده    یخصوص  ی، و انتشار محتوا(1۳)ماده    یاانهیرا  ی، کلاهبردار(17)ماده  

  کیفپید  قیاز طر  ی اخاذ  ای   یجعل  ینفلوئنسرهایبا استفاده از ا  یکلاهبردار  د و نوظهور مانن  یبیحال، جرائم ترک  ن یاست. با ا

فدرال    نیبر قوان  هیبا تک  کایدر مقابل، حقوق آمر[.  44نشده است ]  ینیبشیقانون پ   نی ( در اریصدا و تصو  قی)جعل عم

را    یترعیوس  هدامن  ت،یو قانون جعل هو  Computer Fraud and Abuse Act (CFAA)مانند    یرتریپذانعطاف

از    دی در مورد تهد  یدادگاه عال   یبه موقع جرائم نوظهور )همانند رأ  صیبا تشخ  زین  کای آمر  ییقضا  هی. رودهدیپوشش م

  گری تفاوت مهم د[.  1۸را پر کند ]  یقانون  ی( توانسته است خلأهاElonis v. United Statesدر پرونده    سبوکیف  قیطر

  1۳7ماده  لیذ تواندیم زیمنجر به خشونت نشود ن ماًیکه مستق یگفتار یران، حتیبه خشونت است: در ا کیدر جرم تحر

صراحتاً (  1969براندنبورگ )  یدر رأ  ی عال  وانید   کا،یکه در آمر  ی )محارب( قابل مجازات باشد، در حال  ی قانون مجازات اسلام
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  دهدیتفاوت نشان م   ن یا[.  1۸باشد ]  «و محتمل  الوقوعبیجرم است که »قر  یبه خشونت تنها زمان  کیمقرر داشته که تحر

 ان یب یآزاد عییموارد به تض یاما ممکن است در برخ کند،یعمل م  تردستانهشیپ  یعموم تیدر حفظ امن رانیکه حقوق ا

 منجر شود.

  ی  و خارج  ی)داخل  ی اجتماع   یهاشبکه   رانیمد  ،یاانهیقانون جرائم را  ۲۲ماده    ران،ی: در ارانیها و مد پلتفرم   تیمسئول    

صورت،  نیا ریمجرمانه را حذف کنند. در غ  یساعت پس از اطلاع، محتوا ۲4( را موظف کرده است ظرف یندگینما یدارا

 «یو فور  میمستق  تیآن را »مسئول  توانیکه م  کردیرو  ن یا[.  1۳]  نهاست در انتظار آ  ینقد  یجزا  ا ی ماه    6مجازات حبس تا  

مجرمانه    یمحتوا  ییبالا  تیسروش، بله( با حساس  تا،ی)مانند ا  ی داخل  یاجتماع  یهادر عمل باعث شده است که شبکه   د،ینام

در  [. 45کرده است ]  راهمف  زین رمجرمانهیغ  یو حذف محتوا یخودسانسور  یرا برا نهیحال، زم ن یرا حذف کنند. اما در ع 

ها را از  معروف( اساساً پلتفرم  ۲۳۰)بخش    کا یآمر  Communications Decency Actقانون    ۲۳۰نقطه مقابل، ماده  

اجازه داده است بدون    کسیو ا  سبوکیمانند ف  ییهاگسترده به پلتفرم   تیمعاف  نی. اسازدیکاربران مبرا م  یمحتوا  تیمسئول

وارد شده است؛ از جمله    تیمعاف  ن یبه ا  یادیکاربر باشند. اما انتقادات ز  اردها یلیم  زبانی م  ،ی نو مد  یفریک  یترس از دعاو

را در قبال محتوا پلتفرم   نکهیا پژوهش حاضر  [.  17کرده است ]  تیمسئولی ب  یآزارو کودک  یستیبار، ترورخشونت   یها 

 ی مبتن  تی»مسئول  ای  «یاپله  تی»مسئول  انه،یراه م  رسدینقاط ضعف و قوت دارند. به نظر م   کردیکه هر دو رو  دهدینشان م

 یافزار( و اقدام نرمینظارت  ینهادها  ا یگزارش کاربران    قیآگاه شود )مثلاً از طر  یکه از جرم خاص  ی باشد: پلتفرم  ر«یبر تقص

از  یایچ آگاه یکه پلتفرم ه ییمحتوا یکه برا یحذف آن انجام ندهد، مسئول شناخته شود. در حال یمعقول برا یانسان  ای

 در نظر گرفته نشود. یتیآن ندارد، مسئول

  ک، یبودن ادله الکترون  رییو قابل تغ  ثباتیب   تیماه  لیبه دل  ی اجتماع   یها: اثبات جرائم شبکه تیاثبات و صلاح  یهاچالش   

شناخته، اما    تیرا به رسم  کیادله الکترون  یاانهیقانون جرائم را  ۲۸ماده    ران،یاست. در ا  یمراحل دادرس  نیاز دشوارتر  یکی

از قضات   یاریکه در عمل، بس  شودیخلأ باعث م  نیو اجرا نشده است. ا  نیتدو  کاملآن هنوز به طور    ییاجرا  نامهنییآ

 Storedقانون    کا، ی در آمر[.  ۸]  رند یبگ  ده ی را ناد  تالیجیسرور، و اثرانگشت د  ی هاحذف شده، لاگ  ی هاامی پ   یارزش اثبات

Communications Act  کرده   نییتع یی کاربران با اخذ حکم قضا یخصوص یهاامیبه پ  یدسترس یبرا ی قیدق ندیفرا

Calder v. Jones  (19۸4 )در پرونده    یعال  وانیآزمون »حداقل تماس« که د  ،یمحل  تی صلاح  نیی در تع  نیاست. همچن

استرداد مجرمان و تبادل ادله،   یالمللنیدر معاهدات ب  تیعدم عضو  لیبه دل  رانیاما ا[.  19ابداع کرد، راهگشا بوده است ]

 [. 46] ستین یفرامرز یبریاز مجرمان سا یاریبس بیقادر به تعق عملاً

 پژوهش   نه یشیبا پ هاافتهی  قیتطب.  4-2

  یمدن  تیبر مسئول(  1۳95)  وضیمتفاوت است. ف  گرید  یهمسو و با برخ  نیشیپ   یهااز پژوهش  یبا برخ  قیتحق  نیا  جینتا    

ماده    یقیتطب  سهیو مقا  یفریپژوهش حاضر با افزودن بعد ک[.  9نپرداخته بود ]  یفریداشت و به جنبه ک  دیها تأکپلتفرم

 ی اانهیرا  یتنها بر جرم کلاهبردار  زین(  14۰۰)  یداده است. نور  شدانش موجود را گستر  کا،یآمر  ۲۳۰با بخش    رانیا  ۲۲

 زیبه خشونت( را ن  کیتحر  ،یانتشار داده خصوص  ، یجعل   یسازتی)هو  گر یمقاله سه جرم د  ن یکه ا  یمتمرکز بود، در حال 

بود، اما    رداختهپ   یحقوق فناور   ی هابه چالش  یبه طور کل(  ۲۰1۰کار برنر )  ،یالمللنیدر سطح ب[.  1۰پوشش داده است ]

بود ]-شرق   یقیتطب  لیتحل نداده  انجام  )[.  6غرب  ]  ی دادرس  نییآ  یهابر جنبه   شتریب   زین(  ۲۰15کر  [.  7تمرکز داشت 
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بر   یمبتن  یبوم  لیمتفاوت و ارائه تحل   یو همزمان دو نظام با مبان  یبعدسه   سهیمقاله در مقا  نیا  یاصل  ینوآور  ن،یبنابرا

 است. یاسلام نیمواز

 پژوهش   ی هاتیمحدود.  4-3

محدود   نیا    با  دسترس  یمتعدد  یهاتیپژوهش  عدم  نخست،  است.  بوده  پرونده  یمواجه  در    ییقضا  ی هابه  محرمانه 

منتشر  یخصوص میحر ای  یتیملاحظات امن لیکه به دل یی هاآن دسته از پرونده ژهیبه و  کا،یو آمر رانیا یفریک  یهادادگاه

(  کیفپیمولد و د  یهوش مصنوع  ن،یبر بلاکچ  یو جرائم نوظهور )مانند جرائم مبتن  یفناور  عیسر  راتییاند. دوم، تغنشده

همواره با خطر   یقیتطب  کردیمدت دستخوش تحول کند. سوم، رومقاله را در کوتاه  نی ا  یهاافته یاز    یممکن است برخ

  ی اسلام  یکشورها  ریسا  یلزوماً برا  کایو آمر  رانیا  سهی به دست آمده از مقا  ج یمواجه است؛ نتا  یطیتفر  ا ی   یافراط  ی دهمیتعم

  ی اجتماع   یهادر حوزه جرائم شبکه   رانیا  یی قضا  هیچهارم، منابع مکتوب در مورد رو[.  47]  ستین  میقابل تعم  یغرب   ای

 .شوندیثبت نم  یعموم  یهاگاهیاز احکام در پا یاریاندک است و بس اریبس

 رانیا ینظام حقوق  یبرا   یاستی و س  ی عمل  ی شنهادهایپ.  4-4

بهبود   یبرا  ریملموس ز  یشنهادهایپ   کا،یمقاله و با الهام از تجارب موفق و ناموفق حقوق آمر  نیا  یهاافتهیاساس    بر    

 :شودیارائه م رانیا تیوضع

  ، یجعل  ینفلوئنسرهایا  قیاز طر  یمانند کلاهبردار  یجرائم  یبرا  د ی: افزودن مواد جدیاانهیقانون جرائم را  لیاصلاح و تکم.  1

  شنهادیپ   ن،ی. همچنیاجتماع  یهادر شبکه   تالیجید  یبر ارزها   یمجرمانه مبتن  یهاتیو فعال  ک،یفپیبا استفاده از د  یاخاذ

پلتفرم در  ابد ی  رییتغ  «یاپله  تیساعته« به »مسئول  ۲4مطلق    تی»مسئول  یجا  بهها  پلتفرم  یفریک  تیمسئول  شودیم  :

حذف آن ظرف مدت معقول    یمجرمانه آگاه شود و اقدام متناسب و معقول برا  یمسئول است که از وجود محتوا  یصورت

 ساعت( انجام ندهد.  4۸)مثلاً 

در حوزه  دهیدبا قضات آموزش  ییهاها و کلانشهرها، دادگاه: در مراکز استان یبریجرائم سا یتخصص یهادادگاه لیتشک. ۲

 ی دوره بازآموز  کباریهر شش ماه    د یقضات با  نیشود. ا  سیتأس  یمجاز  یو فقه فضا  یبریسا  یشناسجرم   ک،یادله الکترون

 کنند.  یط

شود که    نیتدو   یا نامهنییآ  ،یاانهیقانون جرائم را  ۲۸: مطابق با ماده  کیجامع ادله الکترون  نامهنییآ  یو اجرا  ن یتدو.  ۳

را به   کیشواهد الکترون  ریو سا  تال،یجیلاگ، اثرانگشت د  یهالیفا  ها،امیپ   یگذارارائه و ارزش   ،ینگهدار  ،یآورنحوه جمع 

 حفظ شود. تالیجیبه صورت مکتوب و د  دی ( باChain of Custody) یندنگارمست رهیمشخص کند. زنج قیطور دق

  یهادر شبکه  یادیکه کاربران ز  ییبا کشورها  هیانعقاد معاهدات دوجانبه و چندجانبه: وزارت امور خارجه و قوه قضائ.  4

ترک  رانیا  یاجتماع  )مانند  ن  ه،ی دارند  و  پاکستان(  افغانستان،  عراق،  آمر  زیامارات،  با  محدود  چارچوب  طر  کایدر    قی)از 

 امضا کنند.  کیو تبادل ادله الکترون یبری( معاهدات استرداد مجرمان سایالمللنیب یهایانجیم
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سواد   ی هادوره  ما،یوزارت آموزش و پرورش و صدا و س   یفتا با همکار  س ی: پلیاجتماع   یریشگیو پ   ی آموزش همگان.  5

( را یعاشقانه، انتشار عکس خصوص  یکلاهبردار ،یجعل یسازتی)هو  یاجتماع  یهاشبکه  جیبا جرائم را ییو آشنا  تالیجید

 و سالمندان( برگزار کند. نیوالد ان،یپرخطر )نوجوانان، دانشجو  یهاگروه یبرا

  ، یکه کاربران بتوانند با حفظ محرمانگ یافتا به گونه سیجرائم: توسعه سامانه پل نیو گزارش آنلا یریگیسامانه پ  جادیا. 6

 کنند. یریگیرا به صورت برخط پ  یدگ یکرده و روند رس ی( را بارگذارلمیف نک،یل شات،نیمستندات مجرمانه )اسکر

   ستهیو تجربه ز  یاسلام   ن یبر مواز  هیمستقل با تک  لیتحل.  4-5

ارائه شد، به عنوان پژوهشگر این مقاله، پس از سالحال که یافته  ها مطالعه در کتب  های تطبیقی و پیشنهادهای عملی 

کنم لازم است چند نکته را بدون پنهان شدن  ، احساس می[6۲،  61فقهی، حقوقی و پیگیری جرائم فضای مجازی در ایران ]

 .ام، بیان کنمهای دیگران، اما مستند به منابعی که خواندهدر پشت نقل قول

فرماید: »وَلاَ تَجَسََّسُوا در حقوق کیفری اسلام، اصل بر »حفظ حرمت و کرامت انسان« است. قرآن مجید صراحتاً می :اول

شیخ انصاری، تجسس و غیبت از   مکاسب محرمه های فقهی ماننددر کتاب[.  6۳( ]1۲وَ لاَ یَغْتَب بََّعْضُکمُ بَعْضًا« )حجرات،  

های اجتماعی مانند جستجوی هویت دیگران، انتشار عکس  بسیاری از جرائم شبکه[.  64گناهان کبیره شمرده شده است ] 

ها  تا حدودی این ممنوعیت  17و    16ای ایران در مواد  روید. قانون جرائم رایانهخصوصی، و توهین، دقیقاً از همین ریشه می

شات به دادگاه مراجعه ها اسکرینام که شاکی با دهرا منعکس کرده، اما مشکل اصلی در اجرا و اثبات است. من بارها دیده

شود. آیا این با عدالت اسلامی که  ها، پرونده مختومه میشاتکند، اما به دلیل نبود بستر فنی برای احراز اصالت اسکرین می

الْمُلْک « ]در نهج أَسَاسُ  ، سازگار  [ 66و در تحریرالوسیله امام خمینی )ره( بر اجرای آن تأکید شده ] [  65البلاغه »الْعَدْلُ 

های جنایی دیجیتال انجام دهد و قدرت قضات را  گذاری جدی در آزمایشگاهاست؟ به گمان من، قوه قضائیه باید سرمایه

 .مانددر احراز اصالت ادله بالا ببرد. در غیر این صورت، قانون حتی اگر کامل هم باشد، زمین می

کتاب  و وسائل الشیعه قاعده فقهی »لا ضرر و لا ضرار« که پیامبر اسلام )ص( فرمودند و در منابع معتبر فقهی مانند :دوم

زند، ممنوع است. کند که هر اقدامی که به دیگری ضرر می، بر ما تکلیف می[ 67امام خمینی به تفصیل بحث شده ] القضاء

اند که ضررهای ناشی از جرائم در آنها بسیار سریع و گسترده است.  های اجتماعی آنقدر در زندگی مردم نفوذ کردهشبکه 

تواند ظرف چند ساعت آبروی یک خانواده را ببرد. از منظر اسلامی، »حفظ  برای مثال، یک شایعه نادرست در تلگرام می

واجب هم  کعبه  از  مؤمن«  که  آبروی  الکعبة«  حرمة  من  أشد  المؤمن  »حرمة  مشهور  روایت  اساس  )بر  است  تر 

هایی که بستر چنین بنابراین، من قاطعانه معتقدم که دولت اسلامی باید با قدرت با شبکه[.  6۸روایت شده( ] بحارالانوار در

ضرارهایی هستند برخورد کند. اما نه هر برخوردی. تجربه چند سال اخیر نشان داده که مسدودسازی ساده و فیلترینگ 

های خصوصی مجازی( ناپذیرتر )مثل شبکهتر و کنترلگسترده، نه تنها جرائم را کم نکرده، بلکه آنها را به فضاهای خصوصی

فقه فضای مجازی ] علمای معاصر در حوزه  مطالعات  با  )و مطابق  نظر من  به  راه حل،  است.  افزایش سواد [(61رانده   ،

 .دیجیتال مردم و توانمندسازی نهادهای نظارتی است، نه بستن فضا

در فقه سیاسی شیعه، »ولایت فقیه« و »حکومت اسلامی« مسئول تأمین امنیت اخلاقی و فکری جامعه است. بر  :سوم

اساس اصل چهارم قانون اساسی جمهوری اسلامی ایران که برگرفته از نظریه ولایت فقیه است، کلیه قوانین و مقررات باید  
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های اجتماعی خارجی مانند اینستاگرام و فیسبوک عمدتاً تحت قوانین لیبرال شبکه[.  1۳بر اساس موازین اسلامی باشد ]

می اداره  ارزش آمریکا  به  احترامی  کمترین  و  نمیشوند  ایران  دینی  عکسهای  انتشار  ترویج  گذارند.  مبتذل،  های 

ها عادی است. از منظر فقهی، حکومت اسلامی نه تنها حق که وظیفه گرایی، و توهین به مقدسات در این پلتفرم همجنس

های محدودسازی باید هوشمندانه باشند. فیلتر یکباره  اما روش[.  66دارد دسترسی به این محتوای مضر را محدود کند ] 

وکارهای دیجیتال وابسته به این های اخیر دیدیم، نه تنها موفق نبوده، بلکه به کسبطور که در سالهمه سکوها، همان

های اجتماعی بومی و رقابتی با کیفیت بالا، و نیز تشویق کاربران به  بسترها هم آسیب زده است. راه بهتر، توسعه شبکه 

 .مهاجرت به این سکوها با ارائه محتوای جذاب و خدمات بهتر است

هاست که  خواهم از تجربه شخصی خودم بگویم. به عنوان یک پژوهشگر، سالدر پایان این تحلیل، می :چهارم )و آخر(

های اجتماعی موجود است. هر روز صدها  های شخصی من )نام، عکس، شماره تماس، و حتی اطلاعات مکانی( در شبکهداده

کنم. نهادهای نظارتی فعلی به دلیل کمبود نیرو و تجهیزات، توان رسیدگی به  پیام تبلیغاتی و گاهی تهدیدآمیز دریافت می

دهی جمعی استفاده کرد  رسد برای حل این مسئله، باید از ظرفیت خود مردم و گزارش همه این موارد را ندارند. به نظر می

تواند سیستمی طراحی کند که با  پلیس فتا می(.  [6۲] ام)این ایده را در برخی مطالعات تطبیقی حقوق عمومی نیز دیده

گزارش مستقل از یک محتوای مجرمانه(، به صورت خودکار وارد فرایند کیفری شود.   1۰۰دریافت گزارش جمعی )مثلاً  

تواند اثر پیشگیرانه بیشتری از مجازات داشته  سازان فرهنگ عمومی میهمچنین، تعامل با اینفلوئنسرهای مثبت و جری 

های آینده مورد  گذاری باشد. این یادداشت حاصل مطالعه چندین ساله و تفکر شخصی من است و امیدوارم در سیاست

 .توجه قرار گیرد

 ندهیآ یها پژوهش  یریگو جهت یینها  ی ریگجهینت.  4-6

ا  توانیجمله م   کی  در   منسجم در    یی قضا  هیو رو  یقانون   یکپارچگیفاقد    کا،یبرخلاف حقوق آمر  رانیگفت که حقوق 

موضوعه قابل دفاع،    نیو قوان  عتیشر  یآن به مبان  یحال، اتکا  نیاست. با ا  یاجتماع   یها مواجهه با جرائم نوظهور شبکه 

قانون با    یروزرساناست: به  یدر گرو سه اقدام مواز  رانیا  یحقوق  ظامن  تیدارد. موفق  یاصلاح و بازنگر  یبرا  یی بالا  تیظرف

مقابله با    یبرا  یالمللنیو عقد معاهدات ب  ک،یادله الکترون  یهارساخت یقضات متخصص و توسعه ز  تیترب  د،یجرائم جد

 بودن جرائم. یفرامرز

 : ابندیادامه   ریز  یهادر جهت   توانندیم  یآت یهاپژوهش

 ی گرمیدر تنظ  یبلند  ی هافارس )مانند امارات و عربستان( که گام  ج یحوزه خل  یاسلام  یبا کشورها  ی قیتطب  مطالعه    

 اند.برداشته ی اجتماع  یهاشبکه 

 سنجش نرخ حل جرم در جرائم مختلف. یفتا برا س یپل ی واقع ی هاپرونده  یبر رو یتجرب  پژوهش

 جرائم نوظهور.  تیو کم تیفیک شی( بر افزاکیفپی د یو ابزارها ChatGPTمولد )مانند   یهوش مصنوع  ریتأث یبررس

 . ینیبلاکچ رمتمرکزیغ   یاجتماع  یهاجرائم متاورس و شبکه یحقوق-یفقه لیتحل

 یاریکارآمد در جهان اسلام    یالگو  کیشدن به    لیتبد  ریدر مس  رانیا  یبه نظام حقوق  توانیها، مپژوهش  نیانجام ا  با

 رساند. 
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