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 :چکیده
 

های تأمین برای افزایش سرعت، دقت و شفافیت وارد رشد روزافزون تجارت الکترونیک، فشاری مضاعف بر زنجیره

ترین ابزارهای تحول دیجیتال، نقشی محوری  کرده است. در این راستا، فناوری اینترنت اشیاء به عنوان یکی از کلیدی

می ایفا  لجستیکی  فرآیندهای  هوشمندسازی  همهدر  بررسی  به  مقاله  این  چالشکند.  و  مزایا  نقش،  های  جانبه 

پردازد. با اتکا به مرور ادبیات و مبانی  سازی زنجیره تأمین تجارت الکترونیک میدر بهینه  اینترنت اشیاسازی  پیاده

معماری   تشریح  به  مقاله  اشیانظری،  فناوری  اینترنت  با  آن  تعامل  اهمیت  مصنوعیو  هوش  چون  مکملی  ،  های 

ای در زنجیره تأمین  کاربردهای گسترده  اینترنت اشیادهد که  ها نشان میپردازد. یافتهو رایانش لبه میچین  بلاک

بینانه  بینی تقاضا، نگهداری پیشای کالا، مدیریت هوشمند موجودی و پیشدارد؛ از جمله: شفافیت و رهگیری لحظه 

بهینه  و  بهرهسازی مسیرهای حملتجهیزات،  افزایش چشمگیر  فناوری شامل  این  کلیدی  وری ونقل. دستاوردهای 

محیطی است. های دقیق و افزایش پایداری زیستها، ارتقای تجربه مشتری از طریق ارائه داده عملیاتی، کاهش هزینه

های عمده شامل تهدیدات امنیت سایبری با موانع قابل توجهی روبروست. چالش  اینترنت اشیاسازی  با این حال، پیاده

ها،  ها، عدم وجود استانداردهای یکپارچه و مشکلات سازگاری فناوریهای مربوط به حریم خصوصی دادهیو نگران

باشد. این مقاله راهکارهایی  ها میسازی سیستمهای فنی در یکپارچهگذاری اولیه و پیچیدگیهای بالای سرمایههزینه

از بلاک استفاده  امنیت، توسعه معمارینظیر  افزایش  برای  استانداردهای  چین  لبه و تدوین  رایانش  بر  های مبتنی 

و   Nestlé  هایی چون آمازون،  کند. همچنین، مطالعات موردی شرکتمشترک را برای غلبه بر این موانع بررسی می

DHL اینترنت  شود که گیری میشوند. در مجموع، نتیجه تحلیل می  اینترنت اشیاهای موفق در ادغام عنوان نمونهبه

محور سازی دادهزای راهبردی است که نیازمند رویکردی کل نگر، فرهنگفراتر از یک ابزار فنی، یک عامل تحول  اشیا

 های امن و یکپارچه برای تحقق کامل پتانسیل خود در زنجیره تأمین مدرن است.گذاری در زیرساختو سرمایه
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 مقدمه    .1
 

های تأمین را دچار دگرگونی عمیق کرده  رشد روزافزون تجارت الکترونیک طی دهه گذشته، ساختار سنتی زنجیره 

ها را مجبور تر، شرکتتر و خدمات دقیقهای فوری، و انتظارات مشتریان برای تحویل سریع است. افزایش تنوع کالاها، سفارش

. در این میان، فناوری اینترنت [1]های نوین برای مدیریت کارآمد فرآیندهای لجستیکی استفاده کنند  کرده است تا از فناوری

ای که با توانایی ایجاد  های کلیدی تحول دیجیتال در زنجیره تأمین مطرح شده است؛ فناوریعنوان یکی از محرک اشیاء به 

جمع اشیاء،  میان  دادهارتباط  مرزهایآوری  اطلاعات،  هوشمند  پردازش  و  بلادرنگ،  تصمیم   های  برای  و جدیدی  گیری 

 . [2]وکارها گشوده است سازی در کسببهینه 

برچسب حسگرها،  مانند  مختلف  تجهیزات  اتصال  با  اشیاء  رادیویی  شناساییهای  اینترنت  امواج  و  1با  پهپادها،   ،

کند. چنین ونقل را فراهم میهای ردیابی هوشمند، امکان پایش مداوم وضعیت کالا، محیط انبار، و مسیرهای حملسیستم 

دهند تا اختلالات احتمالی مانند تأخیر در ارسال، خرابی تجهیزات یا نوسان دما  هایی به مدیران زنجیره تأمین اجازه میداده

دهند،  وری عملیاتی را افزایش میتنها بهرهها نه. این قابلیت[ 3]بینی کرده و در زمان مناسب اقدام اصلاحی انجام دهند  را پیش

 بخشند.بلکه سطح رضایت مشتریان را نیز از طریق شفافیت و قابلیت رهگیری بالا ارتقا می

 اینترنت اشیادر دنیای تجارت الکترونیک، که رقابت شدید و نیاز به پاسخگویی سریع به تغییرات بازار وجود دارد،  

بابا از  و علی  DHLهای پیشرو همچون آمازون،  شود. شرکتعنوان ستون اصلی هوشمندسازی زنجیره تأمین شناخته میبه

سازی مسیرهای توزیع استفاده برای خودکارسازی فرایندها، مدیریت هوشمند انبار و بهینه   اینترنت اشیاهای مبتنی بر  فناوری

ها  اند تأخیرها را کاهش داده، موجودیتوانسته   ، های بزرگو تحلیل داده  اینترنت اشیاها با ترکیب  . این شرکت[4]کنند  می

 را بهینه و عملکرد لجستیکی خود را به شکل قابل توجهی بهبود بخشند.

در زنجیره تأمین بدون چالش نیست. یکی از موانع مهم، عدم وجود    اینترنت اشیاسازی  با وجود این مزایا، پیاده

تواند منجر به ناسازگاری و ناهماهنگی در  های مختلف است که میها بین سیستماستانداردهای یکپارچه برای تبادل داده

ها از دیگر موانع عمده  های مربوط به حریم خصوصی داده. علاوه بر آن، تهدیدات امنیت سایبری و نگرانی[5]عملیات شود  

می میمحسوب  مبادله  دیجیتال  فضای  در  مشتریان  و  سازمانی  حساس  اطلاعات  از  عظیمی  حجم  زیرا  .  [ 6]شود  شوند؛ 

های کوچک و متوسط شود برخی از شرکت های فناورانه نیز موجب میگذاری اولیه و نیاز به زیرساخت های بالای سرمایههزینه

 ا تردید مواجه شوند.ب اینترنت اشیادر پذیرش 

عنوان یک عامل  تواند بهفراتر از صرفاً یک ابزار فناوری است. این فناوری می  اینترنت اشیااز منظر راهبردی، نقش  

اینترنت  ، ادغام  [Idrissi, 2024]ی  هامحور سوق دهد. بر اساس یافتهگیری دادهزا، فرهنگ سازمانی را به سمت تصمیمتحول 

بینی و هماهنگی  تواند سطح جدیدی از شفافیت، قابلیت پیشچین میهای مکمل مانند هوش مصنوعی و بلاکبا فناوری  اشیا

ترکیب   مثال،  برای  کند.  ایجاد  تأمین  زنجیره  ذینفعان  اشیابین  بلاک  اینترنت  میو  باعث  دادهچین  به  شود  مربوط  های 

 صورت ایمن و تغییرناپذیر در کل زنجیره ذخیره شوند.ونقل و موجودی کالاها بهحمل 

نگر است که شامل آموزش کارکنان، اصلاح  نیازمند رویکردی کل  اینترنت اشیااز سوی دیگر، موفقیت در استفاده از  

زیرساخت ایجاد  و  میفرآیندها  نشان  اخیر  مطالعات  باشد.  منعطف  دیجیتال  سازمانهای  که  راهبردهای  دهد  از  که  هایی 

های ناشی از پذیرش فناوری را کاهش دهند و  اند ریسکاند، توانسته استفاده کرده  اینترنت اشیاسازی  تدریجی برای پیاده

 . [8]گذاری بالاتری کسب کنند بازده سرمایه

 
1 RFID 
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کند بلکه  سازی عملیاتی کمک میتنها به بهینهعنوان نیروی محرکه تحول دیجیتال، نهبه اینترنت اشیا در مجموع، 

دهد  ونقل را نیز افزایش مییا اختلالات جهانی حملکرونا  هایی مانند پاندمی  آوری زنجیره تأمین در برابر بحران قابلیت تاب

برای مدیران و پژوهشگران این حوزه حیاتی است تا    اینترنت اشیاهای  تر از نقش، مزایا و چالشرو، درک عمیق. ازاین[9]

 بتوانند مسیر توسعه پایدار و هوشمند زنجیره تأمین را ترسیم کنند. 

سازی زنجیره تأمین تجارت الکترونیک،  جانبه نقش اینترنت اشیاء در بهینهبنابراین، این مقاله با هدف بررسی همه

ها و راهکارهای اجرایی خواهد پرداخت تا چارچوبی ضمن تبیین مبانی نظری، به بررسی مطالعات موردی موفق، مزایا، چالش

 جامع برای تحقیقات آینده ارائه دهد. 
 

 

 مبانی نظری و مرور ادبیات  .2

 

 

 تعریف و معماری اینترنت اشیاء در زنجیره تأمین 2.1
 

آوری داده است که  های فیزیکی مجهز به حسگرها، ارتباطات و قابلیت جمعای از دستگاهمجموعه  2اینترنت اشیا 

دهند. این فناوری در زنجیره تأمین به معنای  های پردازش مرکزی تبادل داده انجام میطور پیوسته با هم و با سیستمبه

ای بلادرنگ است و امکان رصد و کنترل جریان کالا و ها در یک شبکه دادهاتصال کالاها، وسایل نقلیه، تجهیزات انبار و بسته 

 . [10]سازد اطلاعات را فراهم می

اشیااز منظر معماری،   ادراک  اینترنت  دارای سه لایه قابل تشخیص است: لایه  از برای جمع   3معمولاً  آوری داده 

 . [11]گیری و ارائه خدمات برای تحلیل، تصمیم 5ها؛ و لایه کاربردبرای انتقال داده 4حسگرها؛ لایه شبکه

نیز   های میانجی مانند لبه و ابریدهد که برای زنجیره تأمین دیجیتال، لایهعلاوه بر این، مطالعات اخیر نشان می

 . [ 12]کاهش یابد و پردازش در نزدیکی منبع داده انجام شود ر اند، تا تأخیبه معماری افزوده شده

است که مدیران  ایهای لحظهدر زنجیره تأمین، امکان تولید داده اینترنت اشیاهای کلیدی معماری یکی از ویژگی

 . [13]تری بگیرند تر و آگاهانهسازد وضعیت کالاها، منابع و فرآیندها را در لحظه مشاهده کنند و تصمیمات سریعرا قادر می

برای زنجیره تأمین نیازمند سازگاری با الزامات امنیتی، حریم خصوصی،   اینترنت اشیابا این وجود، طراحی معماری  

 Quality and Security Frameworks forای که در مطالعات »هاست؛ زمینهپذیری میان دستگاهپذیری و تعاملمقیاس

IOT-Architecture Models Evaluation [14]« بررسی شده است. 

شرط مهمی برای موفقیت  ، پیشاینترنت اشیا  بندی دقیق ساختار  بنابراین، تعریف شفاف، معماری مناسب و لایه

 رود. سازی در زنجیره تأمین به شمار میپیاده
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 ساختار زنجیره تأمین در تجارت الکترونیک  2.2
 

در بستر تجارت الکترونیک به فرایندهای تأمین، تولید، انبارداری، توزیع و تحویل کالاها یا    6مدیریت زنجیره تامین

گردد  های آنلاین انجام میکه فروش کالاها از طریق پلتفرمویژه زمانیشود؛ بهخدمات از نقطه مبدا تا مشتری نهایی اطلاق می

[15] . 

بهینه رهگیری،  قابلیت  تحویل،  دقت  و  سرعت  الکترونیک،  تجارت  تأمین  زنجیره  ساختار  و در  موجودی  سازی 

صورت بلادرنگ اند؛ زیرا مشتریان انتظار دارند از وضعیت سفارش خود بههای سفارشات اهمیت بیشتری یافتهیکپارچگی داده

 باخبر باشند. 

ونقل، شرایط نگهداری )مانند  ای از حرکت کالاها، وضعیت حملهای لحظهدر این ساختار با ارائه داده اینترنت اشیا

 . [10]کند گیری پویا، تخصیص بهینه منابع و کاهش تاخیر را فراهم میدما و رطوبت(، امکان تصمیم

دهد  « نشان میIOT-based Supply Chain Performance Measurement Systemعنوان مثال، مطالعه »به

های کلیدی  بخشد و امکان ارزیابی شاخصکه استفاده از حسگرها و پردازش داده در لبه، ساختار عملکرد زنجیره را بهبود می

 . [12]سازد  عملکرد را فراهم می

دهند تا  به مدیران ارشد اجازه می  اینترنت اشیاهای  علاوه بر عملیات، نمایه مدیریتی نیز تغییر کرده است؛ داده

این تحول دیدگاه کل فرایندهای منفرد؛  باشند و نه صرفاً  به زنجیره داشته  به  نگر نسبت  تأمین،  گرایی در ساختار زنجیره 

 .[13] کند کمک می آوریافزایش تاب

به سمت یک سیستم پویا، خود تنظیم   اینترنت اشیادر نتیجه، ساختار زنجیره تأمین در تجارت الکترونیک با ورود 

 کند. های متعددی برای بهبود عملکرد فراهم میمحور حرکت کرده است و این تغییر زیرساختی، فرصتو داده
 

 

 ها با سایر فناوری اینترنت اشیاتعامل  2.3

 

اشیا به  اینترنت  اثرگذار میزمانی  فناوریصورت کامل  با  تحلیل  شود که  نظیر هوش مصنوعی،  های مکمل دیگر 

های عملی تبدیل  های حسگرها به بینششود تا دادهچین ترکیب گردد. این ادغام باعث میو بلاک  8، رایانش لبه7دادهکلان

 . [ 16]گیری خودکار صورت گیرد شوند و تصمیم

امکان ردیابی اصالت کالاها، اطمینان   9چین در ساختار زنجیره تأمین سبز و بلاک  اینترنت اشیابرای مثال، ترکیب  

 . [همان]از شرایط محیطی و افزایش شفافیت و اعتماد میان شرکا را فراهم کرده است 

بینی تقاضا، زمان نگهداری  های پیشباعث شده است الگوریتم  اینترنت اشیا های  کارگیری هوش مصنوعی بر دادهبه

توجهی به افزایش چابکی و  بینانه و مسیریابی هوشمند در زنجیره تأمین عملیاتی شوند؛ این رویکرد جدید کمک قابلپیش

 . [13]کاهش ضایعات نموده است 

 
6 Supply Chain Management (SCM) 
7 Big Data Analytics 
8 Edge Computing 
9 Green Supply Chain 



 

 https://ict.bcnf.ir 5صفحه  

ابر ابتدا در لبه شبکه پردازش میعنوان راهکار فنی مطرح شده است: داده« نیز به10معماری »لبه به  شوند و  ها 

 . [11]تر با تأخیر کمتر انجام شود گیری بلادرنگ و تحلیل عمیقگردد تا تصمیمسپس نتایج به مرکز ابری منتقل می

 A Modular IOT-Based Architecture for Logistics Service Performance Assessmentمطالعه »

and Real-Time Schedulingاز اهمیت تعامل فناوری یاد کرده و راهکار ترکیبی را برای حمل«  ارائه  ونقل همها  زمان 

 . [17]نموده است 

ها موجب خلق ارزش افزوده بیشتری در زنجیره تأمین شده و  و سایر فناوری  اینترنت اشیادر مجموع، تعامل میان  

 کند مزیت رقابتی پایدارتری ایجاد کنند. ها کمک میبه شرکت
 

 

 ها ها و محدودیتمرور ادبیات پیشین: روندها، فرصت  2.4
 

به طور   2020های  در زنجیره تأمین از سال  اینترنت اشیادهد که پژوهش درباره  مند ادبیات نشان میبازخوانی نظام

نظام مرور  مثال،  بعنوان  است؛  کرده  پیدا  افزایش  »چشمگیری   IOT-based supply chain management: Aمند 

systematic literature review  در مدیریت زنجیره تأمین اثرات متعددی دارد اما هنوز به بلوغ    اینترنت اشیا « نشان داد که

 . [ 5]کامل نرسیده است 

اصلی  فرصت اشیاهای  لحظه  اینترنت  ردیابی  شفافیت،  افزایش  از  بهبود  عبارتند  و  اختلالات  به  سریع  پاسخ  ای، 

 . [ 10]اند پایداری محیطی؛ این دستاوردها در مطالعات مختلف به اثبات رسیده

های  ها نیز چشمگیر هستند؛ از جمله مشکلات امنیت داده، تنوع فناوری، نبود استاندارد واحد و چالشمحدودیت

 . [ 11]های چندشرکتـی و جهانی پذیری در محیطمقیاس

تواند به  و زنجیره تأمین است که می  اینترنت اشیاهای عملکرد مرتبط با  یکی از روندهای نوظهور، توسعه شاخص

 . [ 12]ها کمک کند سازیارزیابی بهتر اثربخشی پیاده

توسعه و صنایع خاص )مثلاً زنجیره سرد یا مواد  های میدانی در کشورهای درحالهمچنین، ادبیات به نیاز به تجربه 

 .[5] های پژوهشی موجود پر شود حساس( اشاره کرده است تا شکاف

گیری کامل، نیازمند  آفرینی دارد؛ اما برای بهرهپتانسیل تحول   اینترنت اشیادهد که  طور خلاصه، ادبیات نشان میبه

 های استاندارد و تحقیقات بیشتر است.ها، چارچوبمدیریت چالش
 

 

 سازي زنجیره تأمین تجارت الکترونیکدر بهینه اینترنت اشیا هاي کاربردها و نقش. ۳
 

 

 ایشفافیت و رهگیری لحظه  3.1
 

، توانایی رهگیری  اینترنت اشیا  ترین کاربردهای  های تجارت الکترونیک، یکی از اولین و مهمدر بسیاری از سازمان

،  شناسایی با امواج رادیوییهای  یاب، برچسب ها و تجهیزات لجستیکی است. حسگرهای موقعیتکالاها، محموله  11ایلحظه 

 
10 Edge-to-Cloud 
11 real-time tracking 
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ی  اند تا وضعیت دقیق و در لحظههای محیطی )مانند دما، رطوبت، لرزش( امکان دادهو دستگاه  12سامانه موقعیت یاب جهانی 

کالاها در زنجیره تأمین دیده شود، که این امر به کاهش خطاها، بهبود سطح خدمات و افزایش رضایت مشتری منجر شده  

 [13]است. 

تر ها بتوانند انحرافات مسیر، تأخیرها یا شرایط ناسازگار را سریعهای بلادرنگ باعث شده است تا شرکتادغام داده

کنند، هشدار اولیه عنوان مثال، حسگرهایی که تغییرات دمایی در زنجیره سرد را ثبت میشناسایی کرده و واکنش دهند؛ به

 [ 18]دهند تا از خسارت کالا جلوگیری شود. می

دهد  های کنترل، به مدیران امکان میهای موقعیت در داشبوردهای مدیریتی و سامانهافزون بر این، قرارگیری داده

 [ 5]ها یا اختلالات بگیرند. موقع درباره انحراف دیدی جامع از جریان کالا داشته باشند و تصمیمات به

در زنجیره   اینترنت اشیاتر  ای برای بسیاری از کاربردهای پیشرفته عنوان پایه بنابراین، رهگیری و شفافیت بلادرنگ به

 شود. تأمین شناخته می
 
 

 بینی تقاضا مدیریت هوشمند موجودی و پیش 3.2
 

سازی آن با تقاضای بازار های اصلی در زنجیره تأمین تجارت الکترونیک، مدیریت موجودی و هماهنگیکی از چالش

ها و حتی محیط را در  توانند سطح موجودی، شرایط نگهداری، وضعیت پالتدر انبارها می  اینترنت اشیااست. حسگرهای  

کنند.  روزرسانی میصورت خودکار بههای تحلیل شده و وضعیت موجودی را بهها وارد سیستملحظه ثبت کنند، و این داده

[18] 

بینی تقاضا  های پیشهای یادگیری ماشین باعث شده است که مدلهای حسگر با الگوریتمدر ادامه، ترکیب داده

های واقعی و نه صرفاً تجربه صورت گیرد.  دهی مجدد و تخصیص منابع بر اساس دادهای که سفارشگونهتر شوند؛ بهدقیق

[19] 

 باعث کاهش کمبود کالا و انباشت بیهوده  اینترنت اشیاهای هوشمند مبتنی بر  اند که سیستمها نشان دادهتحلیل

 [ 3]دهد. اند، که در نتیجه هزینه نگهداری موجودی و فضای انبار را کاهش میشده

ها امکان تنظیم پویا سطح موجودی را در پاسخ به نوسانات بازار یا رویدادهای ناگهانی فراهم  علاوه، این سیستمبه

 [12]آورند، که برای تجارت الکترونیک با سیکل سریع ضروری است. می

در زنجیره تأمین    اینترنت اشیا ترین کاربردهای  بینی دقیق تقاضا از مهمبنابراین، مدیریت هوشمند موجودی و پیش

 هستند.
 
 

 بینانه و لجستیک هوشمندنگهداری پیش 3.3

 

امکان نظارت مستمر بر تجهیزات، وسایل نقلیه، ابزار انبار و سایر اجزای   اینترنت اشیادر بخش لجستیک و عملیات،  

هایی  کنند، دادهآلات را از لحاظ دما، لرزش، فشار برق ثبت میفیزیکی را فراهم کرده است؛ حسگرهایی که وضعیت ماشین

 [ 5]دهند. بینی، زمان مناسب تعمیر یا تعویض را پیشنهاد میهای پیشآورند که با تحلیلفراهم می

 
12 GPS 
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شود. از وری خطوط میهای ناگهانی، کاهش زمان خرابی و بهبود بهرهمانع توقف  13بینانه این رویکرد نگهداری پیش

 [ 18]وقفه و کاهش تأخیرها، از سوی مشتری بسیار مهم است. دیدگاه تجارت الکترونیک، فراهم کردن تحویل بی

اند تا  ترکیب شده  اینترنت اشیاها( نیز با  های خودکار )مانند رباتدر محیط انبارهای هوشمند، حسگرها و سیستم

تر شود؛ این امر زمان پردازش سفارش را کاهش داده و خطاهای انسانی را  جایی و توزیع کالاها بهینهبندی، جابهفرآیند بسته 

 [ 19]دهد.  کاهش می

تواند از صرفاً رصد  می  اینترنت اشیااند که چگونه  بینانه و لجستیک هوشمند نشان دادهدر نتیجه، نگهداری پیش

انعطاف  —وضعیت به عملکرد فعال تبدیل شود   افزایش سرعت و  پذیری بیشتر در عملکردی که منجر به کاهش هزینه، 

 شود. زنجیره تأمین می
 
 

 سازی مسیرها و زمان تحویل بهینه 3.4
 

آوری با جمع  اینترنت اشیاهای کلیدی تجارت الکترونیک، سرعت و دقت تحویل به مشتری نهایی است.  یکی از جنبه 

دهد و در  تر را میونقل، امکان ارائه مسیرهای بهینه های موقعیت ناوگان، وضعیت ترافیک، شرایط جاده و محیط حملداده

 [ 18]تواند مسیر جایگزین پیشنهاد دهد. صورت بروز اختلال )مثلاً ترافیک، بسته شدن جاده( می

های یادگیری ماشین و تحلیل بلادرنگ باعث شده است که مسیریابی ناوگان دیگر  ها با الگوریتمترکیب این داده

یک فرایند ثابت نباشد بلکه پویا و خودتنظیم شود، که این امر منجر به کاهش زمان تحویل، کاهش مصرف سوخت و افزایش  

 [ 19]رضایت مشتری شده است. 

های مربوط به وضعیت مرسوله )دمای بار، شرایط محیطی، لرزش(  توانند دادهمی  اینترنت اشیاهای  همچنین، سیستم 

را ثبت کرده و در صورت وقوع شرایط نادرست، بازخورد فوری داده شوند؛ این امر در فرآیند تحویل کالاهای حساس مانند  

 [ 5]دارو یا غذا بسیار حیاتی است. 

به تبدیل زنجیره تأمین از صرفاً   اینترنت اشیاهای  سازی مسیرها و زمان تحویل مبتنی بر دادهدر مجموع، بهینه 

 کند. محور« کمک می»حرکت کالا« به »تحویل هوشمند و مشتری 
 
 

 افزودهارتقای تجربه مشتری و خدمات ارزش  3.5
 

تعیین الکترونیک نقش  اشیاای دارد و  کنندهتجربه مشتری در تجارت  فناوری  اینترنت  از  به  یکی  هایی است که 

های بلادرنگ درباره وضعیت کالا، مسیر تحویل، شرایط نگهداری و زمان رسیدن به  تقویت این تجربه کمک کرده است. داده

 [18]دهد.  تواند در اپلیکیشن مشتری نمایش داده شود و حس اطمینان بیشتری به مشتری میمشتری می

های جایگزین تحویل بندی دقیق تحویل، گزینهرسانی خودکار، زمانافزوده مانند اطلاعافزون بر این، خدمات ارزش

افزایش وفاداری مشتری و امکان   اینترنت اشیاای از طریق حسگرهای  و ردیابی وضعیت لحظه این امر به  پذیر شده است؛ 

 [ 19]های پشتیبانی منجر شده است.  کاهش تماس

سازی تحویل و خدمات پس از برای شخصی اینترنت اشیاهایی که از در بازارهای رقابتی تجارت الکترونیک، شرکت

 [ 5]اند که نرخ بازگشت کالا و نارضایتی مشتری کاهش یافته است. اند، گزارش کردهفروش استفاده کرده

 
13 predictive maintenance 
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بهینه می  اینترنت اشیا بنابراین،   ارتقا نه تنها عملیات داخلی زنجیره تأمین را  کند، بلکه تجربه نهایی مشتری را 

 کند. ها فراهم میدهد و این امر بهبود مزیت رقابتی را برای شرکتمی

 

 

 اینترنت اشیا   سازيمزایا و دستاوردهاي کلیدي پیاده. ۴
 

 

 ای زنجیره افزایش شفافیت و دید لحظه 4.1
 

، امکان مشاهده و رصد زنجیره تأمین در زمان واقعی است. حسگرها  اینترنت اشیا  ترین دستاوردهای  یکی از برجسته 

ونقل را ثبت کنند  توانند موقعیت کالا، شرایط محیطی )مانند دما، رطوبت، لرزش( و وضعیت حملهای متصل میو دستگاه

دهد تا اختلالات را زودتر تشخیص داده و ها اجازه میو آن را به سامانه مرکزی ارسال نمایند. این سطح شفافیت به شرکت

   [ 20]تر واکنش نشان دهند سریع 

دهد که  نفعان نیز امکان میکنندگان و سایر ذیای زنجیره به مشتریان، تأمینعلاوه بر کنترل داخلی، دید لحظه

وضعیت سفارش یا محموله را پیگیری کنند؛ این امر باعث افزایش اعتماد مشتری، کاهش شکایات و بهبود تصویر برند شرکت  

   [21]شود می

ای مسیرهای  های لحظهتوانند با دادهها میشود؛ شرکتساز بهبود عملکرد کل زنجیره میاین شفافیت بیشتر، زمینه

ای گزارش شده است  های غیرفعال را حذف نمایند و کارایی عملیات را ارتقا دهند. در مطالعهتأمین را بهینه کنند، موجودی 

   [22]گیری شده است ها و افزایش سرعت تصمیمباعث کاهش اختلال اینترنت اشیاکه استفاده از 

در زنجیره تأمین    اینترنت اشیاکارگیری  ترین دستاوردهای بهای از جمله مهم بنابراین، افزایش شفافیت و دید لحظه 

 شود.ای برای سایر مزایا محسوب میاست که پایه
 
 

 بینی تقاضا بهبود مدیریت موجودی و پیش 4.2
 

به موجودی اتصال حسگرها  انبار، دستگاهبا  بهها میهای  طور مستمر میزان کالا، شرایط نگهداری و حتی توانند 

طور دهی را بهها قادر هستند سفارشصورت بلادرنگ تحلیل شده و سیستمها بهبندی را گزارش دهند. این دادهوضعیت بسته 

  اینترنت اشیاای نشان داده است که  خودکار انجام دهند تا همچون کاهش کمبود یا انباشت اضافی کالا رخ ندهد. مطالعه

   [همان]تر موجودی و کاهش اشتباهات را فراهم کرده است امکان کنترل دقیق

فقط  کنند تا نهها کمک میهای حسگر و اشباع بازار، به شرکتبینی مبتنی بر دادههای پیشعلاوه بر آن، الگوریتم

راستا سازند؛ این امر به ویژه در  بینی نمایند و تولید و توزیع را با آن همموجودی را مدیریت کنند، بلکه تقاضا را نیز پیش

   [ 23]تجارت الکترونیک که تقاضا بسیار پویا است، اهمیت دارد 

های نگهداری، بهبود چرخش کالا و کاهش  موجب کاهش هزینه  اینترنت اشیابهبود مدیریت موجودی از طریق  

توانند به سرعت تغییرات بازار را مشاهده کرده و سطح موجودی را تنظیم ها میشود. همچنین شرکتفضای انبار غیرفعال می

   [5]های تجارت الکترونیک بسیار حیاتی است نمایند. این کارایی در محیط
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کند  ها کمک میبینی تقاضا یکی از مزایای کلیدی است که به شرکتدر نتیجه، بهبود مدیریت موجودی و پیش

 پذیری بیشتری داشته باشند و سودآوری را ارتقا دهند. انعطاف
 
 

 ها وری عملیاتی و کاهش هزینهافزایش بهره 4.3
 

باعث  —ونقلبندی، انبارداری و حملمانند خطوط تولید، بسته—در فرایندهای عملیاتی  اینترنت اشیاسازی  پیاده

هایی نظیر دما،  توانند دادههای حسگر میگردیده است که عملکرد تجهیزات و فرآیندها به صورت مداوم پایش شود. دستگاه

های  های ناگهانی و هزینهآوری کنند و در صورت مشاهده انحراف، هشدار دهند؛ این امر به کاهش توقفلرزش، فشار را جمع

   [همان]کند  تعمیرات اضطراری کمک می

جایی کالاها، و حذف  امکان تخصیص بهینه منابع، کاهش زمان جابه  اینترنت اشیاهای لجستیکی مبتنی بر  فعالیت

   [21]اند. این کارایی سبب افزایش بازدهی کلی عملیات شده است های پشتیبانی انسانی زائد را فراهم کردهفعالیت

های عملیاتی را کاهش  اند هزینهتوانسته   اینترنت اشیاگیری از  ها با بهرهای گزارش شده است که شرکت در مطالعه

منجر به بهبود عملکرد لجستیکی و    اینترنت اشیاعنوان مثال، بررسی نشان داده است که  وری را افزایش دهند؛ بهداده و بهره

   [ 20]کاهش ضایعات شده است 

سازی  های مرتبط با زنجیره تأمین از دیگر دستاوردهای مهم پیادهوری عملیات و کاهش هزینهبنابراین، افزایش بهره

 است.  اینترنت اشیا

 
 

 بهبود تجربه مشتری و ارائه خدمات ارزش افزوده  4.4

 

دهد تا مشتریان  امکان می  اینترنت اشیادر عصر تجارت الکترونیک، تجربه مشتری یکی از عوامل تمایز رقابتی است.  

اطمینان به افزایش  باعث  توانمندی  این  را مشاهده کنند؛  صورت زنده وضعیت سفارش، مسیر محموله و شرایط نگهداری 

   [24]های پشتیبانی و بهبود رضایت مشتری شده است مشتری، کاهش تماس

بندی هوشمند تحویل،  افزوده مانند ارسال هشدارهای وضعیت، زمانتوانند خدمات ارزش ها میعلاوه بر آن، شرکت

شوند  زمان یا سرعتی را ارائه کنند؛ این خدمات باعث افزایش وفاداری مشتری و کاهش بازگشت کالا میهای تحویل همگزینه 

[25]   

های  توانند فرآیندهای پس از فروش، نگهداری و تعمیر را نیز بهبود دهند؛ دادهها میدستاورد دیگر اینکه شرکت

دهد.  توانند پیشنهاد تعمیر یا نگهداری پیش از وقوع خرابی را ارائه دهند و این امر سطح خدمت را ارتقا میمی اینترنت اشیا

 کند. این امر در تجارت الکترونیک به کاهش نارضایتی و هزینه بازگشت کالا کمک می

 اینترنت اشیاطور خلاصه، بهبود تجربه مشتری و ارائه خدمات ارزش افزوده، یکی از مسیرهای کلیدی است که  به

 دهد مزیت رقابتی کسب کنند. وکارها امکان میبه کسب
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 محیطی و کاهش ردپای کربنی پایداری زیست 4.5
 

پایداری و محیطاینترنت اشیا  یکی از مزایای راهبردی   های متصل  زیست است. حسگرها و دستگاه، تأثیر آن بر 

ها را قادر سازند تا  ونقل و سایر منابع را در زنجیره تأمین پایش کنند و شرکتتوانند میزان مصرف انرژی، سوخت حمل می

   [ 26]نقاط پرمصرف را شناسایی و بهینه نمایند 

دادهویژه در بخش حملبه لجستیک،  و  اشیاهای  ونقل  بهینهکمک می  اینترنت  تا مسیرها  تر شده، مصرف  کنند 

المللی پایداری و مصرف مسئول سازگار  ای کاهش پیدا کند. این امر با الزامات بینسوخت کاهش یابد و انتشار گازهای گلخانه

 است.

اشیاهایی که  اند که شرکتمطالعات نشان داده به   اینترنت  تأمین  برای مدیریت محیطی زنجیره  اند،  کار گرفته را 

   [ 20]اند ضایعات و انرژی مصرفی را کاهش دهند و به عملکرد سبزتری دست یابند موفق شده

زیست  پایداری  دستاورد  کاهش  بنابراین،  به  بلندمدت  در  بلکه  است،  اجتماعی  و  اخلاقی  مزیتی  تنها  نه  محیطی 

 کند. ها و ارتقای تصویر برند شرکت کمک میهزینه

 
 

 محور و مدیریت ریسکگیری دادهتسهیل تصمیم 4.6

 

گیری خود اند فرآیندهای تصمیمها توانستههای بلادرنگ توسط حسگرها، شرکتآوری حجم وسیعی از دادهبا جمع

تر و مبتنی بر اطلاعات باشد، نه صرفاً تجربه یا  تر، دقیقها سریعشود تصمیمرا مبتنی بر داده انجام دهند؛ این امر باعث می

   [6]شهود 

بینی و  قادرند پیش اینترنت اشیاهای در شرایط بحران یا اختلال زنجیره )مثلاً پاندمی، اختلال لجستیکی(، سیستم 

 دهد. آوری زنجیره را افزایش میها را برای واکنش سریع آماده کنند؛ این امر تابهشدار دهند و شرکت

ها، تعیین و یادگیری ماشین منجر به شناسایی زودهنگام ریسک  14بینی با تحلیل پیش  اینترنت اشیاهای  ترکیب داده

   [ همان]کند  های پشتیبان شده است؛ این رویکرد از بروز خسارات بیشتر جلوگیری میریزی برنامهپذیر و طرحنقاط آسیب

گیری هوشمند و مدیریت ریسک، یکی دیگر از مزایای بلندمدت  برای تصمیم   اینترنت اشیاهای  گیری از دادهلذا، بهره

 سازی این فناوری در زنجیره تأمین است. پیاده

 

 

 اینترنت اشیا  سازي ها و موانع پیادهچالش. ۵
 

 

 ها های امنیت و حریم خصوصی دادهچالش 5.1
 

اصلی از  پیادهیکی  مسیر  در  موانع  اشیا  سازی  ترین  است. اینترنت  خصوصی  حریم  نقض  و  امنیتی  تهدیدات   ،

تواند  کنند که در صورت حمله سایبری، میهای حساس را منتقل میهای متصل به اینترنت حجم عظیمی از دادهدستگاه
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ویژه در زنجیره تأمین تجارت الکترونیک که چندین نهاد  منجر به افشای اطلاعات محرمانه مشتریان و شرکای تجاری شود. به 

 . [27]درگیر هستند، ضعف امنیتی در یک گره ممکن است کل شبکه را در معرض خطر قرار دهد  

ها از  نامهاند که فقدان رمزگذاری استاندارد، احراز هویت ضعیف، و مدیریت ناکافی گواهیمطالعات اخیر نشان داده

های  های بالای استقرار سیستمها به دلیل هزینهشوند. بسیاری از سازمانمحسوب می  اینترنت اشیاهای کلیدی امنیتی  چالش

 . [28]مانند پذیر باقی میامنیتی پیشرفته یا کمبود نیروی متخصص، در برابر تهدیدهای سایبری آسیب 

کنندگان، مشکلات قانونی و اخلاقی را نیز  های بیش از حد از مصرفآوری دادهاز سوی دیگر، نگرانی درباره جمع

ها را ملزم به مدیریت ، شرکت15اروپا  عمومی اتحادیهآیین نامه حفاظت از داده های  مطرح کرده است. قوانین جدید مانند  

 .[29]چندلایه دشوار است  اینترنت اشیاهای اند که رعایت آن در سیستمها کردهشفاف داده
 
 

 های استانداردسازی و سازگاری فناوری چالش 5.2
 

ها است که اغلب با یکدیگر ناسازگارند.  ها و پلتفرمها، پروتکلشامل طیف وسیعی از دستگاه  اینترنت اشیااکوسیستم  

دهد  سازی را افزایش میهای یکپارچه شود و هزینهاین عدم استانداردسازی مانع تبادل داده مؤثر بین اجزای زنجیره تأمین می

[30] . 

انتقال  و    17کاربردی محدود  ،16صف بندی پیام   هایی مانندباید بین پروتکل  اینترنت اشیاسازی  ها برای پیادهشرکت

های مختلف دچار تأخیر و  شود انتقال داده میان سیستم یکی را انتخاب کنند، اما نبود چارچوب مشترک باعث می 18ابر متن 

 . [31]کند کننده تجارت الکترونیک بیشتر نمود پیدا میهای چندتأمینخطا شود. این مسأله در محیط

سال تلاشدر  اخیر  سازمانهای  سوی  از  بینهایی  مانند  های  الکترونیک المللی  و  برق  مهندسان  و    19انجمن 

برای تدوین استانداردهای جامع انجام شده است، اما به دلیل تنوع کاربردها و سرعت رشد فناوری، هماهنگی    20استانداردسازی

 . [32]کامل هنوز حاصل نشده است 
 
 

 های استقرار های مالی و هزینهچالش 5.3
 

در زنجیره    اینترنت اشیاسازی  افزار، نگهداری و امنیت از جمله موانع اصلی پیادهافزار، نرمهای بالای سختهزینه

های هوشمند را ندارند  گذاری در زیرساخت های کوچک و متوسط اغلب توانایی مالی لازم برای سرمایه تأمین است. شرکت

[33] . 

های  کند. در محیطافزارها بار مالی زیادی ایجاد میروزرسانی نرمعلاوه بر هزینه اولیه، نگهداری مستمر تجهیزات و به

 . [34]دهد های عملیاتی را افزایش میپویا، هرگونه خرابی در حسگرها یا شبکه، هزینه
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ها را برای پذیرش های تجاری روشن برای بازگشت سرمایه، انگیزه شرکتها تأکید دارند که نبود مدلبرخی پژوهش

گیران در گیری ارائه نشود، تصمیمصورت کمی و قابل اندازهدهد. در واقع، تا زمانی که مزایای مالی بهکاهش می  اینترنت اشیا

 .[35] گذاری مردد خواهند ماند سرمایه

 
 

 سازیهای فنی و پیچیدگی پیادهچالش 5.4
 

اشیاسازی  یکپارچه  فناوری  اینترنت  ترکیب  مستلزم  تأمین  زنجیره  بیدر  سنسورهای  مانند  گوناگون  سیم،  های 

ای و هماهنگی  های چندرشته های هوش مصنوعی است. این امر نیازمند تخصصهای ابری و الگوریتم، سیستم5Gهای  شبکه 

 . [36]شود برانگیز میهای مختلف است که در عمل چالشبین تیم

تعداد دستگاهپذیری سیستممقیاس افزایش  با  است.  اصلی  موانع  از  یکی  نیز  داده، ذخیره ها  و  ها، مدیریت  سازی 

 . [ 11]یابد شود و در صورت ضعف زیرساخت، کارایی سیستم کاهش میپردازش بلادرنگ دشوارتر می

از پروژه بین کارکنان و کمبود نیروی متخصص باعث شده است که بسیاری  نبود مهارت فنی در  های  به علاوه، 

 . [37]در مرحله آزمایشی باقی بمانند و به فاز عملیاتی نرسند  اینترنت اشیا

 های حقوقی و اخلاقی چالش 5.5
 

های حقوقی مربوط به مالکیت داده، مسئولیت در برابر خطاهای سیستم و تبعیت از  ، چالشاینترنت اشیا  با گسترش کاربرد  

مقررات افزایش یافته است. در تجارت الکترونیک، زنجیره تأمین اغلب شامل چند کشور است و تفاوت قوانین ملی، اجرای  

 . [ 38]کند یکپارچه را دشوار می

پرسش پیرامون جمع همچنین،  اخلاقی  دادههای  تحلیل  و  نظارت  آوری  و  آگاهانه  رضایت  میان  مرز  کاربران،  رفتاری  های 

های دیجیتال متصل که تعامل انسان و ماشین زیاد است،  ناخواسته را مخدوش کرده است. این موضوع به ویژه در محیط

 . [29]یابد  اهمیت می

ها نگران شود، زیرا شرکت   اینترنت اشیاتواند مانع پذیرش گسترده  های حقوقی و اخلاقی روشن میدر نتیجه، نبود چارچوب 

 . [35]هستند  21تباریاع های قانونی و ریسک 
 
 

 هاهای مربوط به قابلیت اطمینان و پایداری سیستمچالش 5.6
 

تواند کل عملیات را مختل کند. پایداری سیستم در زنجیره تأمین هوشمند، وقفه در عملکرد حسگرها یا قطع ارتباط شبکه می

 .[31]های اصلی مدیران است در شرایط بحرانی مانند قطعی برق، حملات سایبری یا نقص تجهیزات یکی از دغدغه

های صنعتی ممکن است در معرض گرما، رطوبت یا  عمر محدودی دارند و در محیط  اینترنت اشیاهای  بسیاری از دستگاه

افزایش میها را کاهش داده و هزینهلرزش بالا قرار گیرند. این موضوع قابلیت اطمینان داده دهد  های تعمیر و تعویض را 

[32] . 

های  ها و نیاز به مکانیزمباعث دشواری در مانیتورینگ سلامت سیستم  اینترنت اشیاهای  علاوه بر این، مقیاس بزرگ شبکه

 . [37]شده است؛ این ویژگی هنوز در مراحل تحقیقاتی است  گرخودترمیم

 
21 Reputational 
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 هاراهکارها و رویکردهاي نوین براي غلبه بر چالش. ۶
 

 

 چینهای امنیتی پیشرفته و بلاکتوسعه معماری 6.1
 

های امنیت و حریم خصوصی، طراحی معماری چندلایه امنیتی است ترین راهکارها برای مقابله با چالشیکی از مهم

ها باید با  ها را در نظر دارد. این معماریها و هم احراز هویت قوی کاربران و دستگاهها را در دستگاهکه هم رمزنگاری داده

ای به صورت خودکار قابل اعتماد نیست.  فرض« طراحی شوند؛ به این معنا که هیچ دستگاه یا گرهمفهوم »عدم اعتماد پیش

[6 ] 

ها، شفافیت بیشتر چین یکی از ابزارهای کلیدی در این حوزه است که امکان ثبت تغییرناپذیر تراکنشفناوری بلاک

توان مسیر کالا، شرایط محیطی، مالکیت  کند؛ با استفاده از این فناوری مینفعان زنجیره تأمین را فراهم میو اعتماد میان ذی

 [39]ای امن ثبت نمود. و انتقال را در شبکه

برای تشخیص خودکار تهدیدات و رفتارهای    اینترنت اشیاهای امنیتی  علاوه بر این، ادغام هوش مصنوعی با شبکه

صورت پیشگیرانه هشدار توانند بهها میتواند سطح مقاومت زنجیره تأمین را ارتقا دهد؛ این سامانهها میغیرعادی در دستگاه

 [ 40]ارسال کنند و واکنش سریع را فعال سازند.  

المللی بین  استانداردرا پیاده نمایند، مانند    اینترنت اشیاالمللی امنیت  ها باید استانداردهای بینبرای موفقیت، شرکت 

اشیا   برای   امنیت سیاست22اینترنت  و  به ،  را  حریم خصوصی  و  داده  امنیت  منطقه های  مقررات  با  تا  کنند  و روزرسانی  ای 

 [ 32]راستا باشند.  المللی همبین

های  های هشدار زودهنگام و ثبت دادهکند تا از سیستم های تجارت الکترونیک کمک می این راهکارها به شرکت

های مشتری و ارتقای اعتماد امن استفاده کنند، که در نهایت منجر به کاهش خسارت از اختلالات امنیتی، محافظت از داده

 شود. نفعان میذی

عنوان چین و هوش مصنوعی، خود را بههای بلاکنتیجه این است که معماری امنیتی پیشرفته همراه با فناوری

 در زنجیره تأمین نشان داده است. اینترنت اشیاسازی ای برای موفقیت در پیادهپایه
 
 

 های نوظهور گیری از فناوریهای فنی و بهرهارتقاء زیرساخت 6.2
 

سازی موفق  ها و مراکز داده، از الزامات اساسی پیادههای ارتباطی، حسگرها، درگاههای فنی، شامل شبکهزیرساخت 

ها  به شرکت  24شبکه گسترده کم مصرفو    23اینترنت اشیا باند باریکهای نسل پنجم،  هستند. استفاده از شبکه   اینترنت اشیا

 [ 5]تر را اداره کنند. دهد تعداد بیشتری دستگاه متصل با تأخیر کمتر و مصرف انرژی پایینامکان می

ها نزدیک به منبع تولید پردازش ای از دادهدهد بخش عمدهیکی از اجزای کلیدی است که اجازه می  ایپردازش لبه 

های دارای داده حساس مانند زنجیره سرد اهمیت دارد. شود و بار شبکه مرکزی کاهش یابد؛ این امر به خصوص در محیط 

[2] 
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معماریشرکت سمت  به  باید  همچنین  »ابریها  ترکیبی  انعطاف- های  تا  کنند  حرکت  بیشتر، لبه«  پذیری 

سازی عملکرد و مدیریت  دست آورند. ترکیب این دو محیط به بهینهگذاری اولیه کمتر را بهپذیری بالا و هزینه سرمایهمقیاس

 [ 12]شود. ها منجر میبهتر داده

های هوشمند  آوری انرژی از محیط و دستگاههای جمعاستفاده از حسگرهایی با مصرف انرژی بسیار پایین، فناوری

 [ 40]های عملیاتی و افزایش نگهداری پایدار است. هزینه نیز از دیگر راهکارها برای کاهش هزینهکم

اتکا به شبکه برابر تغییرات سریع فناوری و شرایط محیطی با  های چندمسیره، در نهایت، مقاومت زیرساخت در 

 [ 11]افزار باید تضمین شود. روزرسانی مستمر سخت مراکز داده محلی و به

شدن زنجیره تأمین  تر برای آینده باشند و از سرعت دیجیتالیها بتوانند آمادهشود که سازماناین اقدامات باعث می

 بهره ببرند. 
 

 سیستمیپذیری میاناستانداردسازی و تعامل 6.3
 

ها  ها، پروتکل، عدم وجود استانداردهای جهانی یکنواخت برای دستگاهاینترنت اشیا سازی  یکی از موانع عمده پیاده

المللی در تدوین استانداردها ضروری است. های باز و همکاری بینهای داده است. برای غلبه بر این مانع، ایجاد پروتکلو قالب

[31] 

همچون  پروتکل بندهایی  یکپاو    محدود  یکاربرد،    ام یپ   یصف  صنعتیپروتکل  ارتباطات  برای  جمله   25رچه  از 

ها  های مختلف را فراهم کنند؛ پذیرش گسترده این پروتکلها و سامانهتوانند تعامل دستگاهاستانداردهایی هستند که می

 [ 32]سازی را کاهش دهد.  های یکپارچهتواند هزینهمی

ها را در  دهد دادههای متنوع امکان مینیز به دستگاه  27های میانی و لایه  26نویسی کاربردیهای برنامهایجاد رابط

 اینترنت اشیا و    مدیریت زنجیره تامین،  28ریزی منابع برنامههای  های ترکیبی میان سامانهقالب استاندارد ارسال کنند و فرآیند

 [ 5]فراهم گردد. 

های  دهند شرکتاند نیز امکان میکننده ایجاد شدههای اکوسیستمی مشترک که توسط چند شرکت یا تأمینپلتفرم

 [ 39]پذیری را تجربه کنند. گذاری کلان از فناوری بهره ببرند و مقیاستر بدون سرمایهکوچک 

ترین راهکارها برای موفقیت های قدیمی و نوین، یکی از کلیدیپذیری بین سیستمدر نتیجه، استانداردسازی و تعامل

 در زنجیره تأمین است. اینترنت اشیاگسترده 
 
 

 های انسانی سازی و توسعه مهارتآموزش، فرهنگ 6.4

 

وکار آن را  تواند موفق باشد که نیروی انسانی، فرهنگ سازمانی و فرایندهای کسبزمانی می  اینترنت اشیافناوری  

 [ 13]محور از الزامات است. های کارکنان، آموزش مستمر و فرهنگ دادهگذاری در مهارتهمراهی کنند؛ لذا سرمایه

اینترنت  های  کند تا با فناوریهای پایلوت و نمایشگاه فناوری به کارکنان کمک میهای نوآوری، پروژهایجاد آزمایشگاه

 [ 18]آشنا شوند، خطاهای اولیه را تجربه کنند و آماده ورود به فرایندهای عملیاتی شوند.  اشیا

 
25 OPC-UA 
26 APIs 
27 Middleware 
28 ERP 
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، هوش مصنوعی و  اینترنت اشیا  های تخصصی  ها در توسعه دورهها، موسسات تحقیقاتی و شرکتمشارکت دانشگاه

 [ 40]کند. دهد و سرمایه انسانی لازم را برای تحول دیجیتال ایجاد میها را کاهش میتحلیل داده، نیز شکاف مهارت

مقاومت   کاهش  برای  نیز  فناوری  مزایای  و  داده  امنیت  مورد  در  کارکنان  آموزش  شفاف،  ارتباط  تغییر،  مدیریت 

 [ 6]شود. برداری نمیدرستی بهرهسازمانی و افزایش پذیرش ضروری است؛ بدون پذیرش فرهنگی، احتمالا فناوری به

در زنجیره    اینترنت اشیاعنوان ستون چهارم موفقیت  توان بهسازی و مهارت انسانی را میدر مجموع، آموزش، فرهنگ

 تأمین در نظر گرفت. 
 

 

 های مشارکتی های همکاری و اکوسیستممدل 6.5

 

تأمین میان  نیازمند همکاری  تأمین  زنجیره  دیجیتال  دانشگاهکنندگان، شرکتتحول  فناوری،  نهادهای  های  و  ها 

 [3]است.  اینترنت اشیاهای مشارکتی یکی از راهکارهای کلیدی برای تسریع پذیرش گیری اکوسیستمدولتی است؛ شکل

نفعان  ها را با دیگر ذیهای ابری استفاده نمایند تا هزینههای مشترک داده و زیرساخت توانند از پلتفرمها میشرکت

 [ 2]پذیری را دریافت کنند. تقسیم کنند و مزایای مقیاس

شوند؛  ها میچین نیز سبب خودکارسازی تعاملات میان طرفین و کاهش واسطهقراردادهای هوشمند مبتنی بر بلاک

 [ 39]کند. تر میتر و شفافاین ویژگی همکاری را ساده

توانند  های تشویقی، مراکز نوآوری و حمایت از استانداردسازی، میگر با ایجاد سیاستها و نهادهای تنظیمدولت

 [ 31]های کوچک را به مشارکت تشویق کنند. کننده را ایفا کنند و شرکتنقش تسهیل

را پیاده نمایند، ریسک را کاهش دهند    اینترنت اشیاتر فناوری  کند تا سریعها کمک میاین مدل همکاری به شرکت

 مند شوند. و از تجربه مشترک بهره
 
 

 های مکمل و تحول دیجیتالادغام فناوری 6.6
 

فناوری با  ترکیب  اشیا  های مکمل  یادگیری ماشین، کلاناینترنت  مانند هوش مصنوعی،  به ،  اتوماسیون،  و  داده 

کننده از آن استخراج نمایند؛ این امر  بینیفقط داده تولید کنند، بلکه بینش عملیاتی و پیشدهد تا نهها امکان میشرکت

 [ 3]شود. منجر به تحول فراگیر در زنجیره تأمین می

های  ای مجازی از زنجیره تأمین ایجاد شود، دادهکند که نسخهمفهوم »دوقلوی دیجیتال« نیز این امکان را فراهم می

 [5]گیری بهتر صورت گیرد. سازی گردند تا تصمیمواقعی به آن تزریق شود و سناریوهای مختلف شبیه 

ونقل، قادر شده است زمان پردازش سفارشات را  در انبارها، مراکز توزیع و حمل  اینترنت اشیا اتوماسیون مبتنی بر  

به نماید؛  کمتر  را  انسانی  و خطاهای  دهد  افزایش  را  کارایی  دهد،  مثال شرکت کاهش  داده عنوان  گزارش  کاهش  هایی  اند 

 [ 22]اند. توجه زمان تحویل را با این رویکرد تجربه کردهقابل

مصرف نیز این امکان را  ، پردازش سریع لبه و حسگرهای کمنسل پنجمهای فناوری نسل جدید مانند  زیرساخت 

 [ 2]فقط بهبود یابد. اند که زنجیره تأمین به سمت خودکارسازی کامل حرکت کند و نهفراهم کرده

 سازد. ها مسیر دستیابی به زنجیره تأمین هوشمند، چابک و مقاوم را هموار میبنابراین، ادغام جامع فناوری
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 هاي موفقمطالعات موردي و نمونه. ۷

 

 تحول دیجیتال و زنجیره تأمین هوشمند  –  آمازونمطالعه موردی اول:  7.1

 

های متصل و  کارگیری فناوریای برجسته از بهعنوان یکی از پیشگامان تجارت الکترونیک، نمونهبهآمازون  شرکت  

توانسته   اینترنت اشیاهای داده و ابزارهای  ها، پلتفرممحور در زنجیره تأمین است. این شرکت با استفاده از حسگرها، رباتداده

 . [41]صورت چشمگیر کاهش دهد فرآیندهای لجستیکی خود را بازطراحی کند و سرعت تحویل را به

داده و پردازش ، کلاناینترنت اشیا  های دیجیتال )از جمله  در این مطالعه، مشخص شده است که ادغام فناوری

تنهایی برای باعث افزایش کارایی و بهبود چرخش موجودی گردیده است؛ اگرچه اثر آن بهآمازون ابری( با عملیات لجستیک  

 . [همان]صورت کاملاً معنادار آماری گزارش نشده است عملکرد زنجیره تأمین به

لجستیک   بخش  این،  بر  دادهآمازون  علاوه  اولویتاز  مانند  تصمیماتی  تا  است  استفاده کرده  بندی های بلادرنگ 

به    صنوعیهوش مو    اینترنت اشیا یابی کاراتر بگیرند. این رویکرد مبتنی بر  ارسال، تخصیص ذخیره در مراکز توزیع و مسیر 

 . [42]کاهش تأخیر، خطا و هزینه کمک کرده است 

نیازمند سه عنصر کلیدی    اینترنت اشیاسازی  دهد موفقیت در پیادهنشان میآمازون  نتیجه این است که مطالعه  

داده زیرساخت دیجیتال قوی،  تصمیم است:  اینمحوری در  از  کدام  بدون هر  نوآورانه.  و فرهنگ سازمانی  اثرات  گیری،  ها، 

 فناوری ممکن است محدود باقی بماند. 
 

 های متصل در زنجیره تأمین گذاری جهانی دستگاهمقیاس –  Nestlé  مطالعه موردی دوم:  7.2

 

مرکزی   اینترنت اشیامیلیون دستگاه متصل را تحت بستر    2٫8موفق شد بالغ بر    2023در سال    Nestlé  شرکت  

التغییر است سازی زنجیره تأمین در صنایع سریعدهنده ظرفیت عظیم فناوری برای بهینهخود مستقر نماید، که این امر نشان

[43]. 

کشور( بود. این    97های جهانی )ها و تحلیل داده در محیطکارگیری حسگرها، اتصال دستگاهاین پروژه شامل به

  اینترنت اشیاهای تکرارشونده برای نوآوری طراحی کند و زمان توسعه راهکارهای  زیرساخت اجازه داد شرکت به سرعت مدل

 . [همان]ها کاهش دهد  ها به هفتهرا از ماه

ها را در کمک کرد تا وضعیت تولید، شرایط محیطی، مصرف انرژی و نگهداری دارایی  Nestlé  به    اینترنت اشیاابزار  

 . [ همان]ها و ارتقای کیفیت شدند گیری بهتر، کاهش توقفها منجر به تصمیمزنجیره تأمین خود پایش نماید؛ این داده

در سطح جهانی، وقتی با یک چارچوب فنی و    اینترنت اشیاگذاری فناوری  دهد که مقیاساین نمونه نیز نشان می

ریزی دقیق برای موفقیت حیاتی  گذاری و برنامهتواند نتایج ملموسی ایجاد نماید؛ اما سرمایهعملیاتی مناسب همراه شود، می

 است.
 

 اینترنت اشیا ها با رهگیری جهانی محموله  –  DHLمطالعه موردی سوم:  7.3

 

ها و کانتینرها مورد را در سطح بسته   اینترنت اشیاهای لجستیک است که فناوری  یکی از شرکت  DHLشرکت  

 . [ 4]ها ایجاد کند ها، شرایط محیطی، مسیرها و ضربهای از وضعیت محموله استفاده قرار داده است تا دید لحظه
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های بزرگ توانست تحلیل بهتری از عملکرد زنجیره ارائه دهد، اختلالات  و داده  اینترنت اشیا این شرکت با ترکیب  

و گزینهرا سریع بهتر شناسایی کند  پیشنهاد دهد؛  را  برای کالاهای  های جایگزین  عنوان مثال، زمانی که شرایط محیطی 

 . [همان] شود دهد و اقدام اصلاحی انجام میکند، سامانه هشدار میحساس تغییر می

در نظارت بر مصرف سوخت، مسیریابی    اینترنت اشیاگزارش داده است که با استفاده از    DHLاز منظر پایداری،  

محیطی بهتری دست یابد  های ناگهانی، توانسته ردپای کربنی خود را کاهش دهد و به عملکرد زیستبهینه و کاهش توقف

 . [همان]

تواند در صنایع لجستیکی گسترده با مجموعه می  اینترنت اشیادهد که کاربرد  نشان می  DHLبنابراین، مطالعه  

 که فناوری، فرایندها و ساختار سازمانی با هم هماهنگ شوند.شرط آن پذیر باشد، بهبازیگران متعدد، امکان
 
 

 تحلیل تطبیقی مطالعات موردی 7.4
 

دهد که علیرغم تفاوت صنایع و مقیاس، چند عامل مشترک  نشان می  DHLو    Nestlé  ،  آمازون  های  مقایسه نمونه

 پذیرد.راستا با فناوری و ساختار سازمانی که نوآوری را میهای بلادرنگ، تحول فرایندی همموفقیت وجود دارد: استفاده از داده

های  گذاری در تحلیل داده، زیرساخت بدون سرمایه  اینترنت اشیااند که فناوری  ها نشان دادههمچنین، همه نمونه 

 تنهایی کافی نیست. به  اینترنت اشیاعبارت دیگر،  دهد؛ بهسازی فرایندها، مزایای کامل خود را نشان نمیپذیر و نهادینهمقیاس

به این نکته اشاره شده که اثر فناوری آمازون  برای مثال، در مطالعه    —اند  هایی نیز گزارش شدهعلاوه بر این، چالش

تنهایی معنادار آماری نباشد و فاکتورهای میانی مانند فرهنگ سازمانی یا زیرساخت بر کارایی زنجیره تأمین ممکن است به

 . [41]تأثیرگذارند  

انداز راهبردی، ترکیب فناوری با  دهند شامل نیاز به چشمهای عملی ارائه میدر نتیجه، این مطالعات موردی درس

 در زنجیره تأمین ضروری هستند. اینترنت اشیاهای انسانی، که برای موفقیت گذاری در مهارتفرایندها و سرمایه
 

 

   هاي آیندهگیري و پیشنهادها براي پژوهش نتیجه. 8

 

 

 گیری کلی نتیجه  8.1
 

تواند کارایی و شفافیت زنجیره تأمین تجارت  طور قابل توجهی میدر این مقاله نشان داده شد که اینترنت اشیاء به

دستگاه حسگرها،  از  استفاده  با  بخشد.  بهبود  را  دادهالکترونیک  تحلیل  و  متصل  سازمانهای  بلادرنگ،  میهای  توانند  ها 

 ها را کاهش دهند. ونقل را بهینه کنند و ریسکفرآیندهای لجستیکی، موجودی و حمل 

نیازمند همگرایی فناوری،    اینترنت اشیاسازی موفق  نشان دادند که پیاده  DHLو    Nestlé  ،  آمازونمطالعات موردی  

ممکن    اینترنت اشیابرداری کامل از مزایای  محور است. بدون هماهنگی این سه بخش، بهرهفرایندهای سازمانی و فرهنگ داده

 نیست.
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بینی موجودی و کاهش خطاهای انسانی  ها، افزایش سرعت تحویل، بهبود پیشمزایای کلیدی شامل کاهش هزینه

سازی مسیرها و مصرف انرژی تواند به افزایش پایداری محیطی از طریق بهینه می  اینترنت اشیابود. همچنین، مشاهده شد که  

 . دکمک کن

ها، مشکلاتی مانند امنیت داده، حریم خصوصی، پیچیدگی زیرساخت، نبود استانداردهای جهانی و  در بخش چالش

چین، پردازش لبه، های امنیتی پیشرفته، بلاکمقاومت فرهنگی مشخص شد. با این حال، راهکارهای نوین همچون معماری

 . توانند این موانع را به حداقل برساننداستانداردسازی و آموزش کارکنان می

ها و  ها، مهارتدرستی با سیاستآفرین شناخته شد که اگر بهعنوان یک فناوری تحولبه  اینترنت اشیاطور کلی،  به

 .ها ترکیب شود، قادر است زنجیره تأمین تجارت الکترونیک را به یک سیستم هوشمند، چابک و مقاوم تبدیل کند زیرساخت 
 
 

 های آیندهپیشنهادها برای پژوهش 8.2
 

مهم از  زمینهیکی  بلندمدت  ترین  اثرات  بررسی  تحقیقاتی،  اشیاهای  است.    اینترنت  تأمین  زنجیره  پایداری  بر 

صورت کمی در کاهش مصرف انرژی، مدیریت ضایعات و انتشار کربن را به  اینترنت اشیاتوانند نقش  های آینده میپژوهش

 .گیری کننداندازه

چین  های مکمل مانند هوش مصنوعی، بلاکتوانند به تحلیل عملکرد ترکیبی فناوریهای آتی همچنین میپژوهش

 .گیری هوشمند مبتنی بر داده را توسعه دهند های تصمیمداده در زنجیره تأمین بپردازند و مدلو کلان

در صنایع کوچک و متوسط بپردازند تا نشان دهند که    اینترنت اشیاپذیری  توانند به بررسی مقیاستحقیقات می

 سازی را بهینه کنند.های پیادهمند شوند و هزینهتوانند از این فناوری بهرههای غیرچندملیتی میچگونه شرکت 

پژوهش است.  نیازمند مطالعات گسترده  و حریم خصوصی هنوز  امنیت  آینده میحوزه  چارچوب های  های  توانند 

 . دچین را بررسی کننو بلاک اینترنت اشیاهای حفظ حریم خصوصی مبتنی بر امنیتی نوین و مدل

های مختلف نیز یکی  ها و سیستمها، پلتفرمهای یکپارچه برای تعامل دستگاهتوسعه استانداردهای جهانی و پروتکل

 . کندسازی و افزایش پذیرش کمک میهای یکپارچه های تحقیقاتی است؛ این امر به کاهش هزینهاز اولویت 

توانند راهکارهای  های آینده مینیز اهمیت دارد؛ پژوهش  اینترنت اشیامطالعه اثرات فرهنگی و سازمانی بر پذیرش  

 . محور را به صورت میدانی ارزیابی کنند مدیریت تغییر، آموزش کارکنان و ایجاد فرهنگ داده

بینی رفتار زنجیره تأمین و ارزیابی سناریوهای  سازی و دوقلوی دیجیتال برای پیشهای شبیهدر نهایت، ایجاد مدل

 . کند مختلف، زمینه جدیدی برای تحقیق فراهم می
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