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 خلاصه

 

و    ینفت و گاز، بررس  عیدر صنا  یندیفرآ  زاتیاز خطوط لوله و تجه  یبردارو بهره  یها در طراحچالش  نیتراز مهم  یکی

با فرکانس    یپوشانارتعاشات در صورت هم  نیاست. ا  یخارج   یروهایو ن  الیس  انیاز جر  ی ناش  ی کینامیکنترل ارتعاشات د

پد  تواند یم   ستم،یس  یعیطب به  آس  ده ی منجر  و  فرآگرد  یساختار  یجد  یهابیرزونانس  عوامل  بر  علاوه  متداول،    یندی. 

نElectromagnetic Pulse, EMP)  یسیالکترومغناط  هایپالسهمچون    ینینو  یدهایتهد عامل  به   زی(  عنوان 

  ک، یتئور  یکردیمقاله، با رو  نیدر ا. شوندیشناخته م  یو حفاظت  یکنترل  یهااختلال در سامانه  جادیارتعاشات و ا  کنندهک یتحر

ارتعاشات    ینظر  یاست. ابتدا مبان  شدهپرداخته گرها و نمکزداها    کیخطوط لوله، مخازن، تفک  یکینامیارتعاشات د  لیبه تحل

 ل یتحل  یعنوان عوامل بحرانبه  EMPسپس اثرات رزونانس و    ،گردد می  یبررس  یلیتحل  ی هاو مدل  الیحامل س  یهاسازه

ارتعاشات    سکیکاهش ر  یبرا  یو فن  ی تیریمد  یمعتبر، راهکارها  یهاو پژوهش  یعدد  تضمن مرور مطالعا  ،درنهایت.  شودمی

 ارائه خواهد شد.  ی ندیفرآ ی واحدها یمنیا یو ارتقا
 

 .یو عدد  یلینفت و گاز، مرور تحل عی، صناEMPخطوط لوله، رزونانس،   ،یکینامیارتعاشات د  :کلمات کلیدی
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 مقدمه و بیان مسئله  .1

شوند.  عنوان شریان حیاتی تولید و انتقال انرژی محسوب میدر صنایع نفت و گاز، خطوط لوله و تجهیزات فرآیندی به

ترین  . یکی از مهم[2،  1]  های انرژی داردوری و دوام زیرساخت پایداری مکانیکی این تجهیزات ارتباط مستقیمی با ایمنی، بهره

تواند عملکرد این تجهیزات را تهدید نماید، ارتعاشات دینامیکی ناشی از جریان سیال،  برداری میهایی که در طول بهرهپدیده

 .نیروهای هیدرودینامیکی، تحریکات مکانیکی و عوامل خارجی است

تواند منجر به خستگی مکانیکی، شکست ناگهانی، کاهش طول  ها و مخازن میدهد که ارتعاشات لولهمطالعات نشان می

پوشانی  ویژه زمانی که ارتعاشات با فرکانس طبیعی سازه همعمر و حتی بروز حوادث جدی در واحدهای فرآیندی شود. به

در این شرایط،  [.  3]  یابدطور چشمگیری افزایش میو دامنه ارتعاشات به  دادهرخ   (Resonance)داشته باشد، پدیده رزونانس  

 .شوندبلکه خطرات ایمنی نیز تشدید می یافتهکاهشتنها کارایی فرآیند نه

از   استفاده  و  نوینی همچون حملات سایبری  تهدیدات  تواند  می (EMP) الکترومغناطیسی  هایپالساز سوی دیگر، 

  موردتوجه عنوان یکی از سناریوهای خرابکارانه  های اخیر بهکنترلی و حفاظتی را مختل نماید. این پدیده در سال  هایدستگاه

زدن به تجهیزات الکترونیکی، منجر به ایجاد    تواند علاوه بر آسیبمی  . EMP است  قرارگرفتهپژوهشگران و مدیران صنعتی  

 [. 4] مکانیکی و افزایش ریسک فرآیندی شود های دستگاهارتعاشات ناخواسته در 

تفکیک های ارتعاشی در خطوط لوله، مخازن، صورت تئوریک به بررسی مکانیزمبا توجه به اهمیت موضوع، این مقاله به 

در افزایش مخاطرات عملیاتی   EMP های تحلیلی و عددی، به نقش رزونانس وپرداخته و ضمن مرور مدل  نمک زداهاو    گرها 

 .شودمیپردازد. همچنین، رویکردهای مدیریتی و فنی برای کاهش اثرات ارتعاشات ارائه می

 های حامل سیال مبانی نظری ارتعاشات سازه .2

 آزاد و ارتعاش اجباری  ارتعاش  2.1

رخ    ارتعاش تعادل  نقطه  یک  اطراف  در  نوسانات  آن  در  که  است  مکانیکی  پدیده  لاتین  دهدمییک  از  کلمه  این   .

Vibrational   باشند مانند حرکت آونگ یا تصادفی، مثل حرکت لاستیک در   ایدورهاست. نوسانات ممکن است    شدهگرفته

 جاده. 

 :اصلی تقسیم شود دودستهتواند به  یک سیستم مکانیکی می 

دهد که سیستم پس از اعمال یک تحریک اولیه )مثلاً ضربه یا تغییر مکان اولیه( بدون هیچ  زمانی رخ می  ارتعاش آزاد

 .نیروی خارجی به ارتعاش ادامه دهد

  EMP مانند جریان سیال ناپایدار، فشار ضربانی یا تحریک زمانی است که یک نیروی خارجی متناوب  ارتعاش اجباری 

 [.  5، 1] گرددمیتداوم ارتعاش در سیستم   باعث

 : شودمیصورت زیر بیان آزادی به یک درجهسیستم ارتعاشی معادله حرکت 

(1) F(t)= kx(t) +cx˙(t)+ mx¨(t) 

 

 y:که در آن

m  جرم معادل سیستم 

c  ضریب میرایی 

k  سختی سیستم 
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F(t) مانند نوسانات فشار سیال یا پالس نیروی خارجی (EMP) 

 هااثر جریان سیال درون لوله   2.2

در خطوط لوله حامل سیال، نیروهای هیدرودینامیکی نقش مهمی در تحریک ارتعاشات دارند. معادله حاکم بر ارتعاشات  

 : [ 3] شده زیر استصورت سادهجانبی یک لوله حامل سیال به

(2) 0 =
𝑦2𝜕2

2𝑥𝜕
𝜌𝑈 +

𝑦2𝜕

2𝑡𝜕
𝑚 +

𝑦4𝜕

4𝑥𝜕
𝐸𝐼 

 :که در آن

EI  سختی خمشی لوله 

m   جرم واحد طول لوله 

ρ   چگالی سیال 

U  سرعت جریان سیال 

y(x,t)  جانبی لوله تغییر مکان 

و احتمال بروز رزونانس افزایش    یافتهکاهشدهد که با افزایش سرعت سیال، پایداری دینامیکی لوله  این معادله نشان می

 .یابدمی

 در ارتعاشات تجهیزات فرآیندی  EMP و نقش  (Resonance) تحلیل رزونانس .3

 پدیده رزونانس در خطوط لوله و تجهیزات فرآیندی   3.1

  پوشانی پیدا کند هم  ،طبیعی سیستم  هایفرکانسدهد که فرکانس تحریک خارجی با یکی از  رزونانس زمانی رخ می

تجهیز    ازکارافتادنتواند موجب شکست مکانیکی یا  و می  یافتهافزایشطور نمایی  در چنین شرایطی، دامنه ارتعاشات به[.  2]

 : صورت زیر بیان کردبه  توانمیای را سیستم ساده لوله فرکانس طبیعی .شود

(3) √
𝑘

𝑚

1

2𝜋
= 𝑓𝑛

  

 :که در آن

nf: فرکانس طبیعی سیستم 

K: ها گاهسختی معادل لوله و تکیه 

M: جرم معادل سیستم 

یا کاهش سختی تکیه افزایش جرم سیال    های فرکانسپوشانی با  و احتمال هم  یافتهکاهشها، فرکانس طبیعی  گاهبا 

 .شودمیتحریک خارجی )مانند فشار ناپایدار جریان یا ضربات مکانیکی( بیشتر 

 )پالس الکترومغناطیسی( بر ارتعاشات مکانیکی  EMP اثر  .4

تواند ناشی  . این پدیده که میاندشدهمطرح عنوان یکی از تهدیدات نوین در صنایع انرژی الکترومغناطیسی به هایپالس

 :های زیر استپرقدرت الکترونیکی باشد، دارای ویژگی  هایدستگاهای در ارتفاع بالا، منابع نظامی یا حتی  از انفجارهای هسته 

 کنترلی  هایدستگاهدر تجهیزات الکترونیکی و   پر شدتهای گذرا و القای جریان •
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 ها و مخازن های فلزی لولهایجاد ارتعاشات الکترومغناطیسی در بدنه •

 نوسانات ولتاژ و جریان  براثرتشدید نیروهای دینامیکی  •

، میدان مغناطیسی متغیر شودمیها  های القایی در بدنه فلزی لولهباعث تحریک جریان  EMP طور خاص، زمانی کهبه

وارد کند. اگر این نیرو دارای مؤلفه فرکانسی نزدیک به فرکانس طبیعی تجهیز باشد،   برسازهتواند نیروی مکانیکی اضافی می

 .یابدخطر رزونانس و ارتعاش شدید افزایش می

 EMP مدل ساده نیروهای القایی .5

 :کرد  سازیمدلتقریبی چنین    صورتبه   توانمیمانند دیواره لوله( را  )بر یک سطح رسانا  الکتریکی  نیروی ناشی از پالس  

(4) 𝐴. 𝐵(𝑡) × 𝐽(𝑡) = 𝐹𝐸𝑀𝑃(𝑡) 

 :که در آن

• J(t) چگالی جریان القایی ناشی از EMP 

• B(t)  میدان مغناطیسی گذرا 

• A سطح مؤثر لوله یا مخزن 

تواند منجر به ارتعاشات اجباری با دامنه  و می  شودمیکننده وارد معادله ارتعاش سیستم  عنوان نیروی تحریک این نیرو به 

 .بالا گردد

 پیامدهای مدیریتی و ایمنی   .6

تنها محدود به اختلالات الکترونیکی نبوده، بلکه از منظر مکانیکی نیز اهمیت  EMP دهد که اثراتمطالعات نشان می

 :به موارد زیر اشاره کرد توانمیترین پیامدهای آن دارد. از مهم

 ها و اتصالات در اثر ارتعاشات شدید افزایش خطر شکست لوله  •

 ها به دلیل خستگی مکانیکی تفکیک گرکاهش طول عمر مخازن و   •

 های ثانویه مانند نشتی یا انفجار در واحدهای فرآیندیبروز پدیده •

 :برداری، دو جنبه فنی و مدیریتی توأمان در نظر گرفته شود، لازم است در طراحی و بهرهروازاین 

 .EMP تر در برابرها و استفاده از مواد مقاومگاهمیرایی، بهبود طراحی تکیه  هایدستگاهتقویت  :فنی .1

و افزایش سطح آمادگی   EMP های پایش ارتعاشات، تدوین سناریوهای مقابله با حملاتاستقرار سامانه :مدیریتی .2

 .اضطراری

دارد. اگر نیرویی )مثل ارتعاش   فرکانس طبیعی را در نظر بگیرید، این لوله هم مانند طناب یک لوله فولادی حالا اگر یک

به شروع  لوله  شود،  وارد  لوله  به  فرکانس  این  با  فشار(  موج  شدید یا  پدیده  کندمی نوسان  این  به    رزونانس که 

Resonance گویندمی. 

 یلوله فولاد یعیعوامل مؤثر بر فرکانس طب .7

 :دارد  یبستگ یلوله به سه عامل اصل یعیطب فرکانس 
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 جنس لوله )فولاد(  7.1

 [. 1] دارد یبالاتر  یعیتر، فرکانس طبفولاد سفت : (E) انگیمدول  یسفت -

 .دارد یترنییپا  یعیفرکانس طب تر،نیفولاد سنگ:  (ρ) یچگال  -

 ابعاد لوله 7.2

 .دارند یترنییپا  یعیبلندتر، فرکانس طب  یهالوله  :(L) طول لوله -

 .دارند یبالاتر یعیفرکانس طب  تر،میضخ یهالوله  :(t) ضخامت -

 .دارند یترنییپا  یعیتر، فرکانس طبپهن یهالوله :(D) قطر -

 نحوه مهار لوله 7.3

 .بالاتر یعیفرکانس طب  :(Fixed) ابتلوله ث -

 . ترنییپا یعیفرکانس طب :(Freeلوله آزاد ) -

 ها(نمکزداها و  تفکیک گردر تجهیزات فرآیندی غیرخطی )مخازن،   EMP تحلیل ارتعاشات و اثر .8

 فشار تحت مخازن  8.1

عنوان اجزای حیاتی در صنایع نفت و گاز، در معرض ارتعاشات دینامیکی ناشی از سیال  به  فشارتحتمخازن ذخیره و  

های گردابی در بدنه مخزن، منجر به  توانند از طریق القای جریانمی EMP هایداخلی و نیروهای خارجی قرار دارند. تحریک

رزونانس شوند، پدیده    هم فرکانسبا مدهای طبیعی ارتعاشی مخزن    کهدرصورتیایجاد نیروهای متناوب شوند. این نیروها  

 .شودمیو منجر به افزایش تنش و نهایتاً ترک یا شکست   دادهرخ غشایی

 :چنین است ای نازکه استوانه معادله فرکانس طبیعی یک پوست

(5) √
𝐸ℎ 

2

12𝜌𝑅4(1 − 𝑣2)

1

2𝜋
= 𝑓𝑛

  

 :که در آن

E: الاستیسیته ماده  مدول 

h: ضخامت جداره مخزن 

Ρ: گالی ماده چ 

R: شعاع مخزن 

n:  ضریب پواسون 

   (Separators) گرها  تفکیک 8.2

 تری هستند. اثرطور طبیعی دارای ارتعاشات پیچیدهبه دلیل ماهیت چندفازی جریان )گاز، نفت و آب( به  تفکیک گرها

EMP باشد موردتوجهتواند از دو جنبه در این تجهیزات می: 

 .القای مستقیم جریان در بدنه فلزی و ایجاد نیروهای متناوب. 1

 .تغییر در رفتار سیال چندفازی )به دلیل ناپایداری در شیرهای کنترلی الکترونیکی(. 2
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هرتز قرار دارند که    500تا  50شده غالباً در محدوده تحریک هایفرکانس، EMP دهد که در حضورمطالعات نشان می

ها افزایش  ها و نازلویژه در نواحی جوش. در نتیجه خطر شکست بهکندمیپوشانی  ا همتفکیک گرهبا فرکانس طبیعی پوسته  

 .یابدمی

 (Desalters) هانمکزدا 8.3

برقی و الکترونیکی حساس   تجهیزات، دارای  دارندعهدهنفت خام را بر  سالترها که وظیفه جداسازی آب و نمک از  ید

 : ای داشته باشدتواند اثر دوگانهمی EMP)برای اعمال میدان الکتریکی به فازها( هستند. در این تجهیزات، 

 .اختلال در سیستم میدان الکتریکی داخلی )کاهش راندمان جداسازی( •

 .ای منجر شودآسیب سازه تواند بهالقای ارتعاشات مکانیکی در پوسته فلزی که در حضور رزونانس می •

 ملاحظات مدیریتی و ایمنی  8.4

 : شودمیدر این تجهیزات، راهکارهای زیر پیشنهاد   EMP برای کاهش اثرات

 .تفکیک گرهاهای شیلدینگ الکترومغناطیسی در اطراف بدنه مخازن و استفاده از پوشش •

 .های میرایی ارتعاش در تجهیزات حساسها و ساپورتگاهطراحی تکیه  •

 .تشخیص رزونانس  هایالگوریتم پایش آنلاین ارتعاشات و ایجاد  •

 . رخ دهد EMP تواند همراه بافیزیکی ترکیبی که می-تدوین سناریوهای اضطراری جهت مدیریت حملات سایبری •

 تحلیلی و عددی در بررسی ارتعاشات دینامیکی  هایروش .9

 (Modal Analysis) تحلیل مودال 9.1

. هدف اصلی این روش،  شودمیترین روش در بررسی ارتعاشات تجهیزات فرآیندی شناخته  ایعنوان پایهتحلیل مودال به 

 [. 3، 1] است (Mode Shapes) طبیعی و شکل مودها هایفرکانسمحاسبه 

ویژه در حضور ها به(، شناسایی این فرکانستفکیک گرها و نمک زداهادر تجهیزات نفت و گاز )خطوط لوله، مخازن،  

 .پوشانی فرکانس تحریک و فرکانس طبیعی، پدیده رزونانس رخ خواهد دادضروری است، زیرا در صورت هم EMP تحریک

 : معادله عمومی حرکت سیستم چند درجه آزادی

(6 ) {𝐹(𝑡)} = {𝑥}[𝐾] + { 𝑥 
. }[𝐶] + { 𝑥 

. }[𝑀] 

 :که در آن

• [M] ماتریس جرم 

• [C]  ماتریس میرایی 

• [K] ماتریس سختی 

• {F(t)} اثردر اینجا شامل  بردار نیروهای خارجی (EMP) 

 : در تحلیل مودال، با حل معادله مشخصه

(7) 0 = (𝑤2[𝑀] − det ([𝐾] 

 .شوندو شکل مودها محاسبه می (ω) طبیعی هایفرکانس
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 ( Finite element method) روش اجزاء محدود 9.2

های پیچیده است. در بررسی تجهیزات  سازی ارتعاشات سازهروش المان محدود یکی از قدرتمندترین ابزارها برای شبیه 

 : نفت و گاز

 .شوندسازی میهای پوسته و تیر مدلصورت المان خطوط لوله به •

 .شوندتحلیل می (Solid Elements) بعدیهای سهبا المان تفکیک گرها مخازن و  •

 [. 6] شودمیسازی از طریق اعمال بارگذاری هارمونیک متناوب بر سطح مدل شبیه  EMP اثر •

نقاط بحرانی تنش، تمرکز ارتعاش و مناطق با بیشترین ،  با استفاده از آن  توانمیدر این است که   FEM مزیت اصلی

 .احتمال شکست را شناسایی کرد

 (Computational Fluid Dynamics– CFD)  دینامیک سیالات محاسباتی 9.3

ارتعاشات دارد، روش  ازآنجاکه  صورت مکملبه CFD در تجهیزات فرآیندی، جریان سیال نقش کلیدی در تحریک 

FEM  شودمیاستفاده. 

 .کندمیرا فراهم   (Fluid–Structure Interaction) سازه–امکان بررسی اندرکنش جریان CFD :در خطوط لوله •

های  بر دیواره  هاآن زی و اثر  ساشبیه  را(  جامد  ذرات–مایع–الگوهای جریان چندفازی )گاز  توانمی  :هاتفکیک گردر   •

 .داخلی تحلیل کرد

 [.  6، 3] شودمیسازی و تأثیر آن بر جریان داخلی مدل EMP تغییر در میدان الکتریکی تحت اثر : سالترهایدر د •

   (Couped FEM – CFD) هاترکیب روش  9.4

به   FSI (Fluid–Structure Interaction) تحت عنوان CFD و FEM تر، امروزه ترکیببرای دستیابی به نتایج دقیق

 : . در این رویکردشودمیگرفته  کار

 .شوندمحاسبه می CFD فشار و نیروهای ناشی از جریان سیال از طریق 1

 .شوند تا پاسخ ارتعاشی سازه محاسبه گردداعمال می FEM این نیروها به مدل 2

 [.  6، 5] شودمیخارجی به سیستم اضافه  باریک عنوان ، تحریک الکترومغناطیسی نیز بهEMP در صورت وجود 3

 های عددی رویکرد مدیریتی در استفاده از تحلیل 9.5

 .گیری شوندوارد فرآیند تصمیم (IRM) مدیریت یکپارچه ریسک  هایدستگاهباید در قالب  CFD و FEM نتایج •

بینی شرایط رزونانس را فراهم  های عددی، امکان پیشپایش آنلاین ارتعاشات با استفاده از سنسورها و مقایسه با مدل •

 .سازدمی

 .توانند مبنایی برای آمادگی سازمانی در برابر اقدامات خرابکارانه باشندمی EMP سازیسناریوهای شبیه  •

 (Case Studies) مطالعات موردی .10

 EMP اثر خطوط لوله انتقال گاز تحت  10.1

کیلومتر و فشار   129ای به طول  ، خط لولهمیدان نفتی آذر پروژهخطوط لوله  های  بر اساس داده  موردیدر یک مطالعه 

 .قرار گرفت موردبررسی bar 132طراحی 

 .های زمانی مشخصرانی در بازهافت فشار تدریجی، تشکیل میعانات محدود، و امکان توپک :عادیشرایط  •

 : EMP  شرایط تحت •
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 .در دیواره فلزی خط لوله (Eddy Currents) های گردابیافزایش جریان

 .Hz 30های موضعی و تحریک ارتعاشی با فرکانس نزدیک به القای تنش

  منجر به رزونانس موضعی و افزایش ارتعاشات در مقاطع جوش شده  EMP فرکانس طبیعی لوله با تحریک  پوشانیهم

 .گرددمی

 .دوجود دارپذیری در نقاط جوشکاری و اتصالات فلنجی  بیشترین آسیب  :نتیجه

 (Storage Tanks) سازیمخازن ذخیره  10.2

 :FEM در یک تحلیل عددی با استفاده از 

 .روی بدنه مخزن مدل شد بازمانصورت بار هارمونیک متغیر به  EMP میدان •

 Shell) ایدچار نوسانات شدید پوسته   شدتبه ، مخزن  و بیشتر  25Hz-15بین    هایفرکانسکه در    دهدمینتایج نشان   •

Vibrations) شودمی. 

موج • با  نوسانات  سطحیاین  پدیده    سیال  توسط  ایجادشده  های  موجب  و  شده  کوپل  مخزن   Sloshingدرون 

Resonance گرددمی . 

 [.  6،  3] های موضعی بسیار بالا استهای جانبی و بروز ترکاحتمال افزایش تنش در دیواره  :نتیجه

 (Separators) هاتفکیک گر 10.3

 .کنندکار می و سه فازی های دوفازیمعمولاً تحت جریان تفکیک گرها

 : مشخص گردید:CFD–FEM سازیدر یک شبیه 

 .شودمیک گر تفکیباعث تغییر در میدان الکتریکی داخلی  EMP ورود جریان •

 .گرددمی  هاهای گردابی اضافی و افزایش فشار بر دیوارهتغییر رفتار ذرات باردار باعث ایجاد جریان •

پوشانی  هم EMP بوده که با فرکانس تحریک 18HHzدر تحلیل مودال مشخص شد که فرکانس طبیعی جداره داخلی   •

 [. 6] اردد

 متصور است.  شدتبه امکان شکست زودهنگام اتصالات داخلی و کاهش کارایی جداسازی :نتیجه

   (Desalters) االترهدیس  10.4

 EMP کنند، بیشترین حساسیت را نسبت بهسالترها که با میدان الکتریکی برای جداسازی آب و نمک از نفت کار میید

 .دارند

 .شودمی، میدان الکتریکی داخلی دچار نوسان شدید EMP در شرایط •

 [. 6، 5] گرددمی ٪35این نوسانات باعث افزایش افت راندمان جداسازی تا حدود  •

 .خواهد شدارتعاشات القایی نیز موجب کاهش طول عمر الکترودهای داخلی  •

 بندی مطالعات موردی جمع 10.5

• EMP  دهدکاهش می شدتبه ، بلکه کارایی فرآیندی تجهیزات را نیز کندمیتنها ارتعاشات مکانیکی را تشدید نه. 

 .خوردگی( هستندریسک مکانیکی )شکست و ترکخطوط لوله و مخازن بیشتر در معرض  •

 .شوندنیز می سالترها علاوه بر ریسک مکانیکی، دچار کاهش راندمان فرآیندییها و دتفکیک گر •

 ها استو پایش آنلاین بهترین راهکار برای کاهش این ریسک (FEM+CFD) عددی هایروشترکیب  •

 .آن است و به جنس، ابعاد و نحوه مهار بستگی دارد اثرانگشت لوله فولادی مثل فرکانس طبیعی •
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 .شود یکسان زمانی خطرناک است که فرکانس نیروی خارجی با فرکانس طبیعی لوله رزونانس •

 .از فاجعه جلوگیری کرد توانمی پایش مداوم و استفاده از دمپرها  طراحی دقیق، با •

 فرکانس ارتعاش.  یریگاندازه  یلوله برا ی( روAccelerometer) شتاب سنجنصب  •

 خطرناک.  هایفرکانس ییشناسا ی( براFFT Analysis) یفرکانس فیط لیتحل •

 : یطراح یاستانداردها •

و    ی)برا  API 618  استاندارد • محدود  ی )برا  ASME B31.3کمپرسورها(  لوله(  از    یریجلوگ  یبرا  ییهاتیخطوط 

 اند. کرده نییرزونانس تع

 د یتهد شی و پا صیتشخ هایروش 10.6

 فشار و ارتعاش  ش یپا

 :شوند گیریاندازهبلادرنگ  صورتبه د یبا یاصل تیزودهنگام نوسانات خطرناک، دو کم ییشناسا یبرا

 (Pressure Sensors) فشار داخل لوله • 

 (Vibration Sensors / Accelerometers) وارهیلرزش د • 

زمان-زمان  هایداده  بیترک  با و  تحل-فشار  انجام  و  را    یفرکانس  یالگوها  توانمی،  (FFT) یفور  لیلرزش  مشکوک 

داشته باشد، هشدار صادر    یلوله همخوان  یعیطب  هایفرکانساز    یکیبا    یخارج  کیفرکانس تحر  کهدرصورتیکرد.    ییشناسا

 [. 4] شودمی

 (DAS) شدهتوزیع  ینور بر یاستفاده از ف 10.6.1

به کابل    یزریل  هایپالسارسال    رایباست که    یستمی س (Distributed Acoustic Sensing) شدهتوزیع   ینور  بریف

 ی ا یروش مزا  نیا[. 4]  کندمی  ییکشش کابل را شناسا  ایکوچک در ارتعاش    راتییدر طول خط لوله، تغ  شدهتعبیه   ینور  بریف

 :را دارد ریز

 .در هر نقطه یکیزیبه نصب سنسور ف ازیدر کل طول لوله بدون ن گیریاندازه .1

 .یتا شعاع چند متر بیتخر قی دق تیموقع صیتشخ تیبالا به ارتعاشات کوچک و قابل تیحساس. 2

تفک.  3 )تردد    کیامکان  واقعه  خارج   ،آلاتماشیننوع  ابزار  تحل  ا ی  یبرخورد  با  هوش    های الگوریتم   لیامواج مخرب( 

 .یمصنوع 

 (EMI Monitoring) یس یالکترومغناط شیپا 10.6.2

 ختن یبرانگ  ای   یکنترل   زاتیاختلال در تجه  جاد یا  یبرا  دارجهت  یسیاز امواج الکترومغناط  ،ها خرابکارینوع    یبرخ  در

پاشودمیاستفاده    الیدر س  میرمستقینوسان غ  و ثبت سطح   عیوس  فیط  کننده دریافت  هایآنتن شامل نصب    EMI  ش ی. 

  هایفرستنده  ای  HPM  هایدستگاهکند، احتمال وجود    تجاوزاز حد استاندارد    EMIاست. اگر مقدار    یسیالکترومغناط  دانیم

RF  [. 6، 5] شودمیمخرب مطرح 

 فنی و مدیریتی   پیشنهادات .11

 فنی   اقدامات  11.1

 .تحریک هایفرکانسنصب سنسورهای ارتعاشی و استفاده از آنالیز طیفی برای شناسایی  :پایش ارتعاشات •
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جهت ارزیابی دقیق رفتار تجهیزات در  CFD و FEM هایروشکارگیری همزمان  به :سازی عددی پیشرفتهشبیه •

 .EMP مواجهه با

 .ترهای مخازن با آلیاژهای مقاومها، اتصالات و دیوارهتقویت نقاط حساس مانند جوش :ایبهبود طراحی سازه •

 مناسب تجهیزات برای کاهش اثر  زمین کردنو   (Shielding) استفاده از شیلدینگ :محافظت الکترومغناطیسی •

EMP.   

 یک با  دمپرها  این  (Tuned Mass Dampers) تنظیم شونده  جرمی دمپرهای   :ارتعاش کاهش تجهیزات و دمپرها •

 را رزونانس اثربخشی و داده تغییر را خود طبیعی فرکانس فنر، سختی تنظیم با و شوندمی نصب لوله کنار در فنر  و جرم

 .دهندمی کاهش

   گیرندمی را اصلی دیواره به موج انتقال جلوی ارتعاش، انرژی جذب با هاپوشش این :الاستومری دیمپینگ هایپوشش •

 [. 3]  کرد محدود را ارتعاش دامنه توانمی هیدرولیکی ویژه اتصالات از استفاده با بحرانی، نقاط در :هیدرولیکی  دمپرهای •

 ( Material Upgradeمقاومت لوله )  ش یافزا •

 . شدهتقویت  یهاتیکامپوز  ایخاص  یاژیآل یبالاتر مانند فولادها یبا مقاومت خستگ  یاژهای. استفاده از آل1

 .وارهیدر د یجهت کاهش تنش برش شدهتقویت یمرهایاز جنس پل  هاییلایهلوله با  ی . پوشش داخل2

 .FEA سازیشبیهو  یفرکانس لیبا توجه به تحل یضخامت لوله در نقاط بحران سازیبهینه. 3

 : یبریسا تی و امن ی کنترل هایدستگاه تیتقو 11.1.1

 قدرتمند.  هایفایروالو استفاده از   یعموم نترنتیاز ا SCADA هایشبکه  یساز زولهیا •

 (. TLS/SSLامن )مثل  هایپروتکلو اتاق کنترل با استفاده از  PLC انیارتباطات م یرمزنگار •

 کنترل.  هایدستگاهبه  یکاربران دسترس ی( برا2FA) ی دوعامل تیاحراز هو •

 .یبریمشکوک و حملات سا  هایفعالیت صیتشخ ی( براSIEM) ینظارت افزارهاینرماستفاده از  •

 یبخش ی و آگاه ینیتمر یوهایسنار 11.1.2

  ی ناگهان  شی )مانند افزا  یعیرطبینوسان غ   هیاول  هاینشانه  ییاپراتورها جهت شناسا  یبرا  یآموزش  هایدوره   یبرگزار •

 ارتعاش(.  ا یفشار 

 . هاسامانواکنش   یو بررس «یفرض EMP»حمله  ای  «یکی»حمله با نوسان مکان سازیشبیه هایتمرین  یاجرا  •

 شامل  یدستورالعمل واکنش اضطرار  هیته 11.1.3

 فشار در خط.  ی. کاهش فور1

 پمپاژ.  ستگاهیا سازیایمن. قطع برق و 2

 [. 4] تیو واحد امن یو نگهدار ریتعم های تیمبه  عیسر رسانیاطلاع. 3

   مدیریتی  اقدامات  11.2

ریسک حملات :مدیریت  مختلف  سناریوهای  احتمالی   EMP تهیه  پیامدهای  تحلیل  و    هاآنو  میدان  سطح  در 

 .پالایشگاه

 .و نحوه مقابله با آن EMP افزایش آگاهی پرسنل عملیاتی و مدیران از تهدیدات :آموزش نیروی انسانی 

  های پروتکلایجاد تعامل میان وزارت نفت، سازمان انرژی اتمی و مراکز نظامی جهت تدوین   :بین سازمانیهمکاری  

 .حفاظتی
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مشکوک    هایفعالیتبرای شناسایی   (Early Warning Systems) های هشدار سریعطراحی سامانه :پایش امنیتی

 EMP مرتبط با

 ی ریگجهینت .12

خطوط لوله، مخازن   یندیو فرآ  یکینامیبر رفتار د (EMP) یسیالکترومغناط  هایپالساثرات    یحاضر به بررس  مطالعه

 : که دهد مینشان  جینتا پردازد ومی سسالترهایگرها و د کیتفک ،یسازرهیذخ

 .شوند  یندیفرآ  زات یدر خطوط لوله و تجه  یکیرزونانس مکان  دهیمنجر به پد  توانندیم  EMP از  یناش   یی ارتعاشات القا•

 .مشهود است  رهایمس رییو تغ  یها، اتصالات فلنجدر نقاط حساس مانند جوش   شتریاثرات ب نیدر خطوط لوله، ا•

و بروز   یموضع  ی هاتنش   شیمنجر به افزا  تواندیم  Sloshing دهینوسانات پوسته و پد  یپوشان هم  ره،ی در مخازن ذخ

 .ترک گردد

خطر   جادیو ا  یباعث کاهش راندمان جداساز   یکیالکتر  یهاانیو جر  یکیگرها، کوپل شدن ارتعاشات مکان  کیدر تفک•

 .شودمی یشکست داخل

  ی دارند و احتمال از کارافتادگ EMP را نسبت به   تی حساس  نیشتریخود، ب  ندیفرا  یک یالکتر  تیماه  لینمکزداها به دل

 .بالاست  هاآن  عیسر

  یدر راهبردها  دی دارد و با  زین  یقابل توجه  یتیریو مد  ی تیامن  یامدهایپ   ، یکیو مکان  ی علاوه بر آثار فن  EMP  ن،یبنابرا

 .ردیقرار گ  موردتوجه یبردارو بهره ینگهدار

های مکانیکی، فرآیندی و امنیتی صنایع نفت و گاز اثرگذار باشد، لازم  تواند همزمان بر جنبه می EMP توجه به اینکه   با

سازی عددی، پایش آنلاین و مدیریت ریسک در دستور کار قرار گیرد. تنها است رویکردی ترکیبی از مطالعات تئوریک، شبیه 

 سپس و  پایداری عملیات، کاهش خسارات و افزایش امنیت ملی در حوزه انرژی را تضمین نمود  توانمیبا این نگاه جامع  

 این اجرای .گردید ارائه پرسنل  آموزش و سایبری امنیت تقویت متریال، ارتقای دمپرها، شامل مقابله و پیشگیری هایروش

 خطوط هایزیرساخت امنیت و دهد کاهش چشمگیری  طور به  را صنعتی خرابکاری ریسک  تواندمی  یکپارچه صورت به اقدامات

 .کند تضمین را نفت لوله
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